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JOHAN ROCHEL

Passionné de questions d’éthique
appliquées a la vie en société, Johan
Rochel est co-directeur d’Ethix-La-
boratoire d’éthique de l'innovation
et chercheur au College des huma-
nités de UEPFL. A travers ses tra-
vaux académiques et ses activités
de conseil aux entreprises et aux
collectivités publiques, il cherche a
identifier les contours d’une utilisa-
tion responsable des technologies
numeériques. Ces activités ont égale-
ment une dimension éminemment
politique: comment garantir une
approche libérale de défense des
droits et des libertés dans un monde
de technologies numériques? Ces
questions inspirent son engagement
dans la Constituante valaisanne
et ses interventions dans le débat
public. Il vient de publier Les Robots
parmi nous. Pour une éthique des
machines aux Editions EPFL Press.

Quelles limites
alamise

en données

du monde?

Cette semaine sera consacrée au
numérique et aux libertés. J'ai
souhaité entamer les débats par une
réflexion sur la mise en données du
monde. Les technologies numé-
riques ont besoin de catégories pour
fonctionner. Elles sappuient sur
autant de petits tiroirs grace
auxquels nous organisons la réalité
etla documentons. Cette ambition
est un projet porté par la science
moderne, mais son importance
pratique s'est décuplée avec les outils
numériques. Ceux-ci vont permettre
d’accélérer et damplifier cette
«dataification», tout en se nourris-
sant de ces sources d'information.

Renversant la perspective habi-
tuelle sur les données, jai voulu
poser la question des limites de cette
mise en données du monde. Jai
demandé & mes invité-es du jour ou
cela allait s'arréter ou sil'ensemble
des expériences humaines étaient
destinées & étre catégorisées,
documentées et mesurées. Qui
échappera a cette mise en données?
Le corps humain, l'esprit ou 'ame?

Tamar Sharon, éthicienne du
numérique, se penche sur l'utilisa-
tion du numérique dans la santé. Le
corps humain est 'un des domaines
ot la mise en données se déroule
amarche forcée, porteuse de pro-
messes thérapeutiques sans limites.
Mais c'est aussi le lieu de tous les
dangers en matiére d’abus poten-
tiels. Lentrepreneur Ralph Rimet
poursuit la discussion sur la mise en
données de la mort. S'agit-il d’'une
des derniéres limites pour le numé-
rique ou de son nouveau champ
d’application? Enfin, Christine Cla-
vien, philosophe aI'Université de
Genéve, et Sophie Weerts, juriste
al'Université de Lausanne, inter-
rogent I'une des méthodes de docu-
mentation du monde, les techno-
logies rassemblées sous le label
d’«internet des objets». La santé est
I'un des fers de lance de ce mouve-
ment de catégorisation et de mesure.

itent les leurs
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Les débats du Temps Durant tout Uét

Lexpansionnisme des
Big Tech: une transgression

TAMAR SHARON
PROFESSEURE DE PHILOSOPHIE,
NUMERISATION ET SOCIETE A L'UNIVERSITE
RADBOUD (PAYS-BAS) ET MEMBRE DE
L'EUROPEAN GROUP ON ETHICS IN SCIENCE
AND NEW TECHNOLOGIES

ans son livre le plus mar-
quant, Sphéres de justice
(1983), le philosophe améri-
cain Michael Walzer a pro-
posé une théorie de la justice
ot la société est compo-
sée de différentes sphéres -
du marché, de la politique, de la vie
familiale, de 'éducation, etc. A ses
yeux, les sociétés libérales peuvent
accepter certaines inégalités au
sein des spheéres: certaines per-
sonnes peuvent étre plus riches que
d’autres (entrepreneuses a succes)
ou avoir plus de pouvoir politique
que d’autres (la premiére ministre).
Mais dans une société juste, ces iné-
galités ne doivent pas pouvoir étre
reportées d’une sphére a l'autre.
Ainsi, ce n'est pas parce qu'une per-
sonne a plus d’argent qu'elle doit
recevoir une meilleure éducation ou
quelle peut acheter des votes. Et ce
n'est pas parce que quelqu'un a plus
de pouvoir politique qu’il devrait
bénéficier de meilleurs soins de
santé ou de meilleures opportunités
dans ses affaires. Walzer appelle ces
reports des «transgressions» entre
les sphéres.

Walzer n'a pas inclus les technolo-
gies et plateformes numériques dans
son analyse. Mais je pense que nous
assistons actuellement a une série
de transgressions inquiétantes dans
le domaine numérique. Les entre-
prises technologiques transgressent
la spheére des biens numériques
pour aller vers de nombreuses
autres sphéres de la société. En effet,
au cours des derniéres années, les
grandes entreprises technologiques
se sont toutes développées bien

de spheres
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au-dela de leur spheére d’activité ini-
tiale, par exemple vers les domaines
de la santé, de I'éducation, de I'ac-
tualité et des médias, de la finance,
ouméme de l'exploration spatiale. I1
s'agit de transgressions de sphéres:
ces entreprises ont légitimement
acquis des avantages dans la sphére
des biens numériques grace a leur
efficacité dans la collecte, le stoc-
kage et I'analyse des données. Et ces
avantages sont actuellement conver-
tis en avantages dans toutes les
sphéres qui se numérisent, c’est-a-
dire pratiquement toutes les spheres
de la société actuelle.
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LA PROTECTION
DE LA VIE PRIVEE
ET DES DONNEES
N’EST QU'UN

DES RISQUES

LIES AUX
TRANSGRESSIONS
DE LA SPHERE

DE LA SANTE ET
DE LA MEDECINE

b

Identifier les risques des
transgressions de sphéres

Dans le cadre d’un projet de
recherche financé par le Conseil
européen de la recherche a 'Uni-
versité Radboud aux Pays-Bas, mon
équipe et moi-méme explorons les
effets de cette expansion des Big
Tech dans le secteur de la santé et
de lamédecine en termes de trans-

gressions de sphére. Nous avons
développé un outil numérique pour
suivre ces transgressions, et nous
avons identifié un certain nombre
de risques que ces transgressions
soulévent.

Le premier de ces risques est celui
de la protection de la vie privée et
des données. Certains exemples de
pratiques douteuses en matiére de
traitement des données médicales
personnelles nous font craindre
un scénario trés négatif. Heureuse-
ment, une série de lois et de régle-
ments visant a protéger les don-
nées personnelles ont été élaborés
au cours de la derniére décennie
pour faire face a ce risque, du Regle-
ment général sur la protection des
données de I'UE (RGPD) aux propo-
sitions plus récentes de la Commis-
sion européenne sur les données et
la gouvernance des données.

Voir au-dela des menaces
pour lavie privée

Mais la protection de la vie pri-
vée et des données n'est qu'un des
risques liés aux transgressions de la
sphére de la santé et de la médecine.
D'autant que ces entreprises déve-
loppent de plus en plus d'initiatives
respectueuses de la vie privée dans
ce domaine. Dans les cas de logiciels
pour les essais cliniques a distance,
d’algorithmes de diagnostic ou de
protocoles pour le suivi numérique
des contacts, ces entreprises n'ont
pas besoin d’enfreindre les régles de
protection des données pour réus-
sir leur percée dans le domaine de la
santé et de la médecine.

En effet, I'accent mis ces derniéres
années sur la protection de la vie
privée nous a empéchés de voir les
autres risques que les transgressions
de sphéres soulévent. Nous avons
identifié quatre risques importants.

1. «Payer deux fois»

Méme si ces entreprises n'ont pas
pour modéle économique le com-
merce des données, elles utilisent
les données de santé pour dévelop-
per des algorithmes de diagnos-
tic ou d'autres applications proprié-
taires, qui seront ensuite revendus
au secteur public. Léconomiste

Vos données apreés la lumiere
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RALPH RIMET

SENIOR MANAGEMENT CONSULTANT
A LA MOBILIERE, RESPONSABLE
DE L'INNOVATION & CEQ DE LA PLATEFORME
TOOYOO.CH

nées? De tout temps, le désir

de postérité a été présent dans
I'imaginaire des hommes, de méme
que le besoin de perpétuer le sou-
venir de nos chers défunts apreés la
mort. Au fil des siécles, la techno-
logie et les innovations ont accom-
pagné les souhaits des mortels que
nous sommes dans la quéte de la
mémoire figée de I'aprés.

Clest d’ailleurs au début de
I'époque victorienne, et aux pré-
mices de la photographie, que
le daguerréotype voit le jour en
Europe et aux Etats-Unis. Le
daguerréotype est un procédé

Peut-on mettre la mort en don-

chimique qui a permis pour la pre-
miére fois d’enregistrer et d’affi-
cher, de maniére exploitable, une
image permanente sans néga-

tif sur une surface d’argent pur

et polie. Il est donc devenu le pre-
mier procédé photographique uti-
lisé commercialement. Il a inspiré
les familles bourgeoises de cette
époque et a créé une tendance qui
consistait a prendre une photogra-
phie post-mortem du défunt dans
une mise en scéne joyeuse ou natu-
relle au sein du foyer. Le procédé
fut poussé jusqu’a créer des tuteurs
en bois pour maintenir le corps
debout, le faisant poser avec ses
proches, et ce afin d’obtenir des cli-
chés sur lesquels ce dernier sem-
blait encore en vie.

A cette époque, la mort frappait
les familles plus réguliérement et
les défunts restaient sous le toit
familial plusieurs jours d’affilée.
La photographie était un luxe que
seule I'élite pouvait se permettre.
C’était donc devenu une fagon de
perpétuer le souvenir des étres
chers et ainsi de construire cette
fameuse postérité.
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ENREGISTRER
DES MESSAGES
POST-MORTEM
ADRESSES

A VOS PROCHES
POUR EXPRIMER
CE QUE VOUS
N’AVEZ JAMAIS

OSE DIRE ,,

En 2022, la mort existe toujours
et les innovations technologiques
Taccompagnent différemment. Elle
reste cependant un sujet tabou
dans nos sociétés, malgré de nou-
veaux rites et de nouveaux procé-

(REBECCA HENDIN POUR LE TEMPS)

Marianna Mazzucato pense que les
contribuables «paient deux fois» : ils
paient pour la création d’ensembles
de données de santé publique et
ensuite pour 'aceés aux techno-
logies développées a partir de ces
ensembles.

2.Unrole croissant dans

la définition des programmes

derecherche.

Plus ces entreprises s'implique-
ront dans la recherche médicale,
plus elles auront leur mot a dire
sur les orientations des travaux de
recherche. Par exemple Sergey Brin,
ancien président de Google, n'a pas
caché qu'Alphabet investissait de
nombreux efforts dans la recherche
sur la maladie de Parkinson car
une forme rare de cette maladie
sévit dans sa famille. Au-dela de
cet exemple, nous savons aussi que
des domaines de recherche comme
I'extension de la durée de vie sont
populaires parmi les entrepreneurs
de la Silicon Valley.

3. Conflits de valeurs

et d’expertise

Les valeurs et I'expertise que ces

dés. Pourtant, I'impact de la mort
dans un monde fortement digita-
lisé ouvre un nouveau spectre de
questionnements sur nos usages et
nos nouveaux besoins. Le réve de
postérité demeure et les maniéres
d'utiliser la technologie pour agir
sur ce souvenir deviennent tan-
gibles. Quand mon corps se meurt
restent les traces de mon passage
sur cette terre. Qu'elles soient phy-
siques ou, depuis quelques décen-
nies maintenant, numériques.
Désormais, la mort nous survit
dans le numérique. La mise en don-
nées du monde nous oblige indubi-
tablement a considérer notre fini-
tude au sens numérique des choses.
ATimage des échanges épistolaires
enflammés ou des secrets parta-
gés par le biais d’'une missive a nos
alliés du Moyen Age, aujourd’hui,
nos communications, nos prises
de position, nos coups de gueule
et nos comportements en cliquant
sur le bouton «j’aime» sont deve-
nus simples a partager, et autant de
témoins révélateurs sur notre facon
d’appréhender le monde, notre
maniére de le penser et de I'appré-
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entreprises tirent de la sphére des
biens numériques peuvent entrer
en conflit avec les valeurs et I'exper-
tise d’un autre domaine. Aux pre-
miers jours de la pandémie, Google
et Apple ont développé une interface
(API) pour le suivi numérique des
contacts - un protocole sur lequel
s'appuient les applications natio-
nales de tragage des contacts (dont
'application SwissCovid). A I'époque,
un débat animé avait lieu quant a la
question de savoir si les données col-
lectées devaient étre envoyées a une
autorité centrale (centralisation) ou
rester sur le téléphone (décentra-
lisation). Si la décentralisation est
meilleure pour la protection de la
vie privée, la centralisation permet
d’avoir une vue d’ensemble plus pré-
cise des faux positifs et négatifs et,
surtout, des clusters d’infections.
Lorsque Google et Apple ont lancé
leur protocole, ils ont insisté pour
que seules les applications décen-
tralisées puissent fonctionner avec
lui. Des pays comme 'Allemagne et
le Royaume-Uni ont alors remanié
leurs applications nationales pour

cier. Nous devons donc assumer
nos positions et pouvoir y faire face
dans le monde d’aujourd’hui, mais
également dans le monde que nous
laisserons derriére nous. A 'image
de la polémique liée a la statue de
David de Pury a Neuchétel, dont
I'histoire liée a I'esclavagisme a fait
polémique, une chose acceptée
dans une époque le sera moins ou
plus du tout dans une autre. Com-
ment notre mémoire survivra-t-elle
anos descendants dans de tels
contextes? Puisque ces traces

nous survivront, il faut done envi-
sager nos combats et nos idéaux
sous un angle plus large en toute
conscience. Une sorte de garde-fou
des valeurs au-dela de la vie
terrestre.

Nos données
sontimmortelles

Que va-t-il donc rester de moi?
Comment mes proches accéde-
ront-ils a mes données? A qui
appartiendront-elles? Et immé-
diatement le débat se porte sur un
plan juridique et I'on traite souvent
ces questions sous I'aspect du droit

s’y conformer. Outre le débat légi-
time sur les enjeux de la centralisa-
tion, le fait est que Google et Apple
ont pu déterminer, en plus d’un cer-
tain nombre d’experts du domaine
et d’Etats souverains, & quoi res-
semblerait cette stratégie de santé
publique.

4.Nouvelles dépendances

Lexemple du tracage des contacts
nous montre que les transgressions
donnent lieu a de nouvelles dépen-
dances. Autre illustration: la scola-
risation a distance des enfants dans
mon pays, les Pays-Bas, s'est faite
presque exclusivement par le biais
de Google Classrooms. A la méme
époque, mon université a entiére-
ment migré vers le cloud Micro-
soft. L'étude d’impact sur la protec-
tion des données qui a été réalisée
ici était rassurante. Mais méme si les
données sont protégées, la souverai-
neté académique de ces institutions
est maintenant compromise.

Repenser les dangers de I'expan-
sionnisme des Big Tech en termes
de transgressions de sphéres plu-
0t qu'en termes de protection des

et de la protection des données
comme on aime tant le faire dans
notre société. On oublie néanmoins
souvent les aspects immuables

du souvenir. Notre besoin insa-
tiable de garder ou créer des
traces, ou de vouloir les faire dis-
paraitre. En cela, les données sont
un immense puits d'opportunités
et de menaces pour lequel ’homme
trouve constamment de nouveaux
usages. Enregistrer des messages
vidéo post-mortem adressés a vos
proches pour exprimer ce que vous
n’avez jamais osé dire ou ce que
vous souhaiteriez leur dire. Inspi-
rer vos descendants dans un récit
post-mortem, ou plus simplement
organiser les informations néces-
saires a traiter administrative-
ment pour 'ensemble de vos don-
nées et simplifier la gestion de
«l’aprés vous» pour vos proches.
Exister aprés la mort grice a I'intel-
ligence artificielle, celle qui recrée
votre personnalité, votre esprit,
sur la base de vos données et qui
offre la possibilité de communiquer
avec «le vous disparu». Et peut-étre
méme bientét votre dme...

données démontre que le probléme
est plus profond que nous l'avions
envisagé. De nombreuses politiques
publiques peuvent étre remodelées
en fonction des valeurs et des inté-
réts des entreprises technologiques.
Des acteurs privés qui ne doivent pas
rendre de comptes deviennent indis-
pensables pour la fourniture des ser-
vices publics. Si nous voulons main-
tenir le contrdle démocratique sur

la société numérique, nous devons
commencer a dissocier la numéri-
sation de la privatisation et mieux
réglementer ces transgressions.
Nous devons permettre des retours
sur investissement équitables pour
les contribuables dans le cadre des
coopérations avec les Big Tech,
maintenir la priorité des valeurs et
de I'expertise du domaine dans les
secteurs publics, et garantir que la
prise de décision sur les infrastruc-
tures numeériques critiques reste
entre les mains d’acteurs démocrati-
quement élus et responsables. s
L'outil de tracage des transgressions

peut étre trouve sur https.//www.sphere-
[ransgressmn»watchvorg.

ATimage du livre qui repré-
sente une trace écrite de I'Histoire,
ou du daguerréotype qui a créé
des images qui perdurent dans le
temps, nos données numériques ne
représentent au final qu'une évolu-
tion supplémentaire dans la longue
épopée technologique de notre
monde. Ainsi, la mort sera mise en
données, de laméme fagon que nos
usages en seront impactés par les
innovations futures. Alors faut-il
vraiment s'en inquiéter? A I'ins-
tar des grands hommes qui survé-
curent grice au récit d’'une vie, et
aux mythes narrés dans les livres
d’histoire, nos données offrent
aujourd’hui la possibilité a tout
un chacun de laisser sa propre
empreinte, d’accéder aux traces
de la vie de chaque citoyen indé-
pendamment de son statut social,
de sa réussite ou de son influence.
Une mise a plat qui offre une source
gigantesque de preuves et d’indices
permettant de mieux appréhender
I'histoire humaine. Notre finitude
en deviendrait alors presque une
maniére de nous assurer une exis-
tence au-dela de la lumiere. w

Les risques
des applications
et objets connectés
a des fins de santé

......................................... OPINION «-oooeeereemmmeneeeermmmiiinniiiiin

CHRISTINE CLAVIEN
MAITRE D'ENSEIGNEMENT ET DE RECHERCHE,
FACULTE DE PHILOSOPHIE,
UNIVERSITE DE GENEVE

SOPHIE WEERTS
PROFESSEURE DE DROIT,
UNIVERSITE DE LAUSANNE

es médias ont largement relayé
ces derniéres semaines le risque,
pour les femmes vivant dans cer-
taines parties des Etats Unis,
d’étre pénalement poursuivies
aprés un avortement en raison de
l'utilisation de leur smartphone
(LT du 27.06.2022). Cet exemple illustre
T'utilisation de plus en plus impor-
tante d’applications dites «de santé» et
autres objets connectés dans nos socié-
tés. L'attrait pour de tels outils est irré-
sistible, que ce soit pour les utilisa-
trices et utilisateurs finaux en quéte de
données individualisées et de prédic-
tions, ou que ce soit pour les entités qui
les proposent. Pensons par exemple
aux assurances maladie qui offrent des
applications ou des objets connectés
encourageant le mouvement et dont les
données collectées peuvent permettre
de «trier les bons clients». Pensons
encore aux entreprises qui déploient
des outils connectés a des fins de team
building ou de santé au travail, mais
dont les données pourraient aussi étre
utilisées afin d’‘évaluer l'efficacité des
collaboratrices et collaborateurs. Dans
ces deux cas, cela conduit a un élargis-
sement du cercle des personnes qui ont
accés a de telles données. Ces nouveaux
acteurs et leurs roles sont multiples
et difficiles a identifier, augmentant le
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L’EMPLOYEE

SE VERRA
REPROCHER

DE NE PAS AVOIR
SUIVI LES CONSEILS
DE SA CHAISE
CONNECTEE , ,

risque d'atteinte a la vie privée.

Le respect de la vie privée, y compris
les données de santé, est un droit fonda-
mental. Il est pourtant aujourd’hui mal-
mené par le déploiement des technolo-
gies. Dans le cas des données de santé,
celles-ci étaient initialement et princi-
palement accessibles au personnel soi-
gnant soumis a des obligations juri-
diques et déontologiques strictes. Avec
le succés de ces nouveaux outils, c’est de
moins en moins le cas aujourd’hui.

Outre cette question cruciale et
bien connue de la vie privée, I'utilisa-
tion d’outils connectés a vocation de
«santé» génére encore d’autres enjeux
éthiques. Parfois méme, en mettant en
place des garanties en matiére de pro-
tection des données sensibles, on crée
de nouveaux problémes éthiques. Ima-
ginons un employeur qui, sachant que
les postures sédentaires prolongées
soumettent ses employés au risque de

développer des problémes de santé
(obésité, diabéte, maux de dos, etc.),
décide de leur proposer des chaises
connectées. Celles-ci incitent a adopter
une bonne posture d’assise et a se lever
réguliérement au moyen de petites
vibrations. Ces chaises sont également
connectées a un logiciel qui génére des
rapports mensuels et des conseils pra-
tiques individualisés. Imaginons encore
que, dans le respect de la protection des
données personnelles, les employeurs
n'ont pas accés aux rapports mensuels
et que les employés peuvent refuser
T'offre et continuer a utiliser des chaises
standards. Dans ce scénario, I'em-
ployeur est bien entendu convaincu
d’avoir fait quelque chose d’utile pour
la santé de ses employés. Mais a-t-il
pour autant résolu tous les problémes
éthiques? Non, bien au contraire. En
réalité, il a modifié la perception des
rapports de responsabilité au sein

de son entreprise. Les employés sont
maintenant davantage informés sur les
moyens de maintenir leur bonne santé.
Or, puisque selon une conception large-
ment partagée de la responsabilité, un
surplus de connaissance implique un
surplus de responsabilité, les employés
se retrouvent davantage garants de leur
bonne santé. Que se passera-t-il alors
demain si une employée développe une
lombalgie liée a une posture séden-
taire prolongée? Il n'y aura sans doute
pas de conséquences légales, mais la loi
ne la protégera pas d’une stigmatisa-
tion sociale. Dans son environnement
professionnel, il est fort probable que
I'employée se verra reprocher, par son
employeur et ses collégues, de ne pas
avoir joué le jeu ou de ne pas avoir suivi
les conseils avisés de la chaise. Or on
sait bien que dans un marché du travail
libéral, une personne stigmatisée est
plus vulnérable au licenciement.

Cette sur-responsabilisation des
employés dans un environnement
connecté est éthiquement probléma-
tique. Premiérement, les bénéfices
tirés de I'utilisation de la chaise ont
bien des chances d’étre surévalués. En
effet, le peu d’études sérieuses sur l'effi-
cacité d’outils numériques d’incitation
douce au changement de comporte-
ment montre & quel point il est diffi-
cile de quantifier les bénéfices atten-
dus. En outre, 'employeur a tout intérét
ane pas connaitre les rapports d’ana-
lyse produits a l'occasion de l'utilisation
des chaises. En effet, une telle connais-
sance lui imposerait de mettre en place
d’autres mesures plus efficaces pour
préserver la santé de ses employés.

Au final, ces exemplesillustrent la
complexité des problémes éthiques qui
peuvent survenir avec le déploiement de
nouvelles technologies. Lattrait que pré-
sente la technologie dans nos sociétés
ne devrait pas nous faire oublier qu'elle
peut aussi générer des risques pour les
personnes en situation de vulnérabilité,
que celles-ci soient en situation de préca-
rité socioéconomique ou quelles soient
placées dans un rapport hiérarchique.
Au-dela du simple enjeu de la protection
de données personnelles, des risques
de discrimination aux facettes multi-
ples pointent a 'horizon. Réfléchissons
donc a quels garde-fous pourraient étre
mis en place pour éviter que le déploie-
ment de technologies a des fins de santé
soit une source de précarisation d’in-
dividus. Au minimum, il serait impor-
tant d’effectuer une évaluation globale
avant de déployer ces outils connectés.
Ainsi, avant méme les investissements
dans le développement ou I'achat de ces
outils, des procédures d’évaluation stan-
dardisées et rigoureuses incluant une
analyse éthique, juridique et de sécu-
rité devraient étre suivies et menées de
maniére systématique. s
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JOHAN ROCHEL

Comment garantir une approche
libérale de défense des droits et des
libertés dans un monde de techno-
logies numériques? Passionné de
questions d’éthique appliquées a
la vie en société, Johan Rochel est
codirecteur d’ethix-Laboratoire
d’éthique de l'innovation et cher-
cheur au College des humanités de
L'EPFL. Toute cette semaine, il pré-
sente des contributions sur le theme
du numérique et des libertés.

Parler des
données, au dela
de leur protection

Se faire pirater et ranconner
n'est pas une expérience a conseil-
ler. Par contre, pour I'ensemble
de la société, ces attaques rap-
pellent par la négative la valeur
des données en possession des
autorités publiques et des entre-
prises qui nous fournissent des
services numériques. La ques-
tion de la sécurité et de la protec-
tion des données est de toutes les
réflexions stratégiques.

Le point positif saute aux
yeux: les entreprises et indivi-
dus gagnent en maturité sur cette
question. Nous perdons une forme
de naiveté collective et nous com-
prenons toujours mieux pourquoi
et comment les principes de pro-
tection des données sont 1a avant
tout pour défendre les libertés des
individus. Si une entreprise ou
une institution posséde trop de
données a mon endroit, le risque
de domination s'accentue et une
menace plane sur mes libertés.

Cette montée en maturité sac-
compagne d’'une sorte de malen-
tendu. Notre vocabulaire pour trai-
ter des questions de données se
limite bien souvent a une gram-
maire de protection et de gestion
des risques. Avec les trois contri-
butions du jour, j’ai voulu inviter
des personnes qui démontrent au
quotidien, par leurs projets et leurs
idées, que notre rapport aux don-
nées ne doit pas sarticuler exclu-
sivement autour de la protection.
Nous devons enrichir notre voca-
bulaire et, avec lui, nos pratiques.

Les coopératives de données
seront ainsi au cceur de deux
contributions. Ernst Hafen, pro-
fesseur émérite a 'ETH de Zurich,
explique I'intérét de ce modele
coopératif en comparant les avan-
cées en matiére d'e-banking avec
la situation en matiére de données
de santé. De méme, Lea Strohm,
initiatrice d’'une coopérative de
données de mobilité, présente les
réflexions de bonne gouvernance
qu'exigera la mise en place de ces
nouveaux modéles de gestion des
données. Catherine Pugin, délé-
guée au Numérique du canton de
Vaud, traite du défi de valorisation
des données pour un canton. s

itent les leurs
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Les débats du Temps Durant tout l'ét

De le-banking dans
le systeme de santé

ERNST HAFEN
PROFESSEUR EMERITE A L'ETH
DE ZURICH ET COFONDATEUR

DE LA COOPERATIVE MIDATA

umoment de prendre ma
retraite, ma femme et moi
avons peu parlé des consé-
quences financiéres. Ce
n'est quapreés un certain
temps que nous avons
décidé de consulter une
entreprise de services financiers.
Nous avons été conseillés avec com-
pétence et avons obtenu, sur la base
de documents personnels (rele-
vés bancaires, décisions de taxa-
tion, etc.), une analyse compléte de
notre situation financiére et une
projection pour les années a venir.
Ces projections nous ont soulagés
et nous avons facilement accepté de
payer pour ce conseil indépendant et
personnalisé, basé sur nos données.
Ce type de services n'est pas pos-
sible aujourd’hui dans le domaine de
la santé. Certes, les données finan-
ciéres sont beaucoup moins com-
plexes que les données de santé,
cependant le potentiel des services
de santé basés sur des données est
déja aujourd hui bien plus élevé que
dans le secteur financier. Comme
nous n'avons pas encore de contrdle
sur nos données de santé et que
nous ne possédons pas de compte
bancaire pour ces données, ces ser-
vices n'existent que de maniére trés
limitée. Bien entendu, ce sont les
grandes entreprises numériques qui
se sont lancées les premiéres dans ce
domaine, a 'exemple d’Apple Health
ou de Google Health.

Notre systéme de santé est consi-
déré comme I'un des meilleurs au
monde, mais aussi 'un des plus
chers. Une part importante de ses
couts est due au manque de dispo-
nibilité des données. Cela entraine
des collectes de données répétées et
non coordonnées, des diagnostics
erronés et de fausses incitations.
Tant que les personnes ne dispose-
ront pas d’'un compte pour conser-
ver l'ensemble de leurs données

La coopérative: un modele d'avenir pour gérer les donn

OPINION

(=)

) LEASTROHM
SPECIALISTE D'ETHIQUE NUMERIQUE
COFONDATRICE DE POSMO

important dans I'économie numé-

rique - se trouvent actuellement
sous le controle des géants du numé-
rique et ne sont généralement pas
accessibles aux autres acteurs qui
souhaitent les utiliser dans I'intérét
de la société. De nouveaux modéles
économiques et de nouvelles struc-
tures organisationnelles sont néces-
saires pour reprendre le pouvoir
sur nos données personnelles tout
en créant une valeur économique et
sociétale a partir d’elles.

Ces modéles alternatifs doivent
redonner aux individus le contrdle de
leurs données, tout en leur permet-
tant d’unir leurs forces afin quelles

les données - le capital le plus

OPINION

de santé en toute sécurité et qu’ils
ne pourront pas réglementer com-
ment des tiers y accédent, il n’y aura
pas de services comparables a ceux
recus pour organiser ma retraite.
Dans sa forme actuelle, le dossier
électronique du patient (DEP) ne
permet pas d’aller vers un systéme
de santé numérique personnalisé.
En effet: 1) seules des données non
structurées portant sur des visites
al'hopital sont actuellement stoc-
kées dans le DEP; 2) ces données ne
peuvent pas (encore) étre utilisées
ades fins de recherche (utilisation
secondaire); et 3) les personnes sont
peu incitées a créer leur dossier.
Leffort demandé est conséquent,
surtout comparé au domaine de I'e-
banking (interface utilisateur, possi-
bilité d'obtenir des analyses, etc.).

Comment arriver a un e-banking
efficace et capable de réduire les
colits dans le secteur de la santé?
Nous avons besoin: 1) d’'une nou-
velle infrastructure de données stire
et facile d'utilisation, dans laquelle
chaque personne peut gérer un
dossier de santé intégré (compte
de données de santé). Ce dossier
contient ses données de santé struc-
turées (de la naissance alamort,y
compris les données de santé des
capteurs des smartphones) et la
personne détermine qui a accés aux
données et quand (par exemple,
personnel de santé, membres de
la famille, chercheurs). Il faut éga-
lement: 2) un espace de données
de santé géré de maniere indé-
pendante, dans lequel les données
structurées et anonymisées des titu-
laires de compte sont mises a dispo-
sition de maniére transparente et
contrdlée pour une deuxiéme utili-
sation (recherche, patient-reported
outcomes, statistiques). Cet espace
de données de santé doit pouvoir
étre mis en réseau avec d’autres,
similaires, en Europe et dans le
monde.

Pour introduire ce type de dos-
sier de santé intégré et 'espace de
données de santé correspondant
en Suisse, il faut de la confiance
et des incitations. Les personnes,
qu’il s’agisse de familles, de patients
atteints de maladies chroniques ou
de sportifs, doivent pouvoir choisir
leur dossier intégré, comme ils ont
choisi leur e-banking et leur smart-
phone. Je pense que la confiance

deviennent intéressantes pour 'ana-
lyse des grands phénomeénes socié-
taux.

Afin de remplir cet objectif, la coo-
pérative se présente comme un
modéle prometteur. Selon la défini-
tion de I'Alliance coopérative inter-
nationale, «les coopératives sont
des entreprises centrées sur les per-
sonnes, qui sont détenues et contro-
1ées par leurs membres pour satis-
faire leurs aspirations et besoins
économiques, sociaux et culturels
communs». En Suisse, les coopéra-
tives sont surtout connues dans le
secteur du logement. Elles mettent en
commun le capital financier de leurs
nombreux membres pour construire
ou acquérir des logements.

La coopérative représente donc
un modéle économique ou les don-
nées ne sont pas en possession de
quelques entreprises, mais ot elles
sont mutualisées & travers de nom-
breuses personnes. Elle se base sur
une forme d’organisation qui permet
4 chacun-e de devenir copropriétaire,
d’exercer le contrdle démocratique
sur l'utilisation des données et de
recevoir sa part de la valeur ajoutée.

H
&
=
S
3
g
2
3
g
S
g
g
8
53

passe par la mise en place d'un
cadre étatique approprié. La loi sur
le DEP doit étre révisée de maniére
a devenir une loi sur le dossier inté-
gré qui inclut pleinement 'utili-
sation secondaire transparente

et controlée de données structu-
rées et anonymes. L'infrastruc-
ture de données sécurisée pour

ces dossiers devrait étre considé-
rée comme un service public. Tout
comme au XIXe siécle, le réseau fer-
roviaire, la distribution du courrier
et I'infrastructure de télécommu-
nication ont été mis en place sur la
base de conditions-cadres étatiques
(par exemple la loi sur les chemins
de fer) et d’entreprises (CFF et PTT),
la mise en place d’'une infrastruc-
ture de données fonctionnelle
nécessite aujourd’hui la collabora-
tion d’entreprises publiques et pri-
vées. SCION, la nouvelle infrastruc-
ture internet développée par les

Posmo, fondée en mai 2020, est la
premiére coopérative de données de
mobilité en Suisse. Ses membres par-
tagent un intérét commun pour la
création d’une structure innovante
en matiére de collecte et de gestion
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AUX INDIVIDUS
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UNE VALEUR
ECONOMIQUE

ET SOCIETALE
GRACE A LEURS
DONNEES , ,

EPF et déja utilisée aujourd’hui par
les banques, offre une base de tra-
vail unique a cet effet. L'espace de
données de santé, qui permet une
deuxiéme utilisation transparente
des données, devrait étre la pro-
priété d’institutions indépendantes
(par exemple, des coopératives de
données contrdlées démocratique-
ment comme MIDATA). La gouver-
nance et le fonctionnement de ces
coopératives de données devraient
étre controlés dans un cadre public.
Les revenus issus de I'utilisation
secondaire des données sont par-
tagés avec les acteurs du secteur de
la santé (par exemple pour la mise
adisposition de données struc-
turées et la création d’interfaces
(API) pour le dossier de santé) et
les détenteurs de dossiers (par
exemple sous la forme de primes
plus avantageuses dans l'assurance
maladie de base).

de données personnelles ainsi que

la réflexion prospective sur la mobi-
lité au XXIe siécle. En tant que struc-
ture, Posmo a une double mission.
Premiérement, nous visons a déve-
lopper, tester et mettre en ceuvre I'in-
frastructure technique, les structures
organisationnelles et les mécanismes
de gouvernance de cette coopérative
de données. Au cceur de nos efforts
se trouve la défense de ceux que nous
appelons les «producteurs et produc-
trices de données». Deuxiémement,
nous visons a construire le meil-

leur ensemble de données de mobi-
lité individuelle en Suisse pour le
mettre a disposition des administra-
tions publiques, des chercheurs-ses,
des décideur-ses politiques et poten-
tiellement de nombreux autres par-
tenaires intéressés. Sur le principe,
cette mise a disposition se fait contre
une contrepartie financiére qui béné-
ficie & tous les membres de la coopé-
rative.

Nous testons cette structure a tra-
vers un projet pilote sur le don de
données en collaboration avec la ville
de Zurich et d’autres partenaires.

Le Département de développement
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ACTUELLEMEN
LE DOSSIER
ELECTRONIQUE
DU PATIENT (DEP)
NE PERMET PAS
D’ALLER VERS

UN SYSTEME DE
SANTE NUME-
RIQUE PERSON-

NALISE , ,

Pour favoriser une adoption large et
rapide de ce dossier intégré, les assu-
rés quiy souscrivent verraient leurs
primes d’assurance baisser et pour-
raient accéder a des services basés
sur des données sous forme d’appli-
cations qui offrent une réelle valeur
ajoutée a des groupes de patients ou a
des personnes en général. Siles don-
nées de santé structurées sont collec-
tées en une seule fois et sont dispo-
nibles & tout moment dans le dossier
intégré, il est prouvé que l'efficience
et l'efficacité du systéme de santé
augmenteront et que les cotits dimi-
nueront en conséquence, Les assu-
reurs maladie peuvent ainsi propo-
ser de nouveaux modéles numériques
d'assurance de base, reposant sur le
dossier médical intégré et I'utilisa-
tion secondaire controlée des don-
nées dans I'espace de données médi-
cales controlé et surveillé de maniere
indépendante. Les services analy-

ées personnelles

urbain de Zurich vise a tester le
potentiel de ce type de données pour
améliorer l'infrastructure cycliste et
proposer des mesures d’adaptation
au changement climatique. Premier
défi: & quelles conditions les habi-
tant-es de Zurich seraient-ils prét-es a
mettre & disposition leurs données de
mobilité? Ce défi de la participation &
la coopérative de données est I'un des
défis majeurs. Comment inciter les
gens a investir le temps nécessaire?
Nous offrons aux participant-es
une application mobile qui fournit
des informations détaillées sur leur
mobilité, surtout sur leur empreinte
carbone. L'app crée des profils de
mobilité en déduisant le mode de
transport a partir des traces GPS des
mouvements a travers la ville. Deu-
xiéme défi: 'administration publique
delaville considére la collecte de ces
données de mobilité comme trop pro-
blématique d’un point de vue éthique.
Dans ce genre de cas, Posmo est res-
ponsable de la collecte et de la gou-
vernance des données, en donnant &
l'administration seulement accés aux
résultats d’analyse de ces derniéres.
La question de la gouvernance de

la coopérative est donc cruciale. Ins-
pirés par les structures coopératives
existantes, nous avons une adminis-
tration qui est responsable des activi-
tés opérationnelles et stratégiques et
qui sert de lien avec les producteurs
et productrices de données, les four-
nisseurs de technologie, les clientes
et clients et les coopérateurs et coo-
pératrices. Tout aussi important est
notre deuxiéme organe central, le
conseil d’éthique. Le conseil d’éthique
indépendant est chargé de garantir le
traitement éthique de toutes les don-
nées gérées par Posmo. Il est égale-
ment responsable de superviser et de
controler l'administration et le four-
nisseur de technologie, surtout pour
les questions techniques liées a I'utili-
sation de techniques d’apprentissage
automatique. Tout projet externe qui
utilise le pool de données de la coo-
pérative doit étre approuvé par le
conseil d’éthique. Le conseil d’admi-
nistration et le conseil d’éthique sont
tous deux élus par 'assemblée géné-
rale de la coopérative. Cette AG ras-
semble toute personne qui partage
les valeurs et la vision de Posmo, qui
acquiert des titres de participation et

tiques (comme Well ou Compas-
sana) peuvent motiver les utilisa-
teurs en offrant une plus-value sous
forme d'applications. L'accés aux don-
nées anonymisées ou synthétisées
accélére I'innovation par les start-up.
Leurs services gagneront en attrac-
tivité s'il est clair que les données
sont stockées dans le dossier intégré
qui reste sous le contréle de I'uti-
lisateur. Ce méme utilisateur n’est
plus le cceur d’'un modéle d’affaires
qu’il ne maitrise pas du tout, comme
actuellement pour les applications
de santé traditionnelles. Il faut espé-
rer que ma femme et moi, ainsi que
nous tous, pourrons rapidement
bénéficier de services de santé com-
plets et équitables. La dépendance
toujours plus grande vis-a-vis des
multinationales qui détiennent la
souveraineté sur nos données n'est
vraiment pas une alternative pour la
Suisse et 'Europe. s

collecte des données. Les membres
forment la communauté Posmo et
contribuent dans différents groupes
de travail a des sujets qui les inté-
ressent ou qu'ils connaissent bien.
Nous sommes loin d’étre la seule
initiative qui tente d’utiliser le
modéle coopératif pour créer des
structures plus durables et démo-
cratiques dans 'économie numé-
rique. Comme nombre d’autres initia-
tives, nous sommes confrontés a des
manques substantiels de ressources
financiéres et personnelles ainsi
qua un combat inégal face a l'effet
de réseau dont profitent les grandes
entreprises de technologie. Malgré
ces grands défis, il faut oser imaginer
et construire petit a petit des vraies
alternatives. La coopérative de don-
nées permet aux individus de générer
une valeur économique et sociétale
gréce a leurs données. Elle présente
des nouvelles pistes de collaboration
pour différents acteurs, comme la
recherche, I'administration publique
et les entreprises privées - tout en
assurant la haute main des produc-
teurs-trices de données sur leurs
données personnelles. m

La valorisation
des données comme
mission de UEtat

_ CATHERINE PUGIN
DELEGUEE AU NUMERIQUE
DU CANTON DE VAUD

ujourd’hui, les administra-
tions publiques, comme l'en-
semble des organisations,
sont confrontées au défi
posé par la multiplication
des données numériques. La
transformation numérique
engendre une production massive de
données a la fois du fait de la numé-
risation de données existantes, mais
aussi de la collecte de nouvelles don-
nées numériques. D’une part, ces
données peuvent devenir source d’in-
novation et contribuer a transformer
la société, par le biais de nouvelles
applications basées sur I'analyse de
données massives (big data). Mais
d’autre part, de nombreuses données
sont - directement, indirectement,
ou encore par des mécanismes d’ap-
pariements - des données person-
nelles et doivent faire 'objet d’'une
protection spécifique pour garan-

tir le droit a 1a sphere privée et la
liberté des individus. Ces constats
permettent de comprendre I'impor-
tance stratégique des données, en
particulier pour les administrations
publiques et pour I’Etat. En effet, &
T'heure ou l'utilisation effrénée des
données permet, dans le secteur
privé notamment, le développement
de nouvelles techniques de marke-
ting, ou de ciblage des consomma-
teurs, il est indispensable que le sec-
teur public sempare de ce sujet pour
faire du patrimoine de données dont
il dispose une source d’innovation
dans la mise en ceuvre et I'évaluation
de politiques publiques.
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Toutefois, la volonté de maximiser
Tefficacité de I'Etat par l'utilisation
des données qu’il détient porte en elle
le risque d’'une société de la mesure
permanente, ol les comportements,
les actions et les activités des indi-
vidus sont systématiquement tra-
duits en données quantifiables et uti-
lisables, ce qui peut nuire a la liberté
des individus. Prendre conscience des
opportunités offertes par les données,
mais aussi des risques que leur usage
peut engendrer, doit permettre d’at-
teindre le point d’équilibre qui fait la

balance entre une utilisation respon-
sable des données qui puisse soutenir
le déploiement efficace des politiques
publiques et le respect de la sphére
privée.

Valoriser les données pour mettre
en ceuvre et évaluer des politiques
publiques représente un formidable
défi pour I’Etat. Il s'agit d’assurer la
qualité du patrimoine de données,
mais également de se demander com-
ment mettre ce patrimoine a dispo-
sition et l'utiliser. Dans ce contexte,
I’Etat doit déterminer comment
accompagner 'ouverture de jeux de
données publiques pour encoura-
ger I'innovation ou encore comment
exploiter des technologies de pointe,
tels que 'apprentissage automatisé
ou I'intelligence artificielle, pour
bénéficier du potentiel des données
dont il dispose.

Comment accompagner 'ouverture
de données publiques pour que I'uti-
lisation qui en sera faite par des tiers
naille pas a I'encontre des politiques
publiques que I'Etat met en place? Le
potentiel d'innovation et I'intérét de
la population pour ces données sont
grands, mais il convient de garan-
tir que cette ouverture profite en
priorité au bassin économique local
et non a des grands groupes étran-
gers. De plus, les services qui décou-
leront de cette mise a disposition
ne devraient pas aller a 'encontre
des politiques publiques portées par
I’Etat.

Parallélement, I'utilisation de tech-
nologies émergentes implique de
nouveaux défis a relever: I'Etat,
garant de la cohésion sociale, ne peut
se permettre d’utiliser des systémes
algorithmiques qui amplifieraient
certains biais déja contenus dans les
données et méneraient a de nouvelles
formes de discrimination. L'Etat a
également un devoir d’exemplarité
et de transparence en la matiére.
Pour ce faire, il doit, d’'une part, pou-
voir compter sur des compétences
pointues, au sein de son administra-
tion, pour évaluer la pertinence et
la plus-value des outils choisis et en
garantir une utilisation rigoureuse.
Drautre part, il doit étre en mesure
de traduire le fonctionnement de ces
systémes et de ces outils de maniére
compréhensible pour la popula-
tion, afin qu'ils wéchappent pas au
débat public constitutif de nos socié-
tés démocratiques, également a I'ére
numeérique.

Tirer parti du potentiel des données
de maniere responsable implique de
mettre en ceuvre plusieurs chantiers.
11 s'agit par exemple de clarifier les
principes de collecte, de stockage et
dutilisation des données et de s'ac-
corder autour d’'une compréhension
commune de la souveraineté, dans un
monde numérique qui sest construit
sur des relations d'interdépendance
dont on constate aujourd’hui de plus
en plus les effets négatifs. Nourrir
aujourd’hui une réflexion sur la sou-
veraineté numérique permet de rap-
peler que, loin d’étre intangible et
abstrait, le numérique implique une
territorialité qu’il est nécessaire de se
réapproprier.

Enfin, il est important d’intensifier
le développement d’une culture de la
donnée qui permette d’appréhender
tant les possibilités offertes que les
risques encourus. La montée en com-
pétences des individus, la mise en
place d’une gouvernance claire et les
échanges avec les organisations pri-
vées et publiques, toutes parties pre-
nantes de la transformation numé-
rique de notre pays, contribueront a
I'émergence d’une société numérique
mature dans laquelle les individus,
les entreprises et I'Etat conservent
leur pleine capacité d’agir. m
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JOHAN ROCHEL

Comment garantir une approche
libérale de défense des droits et des
libertés dans un monde de techno-
logies numériques? Passionné de
questions d’éthique appliquées a
la vie en société, Johan Rochel est
codirecteur d’ethix-Laboratoire
d‘éthique de l'innovation et cher-
cheur au College des humanités de
V'EPFL. Toute cette semaine, il pré-
sente des contributions sur le theme
du numérique et des libertés.

Le métavers,
vers un internet
immersif

Internet va devenir plus
immersif, et notre expérience
d’utilisation est appelée a se
transformer. Nous allons passer
d’une logique d’interface avec un
écran 4 une logique plus englo-
bante de réalité augmentée et/ou
virtuelle. Peut-étre dans
quelques années n’irons-nous
plus «sur internet», mais «dans
le métavers», a savoir dans un
ensemble d’espaces virtuels ou
nous pourrons interagir avec
d’autres utilisateurs.

Le chemin vers ces mondes
numériques immersifs est
encore long. 1l exige 'adoption a
large échelle de casques-lunettes
de réalité virtuelle. Mais surtout,
il repose avec acuité la question
du pouvoir dans la conception
de ces mondes. Il y a un coté
démiurgique a vouloir créer un
univers dont on peut et doit bien
sar débattre. Felix Maschewski
et Anna-Verena Nosthoff
dénoncent une nouvelle étape
dans I'utopie numérique: la fin
de la période solutionniste. Et si
le métavers n’était qu'une forme
technologiquement avancée de
refus des problémes réels et
d’une fuite en avant?

Mais la question la plus
sensible se trouve peut-étre dans
la capacité des concepteurs de
ces mondes a conditionner nos
vies sans méme que nous le
remarquions. Comme le rappelle
le juriste américain Lawrence
Lessig, le code et I'architecture
technique de ces univers
numeériques se déclinent comme
autant de barriéres invisibles qui
déterminent ce que les utilisa-
teurs peuvent faire ou non.
Florence Guillaume, juriste a
I'Université de Neuchétel, vient
ici rappeler que ce monde virtuel
ne doit pas échapper au contrdle
du droit et 4 la mise en ceuvre
des droits fondamentaux. m
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1y aun peu moins de dix ans,
le publiciste Evgeny Morozov
publiait To Save Everything,
Click Here(2013), 'un des dia-
gnostics les plus marquants de
T'ére numérique. Dans son livre,
le critique expliquait comment
1a Silicon Valley était marquée par
une idéologie particuliére: I'idée
que les problémes complexes pou-
vaient tous étre résolus par une
technique intelligente, des algo-
rithmes et des applications, a 'aide
d’une main toujours plus invisible.
Avec le «solutionnisme», Morozov
crée alors un concept précis que les
présentations annuelles de produits
des grands groupes numériques
n'ont jamais démenti et que le «one
more thing» de Steve Jobs a réactua-
lisé 4 maintes reprises.

Dans les chapitres solutionnistes
de I'histoire récente de la tech-
nique, un nouveau venu vient s'ajou-
ter ala liste, avec rien de moins que
la promesse de vendre un monde
entier: le métavers. Un monde vir-
tuel tel que I'imagine avant tout
Mark Zuckerberg, avec des cos-
tumes colorés et des «meaningful
experiences». Une utopie en apesan-
teur qui efface non seulement les
frontiéres entre le monde réel et le
monde virtuel, mais aussi entre les
idéologies. Dans ce monde, le capi-
talisme numérique nous promet
de «faire aujourd’hui ceci, demain
cela, de chasser le matin, d’aller &
la péche l'aprés-midi, de faire l'éle-
vage le soir» (Marx). Tout semble
simple avec des jeux comme Real
VR Fishing ou Forest Farm.

Ces derniers mois, Zucker-
berg nous a fait visiter a plusieurs
reprises la belle et nouvelle réa-
lité de ses «Horizon Worlds», pleine
de palmiers et de couleurs pastel,
de jeux, de plaisir et de sport. Mais
ces inventions n'ont pour I'instant
guere convaincu. Beaucoup ont cri-
tiqué le fait que le métavers res-
semble a une piétre copie de vieille
science-fiction ou & une simple
mise a jour de Second Life; d’autres y
ont vu une vaste entreprise de spé-
culation ou ont souligné les cotits
écologiques du métavers en période
de crise climatique. Alors que I'in-
troduction du smartphone ou des
médias sociaux était encore mar-
quée par une foi presque religieuse
dans la capacité des outils techno-
logiques a résoudre les problémes,
la vision de Zuckerberg - malgré
les prévisions d’'un marché de plu-
sieurs milliards de dollars - sac-
compagne surtout de scepticisme.

C’est ainsi que se cristallise dans
1a Silicon Valley ce que I'on peut
appeler avec Ernst Bloch «I'étrange
rétrécissement de la conscience
utopique». Car sil'ancien CEO
de Google Eric Schmidt pouvait
encore déclarer il y a quelques
années: «Je pense que si nous
nousy prenons bien, nous pour-
rons résoudre tous les problémes
de ’'humanité» ou si Mark Zucker-
berg pouvait encore s'enthousias-
mer de maniére & peu prés crédible
sur les possibilités de Facebook
dans la lutte contre la catastrophe
climatique, les pandémies ou le ter-
rorisme, la confiance dans la val-
1ée des réves d'autrefois s'effrite.
On a trop souvent constaté - voir
le scandale Cambridge Analytica —
que ces groupes créaient moins de
solutions que de problémes. Avec
le métavers, une nouvelle étape
semble avoir été franchie: celui qui

ne résout pas de problémes dans le
monde réel doit créer un nouveau
monde, dans lequel il n’y a - soi-di-
sant - pas de problémes. On pour-
rait dire que ce ne sont pas les uti-
lisateurs qui se réfugient dans le
métavers, mais bien les groupes
technologiques eux-mémes.

Le virtuel, prolongation d'une
mauvaise réalité

En observant de plus pres la réa-
lité, il apparait que les promesses
sur l'avenir d’internet sont plus
limitées pour ses utilisateurs que
pour les multinationales. Le virtuel
n'est pas un contre-monde merveil-
leux, mais trop souvent le prolon-
gement d’'une mauvaise réalité, une
réalité augmentée du malaise mon-
dial. Pour le comprendre, il suffit
de chausser son casque de réalité
augmentée pour voir surgir plu-
sieurs problémes.

Si Zuckerberg promet une authen-
ticité qui sera vécue de maniére
trés différente dans les espaces vir-
tuels du métavers, il n’est pas rare
que les «expériences immersives»
deviennent un probléme pour les
groupes vulnérables. «La réalité
virtuelle est fondamentalement
congue de telle sorte que le corps
et I'esprit ne peuvent pas distin-
guer les expériences numériques
des expériences réelles», écrit par
exemple Nina Patel, dont l'avatar
a été abusé sexuellement par plu-
sieurs utilisateurs dans Horizon
Venues, I'un des univers virtuels
de Meta. «Ma réponse physique et
mentale a été la méme que si cela
s'était passé dans la réalité.» Bien
que le métavers soit encore ina-
chevé, il apparait déja que la simula-
tion n'est pas et ne sera pas un lieu
de paix et de tranquillité, sorte de
Shangri-La numérique, et qu'elle

n’est pas exempte de graves pro-
blémes - des agressions pédocrimi-
nelles ont déja eu lieu.

Alors que Meta crée des espaces
largement non réglementés, dont
la modération pose des obstacles
complexes aux législateurs, de plus
en plus d’espoirs (décus) cherchent
de nouvelles opportunités. En effet,
Meta a par exemple acquis des bre-
vets afin d’«optimiser» l'affichage
publicitaire pour I'espace virtuel.
Ces technologies de suivi du regard
(eye-tracking) permettront de saisir
I'impact des messages publicitaires
de maniére biométrique. Une amé-
lioration qui vient s’inscrire dans
le renforcement du modéle com-
mercial du capitalisme de surveil-
lance. Récemment, des journalistes
ont également créé un monde «alt-
right» dans le métavers afin de tes-
ter la maniére dont les contenus
idéologiques conspirationnistes et
les fake news peuvent s’y propager.
Ce n'est qu'apres plusieurs jours et
grace aux informations fournies
par les journalistes eux-mémes que
le «Qniverse» a été supprimé.

Méme si le métavers promet un
monde alternatif, égalitaire et inte-
ropérable, il est clair quau-dela
des surfaces colorées, le projet ne
«résout» pas non plus les inégalités
socioéconomiques, il ne fait sou-
vent que les virtualiser. Car méme
dans ce monde d’abondance poten-
tielle, la réalité perdure dans son
statu quo. Celui qui a déja beaucoup
peut le montrer ici aussi, il peut
investir de 'argent réel dans des
biens virtuels - récemment, Meta a
lancé un magasin de mode pour des
vétements de créateurs de Balen-
ciaga a Prada - et il peut exprimer
sa classe sociale. Il n’est guére sur-
prenant qu’au lieu de mondes et de

services égalitaires, il y ait de plus
en plus de mondes et de services
payants, avec un renforcement
des barriéres d’entrée, et cela sans
méme parler du coit des casques
de réalité virtuelle.
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IL N’EST GUERE
SURPRENANT
QU’AU LIEU

DE MONDES ET
DE SERVICES
EGALITAIRES, IL
Y AIT DE PLUS EN
PLUS DE MONDES
ET DE SERVICES
PAYANTS,,

Sil'on comprend I'utopie selon
les mots du philosophe Theodor
'W. Adorno comme «I'ébauche d’'un
ordre social qui n'est pas encore»,
cette promesse virtuelle semble
étre déja plus réelle que nous ne le
souhaiterions. Il se peut done que
nous vivions actuellement le pre-
mier récit technique d’une ére
post-solutionniste: une époque out
plus personne ne croit que la tech-
nique va nous sauver et ot les entre-
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prises ne trouvent rien d’autre a
faire que de créer un simulacre, un
monde imaginaire défectueux dont
personne ou presque ne peut espé-
rer une potentielle rédemption,
bref: move fast and break dreams.
Mais alors, pourquoi le métavers?
Au vu de ces probléemes com-
plexes, la question se pose fina-
lement de savoir ce qui rend le
métavers - au-dela des intéréts éco-
nomiques - si attrayant. Une ques-
tion a laquelle un récit prospec-
tif a peut-étre tout de méme une
réponse, méme dans un monde
sans avenir.
Car alors que nous «réalisons»
de plus en plus clairement que les
catastrophes font partie du climat
quotidien, que l'action individuelle
résout difficilement les grands pro-
blémes, la potentialité du méta-
vers est tout a fait séduisante. On
peut y concevoir un environnement
entier, apparemment en dehors
de toute contrainte matérielle.
Chaque parcelle de terrain numé-
rique, chaque sac de designer vir-
tuel agit comme pour nous distraire
de notre impuissance de création
réelle et nourrit l'expérience de l'ef-
ficacité personnelle. Nous mavons
pas non plus besoin d’arroser les
fleurs virtuelles, ni de supporter
un niveau d’eau qui baisse en cas de
sécheresse. Tout ce qui fuit, rouille
ou se cabosse peut étre mis a I'écart,
effacé. Ainsi, le métavers de Meta
apparait comme un monde ol per-
sonne ne se préoccupe du monde,
comme la promesse de ne devoir de
soucier de rien. Sil'avenir réel est
déja en voie d’épuisement, catas-
trophique, alors Meta nous offre un
anesthésiant post-solutionniste.
Attention toutefois & ne pas
oublier que I'«escapisme» est déja

(REBECCA HENDIN POUR LE TEMPS)

14, il est juste inégalement réparti.
Car il est clair que ceux qui ont déja
la possibilité de s'‘échapper dans
des mondes paradisiaques sont
ceux qui sont & peine touchés par
les catastrophes du présent. Ceux
qui peuvent se permettre de se ber-
cer d’'une véritable illusion: I'illu-
sion qu'il existe un monde numé-
rique sans prérequis. Aujourd’hui
déja, on ne voit que rarement les
infrastructures, les centres de don-
nées, les cables sous-marins ou
méme 'immense consommation
dénergie du numérique. Mais le
beau et nouveau monde des images
- selon des estimations, le méta-
vers nécessiterait une capacité de
calcul accrue de 1000% - est telle-
ment dépendant des ressources du
réel que ses effets seront surréa-
listes, mais en aucun cas virtuels.
Inversement, cela signifie que les
catastrophes du réel seront aussi
les catastrophes du métavers.
Adorno avancait déja que ce
qui compte, c’est de corriger les
aspects négatifs de la réalité, et non
de se réfugier trop vite dans les uni-
vers imagés d’une fausse utopie.
Celui qui se contente de prolon-
ger ou méme d’augmenter la mau-
vaise réalité par d’autres moyens
trahit non seulement le potentiel,
mais aussi les conditions de possi-
bilité de I'utopie. Bienvenue dans le
désert du virtuel. s
Felix Maschewski, auteur et chercheur
associé a UInstitute of Network Cultures
(Amsterdam) et au Data Politics Lab a
l'Université Humboldt de Berlin

Anna-Verena Nosthoff, philosophe de la
technique, codirectrice du Data Politics Lab a
U'Université Humboldt de Berlin. Une version
en allemand de ce texte est parue dans le
journal «Die Zeit» le 31 juillet 2022. https://
www.zeit.de/kultur/2022-07/metaverse-
mark-zuckerberg-silicon-valley

Le métavers et le web 3.0,
entre code et régulation

FLORENCE GUILLAUME
PROFESSEURE DE DROITET
FONDATRICE DU LEXTECH INSTITUTE,
UNIVERSITE DE NEUCHATEL

lors que le métavers est
en train de devenir de
moins en moins abstrait
et que les sollicitations
des mondes virtuels aug-
mentent, il est temps de
s'interroger sur les impli-
cations potentielles de nos vies vir-
tuelles sur notre vie privée.

Le métavers peut étre décrit sim-
plement comme étant un environ-
nement numérique dans lequel les
personnes interagissent en temps
réel a travers des avatars et ont
une vie virtuelle qui est alignée -
ou pas - avec leur vie réelle. Pour
I'instant, il n’y a pas un seul méta-
vers, mais un nombre grandis-
sant de mondes virtuels qui ne sont
pas interconnectés. Un métavers
peut étre, par exemple, un monde
virtuel dans lequel les personnes
ont une vie paralléle, samusent,
gagnent de I'argent, fabriquent et
acquiérent des biens numériques.
Les exemples les plus connus sont
Decentraland et Sandbox, qui sont
des univers virtuels dans lesquels
il est possible de créer, vendre et
acheter des actifs numériques, visi-
ter des expositions, organiser des
événements, etc. Un métavers peut
également étre, simplement, un
espace virtuel de réunion ou des
personnes se retrouvent pour par-
ticiper a une séance de travail ou a
une conférence a distance en ayant
I'impression que tous les partici-
pants sont réunis dans la méme
piéce. Meta (ex-Facebook) et Micro-
soft, par exemple, sont en train
de développer des produits de
plus en plus sophistiqués permet-
tant de travailler ensemble dans
un environnement virtuel tout en
étant séparés géographiquement.
En équipant ses collaborateurs de
casques de réalité virtuelle, une
entreprise pourra ainsi s'installer
uniquement dans un bureau vir-
tuel dans lequel les avatars de ses
collaborateurs se rencontreront
et communiqueront comme s’ils
étaient physiquement au méme
endroit. Le métavers n'est donc pas
seulement un terrain de jeu mais
il peut également étre utilisé a des
fins professionnelles.

Ce niveau de réalisme élevé ne
peut étre atteint quavec la col-
lecte d’'un grand nombre de don-
nées personnelles, notamment des
données biométriques relatives
aux caractéristiques physiques,
psychologiques ou comportemen-
tales, recueillies par des caméras,
des capteurs de mouvements, des
capteurs analysant le regard et la
dilatation des pupilles, ainsi que
des microphones. Ces données,
recueillies sur la personne phy-
sique, permettent de la représenter
de maniére fidéle au moyen de son
avatar. Plus les données person-
nelles sont précises, plus 'avatar
est réaliste. Il s'agit d’'une somme
d’informations utiles sur une per-
sonne, son comportement, ses inté-
réts et ses préférences qui sont suf-
fisamment caractéristiques pour
permettre de I'individualiser. Il est
dés lors primordial de se demander
qui détient et contrdle ces données
personnelles qui ne sont pas seule-
ment virtuelles mais bien réelles.

En théorie, la réponse a cette
question semble évidente: cha-
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cun doit pouvoir détenir et contré-
ler ses propres données person-
nelles. Mais comment garantir ce
résultat en pratique? On sait que
les entreprises actives sur le mar-
ché du numérique, notamment les
GAFAM, recueillent des quanti-

tés de données personnelles dont
la valeur marchande est considé-
rable. D’un point de vue structu-
rel, il est inévitable que les don-
nées personnelles produites dans
le métavers soient recueillies par
la société gérant la plateforme
numérique. Il est également trés
probable que ces données soient
monétisées par cette méme société.
Les géants du web, qui sont en
train d’investir des sommes astro-
nomiques pour développer des
métavers, ne sont pas réputés pour
leur altruisme et y voient certaine-
ment une nouvelle source de reve-
nus. Cela doit nous rendre encore
plus attentifs a la nécessité de pro-
téger notre intégrité numérique
avant d’entreméler davantage nos
vies virtuelles & notre vie réelle.
Mais quel est le meilleur moyen d’y
parvenir: faut-il confier cette tache
au législateur ou au développeur?
Autrement dit: le respect des droits
fondamentaux des utilisateurs
doit-il étre garanti par le droit ou
par la technologie?
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LE RESPECT
DES DROITS
FONDAMENTAUX
DES UTILISA-
TEURS DOIT-IL
ETRE GARANTI
PAR LE DROIT
OU PAR LA TECH-
NOLOGIE? , ,

Depuis quelques mois, internet
est entré dans une nouvelle ére
qui nous fait miroiter la possibi-
lité de reprendre le controle de nos
données personnelles. Apres la
phase du web 1.0 facilitant I'accés
alinformation (essentiellement
par la consultation de sites inter-
net), puis celle du web 2.0 domi-
née par les plateformes de médias
sociaux permettant de créer, par-
tager et commenter de I'informa-
tion (par des tweets, des blogs, des
posts, des likes, ete.), I'ére du web
3.0 devrait permettre a l'utilisa-
teur de détenir et de contréler I'in-
formation. Le développement du
web 3.0 est alimenté par la vision
d’un internet ouvert et décentra-
lisé, sans intermédiaire, grace a
T'utilisation de la blockchain. Cette
technologie permet de conser-
ver les données de fagon décen-
tralisée et d’offrir ainsi a cha-
cun la possibilité de détenir ses
propres données. Par exemple,
les applications décentralisées
(DApps) conservent les données
des utilisateurs sur des réseaux
distribués sécurisés qui fonc-
tionnent de maniére semblable a la
blockchain, et non pas sur les ser-
veurs centraux de la société gérant
la plateforme. Les DApps peuvent
fournir toutes sortes d’applica-
tions, comme des jeux, des réseaux
sociaux, des outils de productivité
ou des services de finance décen-

tralisée (DeFi). Les développeurs
du web 3.0 ont 'ambition de reti-
rer le pouvoir des grandes plate-
formes numériques qui controlent
de fagon monopolistique l'aceés a
internet, la diffusion de I'informa-
tion et les données de leurs utilisa-
teurs. La période d’hégémonie des
plateformes devrait ainsi arriver a
son terme au profit d’un internet
recentré sur les utilisateurs.

Le métavers, qui est construit sur
la technologie blockchain, pour-
rait bénéficier du développement
du web 3.0. Dans I'idéal, ce monde
virtuel devrait correspondre a
la vision d’un internet ouvert et
décentralisé en donnant 4 chacun
le pouvoir de contréler ses propres
données. Mais le métavers est
actuellement développé principa-
lement par les géants du web - sans
respecter les préceptes du web 3.0
- qui stockent sur leurs serveurs
les données personnelles et I'iden-
tité des utilisateurs, ainsi que les
contenus créés par ces derniers.

Certains analystes ont déja
exprimé des doutes sur la capa-
cité de la technologie blockchain
a atteindre un niveau de décentra-
lisation suffisant pour permettre
aux utilisateurs de protéger leur
identité en leur confiant le controle
de la diffusion de leurs propres
données personnelles. Le web 3.0
pourrait finalement n’avoir pour
effet que de réunir sur un méme
marché les géants du web et les
grands acteurs de la crypto-écono-
mie. Quoi qu’il en soit, on peut anti-
ciper que les plateformes numé-
riques demeureront des acteurs
incontournables du web 3.0, pour
la simple et bonne raison qu'elles
facilitent 'accés a la erypto-éco-
nomie. Il n'est en effet pas donné a
chacun d’accéder aux applications
décentralisées de la blockchain
sans recourir aux services d'un
intermédiaire. L'actuelle main-
mise des géants du web sur le déve-
loppement du métavers en est un
exemple édifiant.

C’est alors que le droit entre en
scéne pour suppléer aux lacunes
du code informatique en matiére
de protection de la sphére privée.
Si le code ne permet pas a l'utilisa-
teur de protéger son identité et de
controler ses données, la loi doit
1ui offrir les moyens de protection
nécessaires. Les droits fondamen-
taux des étres humains ne sont
pas garantis uniquement dans le
monde réel, mais également dans
I'espace numérique. La protection
par le droit de I'intégrité numé-
rique des utilisateurs d’internet
nest cependant pas suffisante en
soi, encore faut-il pouvoir en assu-
rer le respect. Il appartient en prin-
cipe aI'Etat de garantir les droits
fondamentaux de ses citoyens.

Les utilisateurs d’une plateforme
numeérique ont cependant ten-
dance a attendre de la plateforme
qu'elle assure elle-méme le respect
de leurs droits dans son environne-
ment numérique. Cette inclination
va slirement s’intensifier avec I'ap-
parition du métavers. Apreés tout, le
fait d’avoir un territoire, une popu-
lation, une monnaie n'est-il pas
caractéristique d’'un Etat?

Larelation quasi étatique entre
une plateforme et ses utilisateurs
crée des obligations pour la plate-
forme, et notamment le devoir de
protéger I'intégrité numérique des
utilisateurs lorsqu’ils sont dans son
espace virtuel. Il devrait donc étre
possible de demander a la plate-
forme de protéger I'identité de ses
utilisateurs et de leur offrir la pos-
sibilité de détenir et controler
leurs données personnelles. Cette
idée est-elle plus utopique que la
création de mondes virtuels? m
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JOHAN ROCHEL

Passionné de questions d‘éthique
appliquéesalavie ensociété, Johan
Rochel est codirecteur d’Ethix-Labo-
ratoire d’éthique de l'innovation et
chercheurau College des humanités
de EPFL. Durant toute la semaine, il
arassemblé des contributions surle
théme du numérique et des libertés.

Qui protege
les libertés
des Suisses?

Le débat sur les libertés et le
numérique se conduit souvent
face a 'épouvantail du modéle
chinois. Evoquer la surveillance
du régime chinois, les pratiques
de crédit social ou la numérisa-
tion 4 marche forcée de la
société met bien souvent un
terme a la discussion, a la
maniére d’une sorte de point
Godwin du numérique. Critiquer
les régimes autoritaires - &
raison - ne doit néanmoins pas
nous faire oublier les défis pour
les droits et les libertés que pose
l'usage du numérique en
démocratie libérale. Le terrain
est dangereux car il combine
intéréts économiques puissants,
compétences technologiques
parfois manquantes et situations
transfrontaliéres complexes
pour un effort de régulation. Le
cocktail idéal pour que nos
libertés s'effritent peu a peu.

J'ai souhaité mieux com-
prendre qui protége les libertés
des Suisses. Je suis ainsi allé
frapper a la porte de la société
civile numérique. Anna Mitze-
ner, directrice d’Algo-
rithmWatch Suisse, présente
son plaidoyer pour une défense
générale de la liberté. Etre libre
dans le numérique exige de
renforcer 'ambition de liberté
dans la société. De méme, Rahel
Estermann, membre du comité
de I'association Société numé-
rique, explique comment
travaille cette société civile et
cherche a se faire entendre
politiquement. Elle en profite
pour lancer une invitation aux
Romands: engagez-vous! Enfin
Jean-Philippe Walter, commis-
saire 4 la protection des données
du Conseil de 'Europe, poursuit
cette réflexion en adoptant une
approche plus institutionnelle
axée sur le role et 'importance
du Conseil de I'Europe. =
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La liberté numérique a besoin de tous

OPINION

ANNA MATZENER
DIRECTRICE GENERALE
DALGORITHMWATCH SUISSE

écemment, j’ai décidé de
changer d'opérateur de
téléphonie mobile. J'ai pu
le faire en un instant, tard
un soir, depuis mon ordi-
nateur portable. Je nai pas
eu besoin de passer dans
une boutique ou a un guichet pour
montrer ma carte d’identité, ni de
signer un formulaire sur papier.
Grace ala technologie, 'algorithme
de reconnaissance automatique
du visage «voit» ma photo et I'ou-
til de reconnaissance de texte «lit»
les données de ma carte d’identité.
C’est merveilleux, car je ne dois en
principe plus étre obligée de quit-
ter mon canapé - ce qui me donne
laliberté de faire les choses quand
jele souhaite. C’est aussi un peu
effrayant parce que, honnétement,
on ne sait pas vraiment comment
cela fonctionne, ou ces images sont
envoyées et comment elles sont
traitées et conservées. L'impres-
sion de liberté en prend un coup.
En outre, le logiciel sous-jacent doit
étre fiable afin de correctement
classer les visages et traiter le texte.

En effet, les choses ne fonc-
tionnent pas toujours aussi bien.
Selon des études scientifiques, les
personnes a la peau foncée sont
plus souvent que la moyenne non
ou mal reconnues, et un texte ne
peut étre traité automatiquement
que si le formulaire est vraiment
adapté. Il faut par exemple pen-
ser qu’il existe des noms de famille
composés de deux lettres seule-
ment. Dans les cas ol la technolo-
gie faillit, 1a liberté de la personne
concernée est clairement limi-
tée. Au-dela d’une question de faci-
lité d’usage (comme dans I'exemple
décrit), les enjeux peuvent étre net-
tement plus importants, de sorte
que certains droits fondamentaux
peuvent étre limités. Je pense ici
par exemple a l'attribution d’aides
sociales, de crédits bancaires ou
d’emplois sur la base de décisions
basées sur des algorithmes.

1l serait bien siir souhaitable et
important de remédier a cette
situation - sans pour autant devoir
renoncer a la technologie. Pour ce
faire, il ne suffit pas de simplement
«améliorer» l'algorithme. Chaque
algorithme «apprend» sur la base de
données historiques. Des méthodes
statistiques permettent de faire des
prévisions. Le passé analogique (et
numeérique!) ne peut pas étre balayé
d’un revers de main par une tech-
nologie encore meilleure. Les res-

(REBECCA HENDIN POUR LE TEMPS)

trictions de liberté que les femmes,
les personnes a la peau foncée et
d’autres groupes ont dii subir pen-
dant des siécles se poursuivent dans
le monde numeérique sans que per-
sonne le souhaite. Parallélement, le
monde numérique et les décisions
quiy sont prises influencent - par-
fois de maniére négative - notre
monde analogique.

Afin de permettre un véritable
changement, il ne faut pas seule-
ment travailler sur la liberté numé-
rique, mais sur la liberté elle-
méme. Plus les personnes seront
libres dans le monde, plus elles le
seront aussi dans le monde numé-
rique - méme si, malheureuse-
ment, 'utilisation de données his-
toriques comme base de décisions
algorithmiques dans le monde
numeérique entraine toujours des
retards. Les deux mondes s'en-
richissent mutuellement, mais
peuvent également se nuire.

Différents groupes et personnes
s'engagent depuis longtemps pour

laliberté: les élus, les scientifiques,
le grand public, 'économie et la
société civile. De toute évidence,
personne ne peut réaliser seul une
société de liberté pour tous. Il en
va exactement de méme pour la
liberté numérique, avec la difficulté
supplémentaire que moins de per-
sonnes sont conscientes que nous
ne sommes pas tous libres dans

le monde numérique. Il est done
d’autant plus important que tout

le monde tire a laméme corde. La
tache n'est pas simple et elle exige
beaucoup de travail d’information
et d’engagement. La société civile,
la politique, I'’économie, 'admi-
nistration, les médias et le grand
public doivent collaborer pour

que la technologie soit utilisée de
maniére quelle profite a tous et ne
nuise a personne. Tel est l'objectif
général. La société civile a un role
particulier & jouer, car elle a la pos-
sibilité et le devoir de faire du bruit
et de dénoncer les abus - mais
aussi de créer des ponts entre les
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L'IMPACT DES
ALGORITHMES
UTILISES RESTE
TOTALEMENT

OBSCUR ,,

différentes parties prenantes. La
société civile doit étre présente, et
il faut que les autres acteurs aient
conscience de son rdle particulier
et de son importance.

Que faire concrétement? Tout
d’abord, il s'agit d’accumuler des
connaissances. Sans connais-
sances, il est impossible de prendre
des décisions libres. Il s'agit de
larecherche scientifique et de la

Le respect de la protection des données, un regard

OPINION

JEAN-PHILIPPE WALTER
COMMISSAIRE A LA PROTECTION
DES DONNEES DU CONSEIL DE L'EUROPE

risation de la société est de garan-

tir & tout un chacun la maitrise
sur les données qui le concernent et
donc son autonomie dans ses déci-
sions et ses choix. Or, le respect du

ll un des enjeux majeurs de lanumé-

droit & la protection des données
est-il vraiment une réalité en Suisse,
en Europe et dans le reste du monde,
quarante ans apres la Convention du
Conseil de I'Europe pour la protec-
tion des personnes a I'égard du trai-
tement des données a caractére per-
sonnel (Convention 108)? Ouverte a
signature depuis 1981, cette conven-
tion est aujourd hui ratifiée par l'en-
semble des pays membres du Conseil
deI'Europe et par neuf Etats tiers.
Lors de la présentation de son 29e
rapport annuel d’activité (2021/2022),
le préposé fédéral a la protection des
données et a la transparence n'a-t-il
pas tiré la sonnette d’alarme en rele-

vant une tendance a l'indifférence
pour la protection des données des
personnes et a une dévaluation de la
notion de sphére privée? Les cadres
Jjuridiques sont certes en place depuis
de nombreuses années et ils ont été
adaptés et renforcés pour répondre
en particulier aux évolutions techno-
logiques et aux nouvelles méthodes de
traitement. Cest ainsi le cas au sein
de I'Union européenne avec le régle-
ment général de protection des don-
nées (RGPD) de 2016 qui dote les 27
Etats membres d’une législation com-
mune et renforce la capacité d'inter-
vention et de coopération de leurs
autorités nationales de protection des

données réunies au sein d’'un comité
européen de protection des données.
Au-dela de I'Union européenne, le
Conseil de 'Europe continue son tra-
vail de protection des libertés a I'ere
numeérique. Il a modernisé la Conven-
tion 108 avec un protocole d’'amen-
dement adopté en 2018 (la Conven-
tion 108 +). Cependant ce protocole
d’amendement doit au préalable étre
accepté si ce nest par l'ensemble des
Etats parties a la Convention 108, du
moins par 38 d’entre eux pour pou-
voir entrer en vigueur. Nous sommes
cependant encore loin du compte
(19 ratifications a ce jour), au point de
se demander si I'intérét pour ce texte
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recherche journalistique: ou les
algorithmes sont-ils utilisés? Avec
quelles conséquences? Les algo-
rithmes sont souvent dissimulés et
leur mode de fonctionnement reste
opaque, rendant difficile I'évaluation
de leur impact sur la société et la
liberté. Les exploitants de grandes
plateformes, par exemple, refusent
aux scientifiques et a la société civile
T'accés a leurs données, de sorte que
I'impact des algorithmes utilisés
reste totalement obscur. Une obli-
gation légale d’accorder cet accés
pourrait y remédier.

Les algorithmes sont égale-
ment utilisés dans I'administra-
tion publique: 14 aussi, savoir s'ils
sont utilisés et  qui s'adresser en
cas de dysfonctionnement n'est pas
toujours clair. Un registre acces-
sible au public serait un premier
pas dans la bonne direction. Face &
ces exemples, la société civile peut
d’une part éduquer le public par
le biais de campagnes d’informa-
tion. D'autre part, elle peut égale-

européen

fondamental n'est pas en train de tom-
ber, mettant ainsi en péril les avancées
qu’il apporte pour le respect des droits
humains dans le contexte du traitement
des données personnelles.

Cette convention est le seul instrument.
international juridiquement contraignant
régissant le droit 4 la protection des don-
nées. Elle définit les principes de base de
la protection des données universelle-
ment reconnus, ce qui lui donne une por-
tée universelle. Elle a un champ d’applica-
tion large et couvre ainsi tout traitement
de données a caractére personnel du sec-
teur public et du secteur privé. La conven-
tion offre une protection appropriée pour
les personnes a l'ére du numérique et de

ment formuler des exigences trés
concrétes et ainsi alimenter le débat
public - il est par exemple possible
d’exiger I'interdiction de la recon-
naissance faciale automatisée dans
I'espace public. Ces revendications
sont ensuite portées vers les élus.
Au-dela de ces exemples, une
question centrale devrait tou-
jours guider nos actions: l'utilisa-
tion de la technologie est-elle vrai-
ment la seule et meilleure solution
face 4 un probléme donné? Dans de
nombreux cas, nous pouvons tous
répondre a cette question. Par-
fois nous pouvons résoudre un pro-
bléme par voie numérique, mais
nous n’y sommes pas obligés. Vou-
lons-nous que la technologie soit
la solution a tous les problémes
actuels? En tant que société,
nous avons tout a fait la liberté de
dire non a certains projets. Nous
sommes les seuls & pouvoir réaliser
cette liberté numérique. Et cette
liberté devrait toujours étre notre
objectif & tous. m

T'intelligence artificielle. Elle garantit ainsi
les droits humains et les libertés fonda-
mentales de tout un chacun, y compris le
respect de la dignité humaine et 'autono-
mie personnelle. La convention contribue
également a ce que les entreprises fonc-
tionnent et interagissent plus librement,
sans contraintes sur I'exportation et I'im-
portation des données. Dans une écono-
mie mondiale fortement interdépendante
et de plus en plus axée sur les données,
elle permet de garantir un cadre juridique
idéal et un environnement global pour les
activités économiques et commerciales
respectueux des droits humains univer-
sellement reconnus. Le Conseil de 'Eu-
rope joue ainsi un role central dans la pro-

Ne nous contentons pas détre
des spectateurs impuissants

RAHEL ESTERMANN
MEMBRE DU COMITE
DE LASSOCIATION SOCIETE NUMERIQUE

n tant que consommateurs,
nous nous sommes battus au
cours des derniéres décennies
pour obtenir de plus en plus
de droits et un peu de pouvoir.
L'emballage du pot de yaourt
me renseigne sur son contenu.
Je peux faire réparer gratuitement
une montre cassée en faisant jouer la
garantie. Et si le café du bistrot Chez
Arnaud est trop cher pour moi, je le
prends au Café du Soleil, ou il est meil-
leur marché. Transparence, durabi-
lité, équité, concurrence. Pas toujours,
mais presque.

1l en va autrement sur internet. De
nombreux produits et services acces-
sibles numériquement nous semblent
plus pratiques, plus rapides et plus effi-
caces que jamais. Trés souvent, ils sont
méme gratuits. Mais en tant qu'utili-
sateurs, nous sommes exposés a un
manque de transparence, a la surveil-
lance numérique et a des techniques
de profilage. Un nombre incalculable
d’entreprises nous suivent a la trace
atravers le monde et accumulent de
maniére excessive des données nous
concernant, qui révélent parfois nos
préférences les plus intimes. Enfin,
I’Etat lui-méme collecte aussi des infor-
mations numériques sur nous - avec
une tendance a en accumuler toujours
un peu plus que ce qui est réellement
nécessaire ou prévu par la loi.

Il n’y a aucune raison de se conten-
ter du réle de spectateur impuissant.
En effet, les droits fondamentaux et les
droits humains, ainsi que les droits des
consommateurs, sont toujours valables
dans l'environnement numérique. Les
objectifs de I'association Société numeé-
rique viennent précisément répondre &
cette préoccupation. En tant qu'organi-
sation de la société civile, nous voulons
protéger et faire progresser les droits et
libertés numériques et prendre active-
ment part aux choix qui fagonnent un
monde toujours plus connecté, afin que
le progrés technologique et 'avénement
du numérique profitent a tous. Nousy
parvenons grice a la défense d’'une plus
grande transparence, du respect de la
vie privée et de l'autodétermination
informationnelle ainsi que grace ala
lutte contre les discriminations.

La transformation numeérique - dans
presque tous les domaines de la vie -
est un défi particulier. Les technologies
sont difficiles a appréhender et il faut
beaucoup de connaissances de base
pour comprendre quelles données sont
collectées et comment fonctionnent

motion et le développement du droit &

la protection des données en Europe et
dans le monde. Elle offre une plateforme
de coopération de premier plan, notam-
ment pour des pays non membres de 'UE
comme la Suisse.

En Suisse aussi, la mise a jour de nos
législations cantonales et fédérale pour
répondre aux exigences actuelles est a la
traine. La loi fédérale sur la protection des
données a certes fait l'objet d’'une révision
totale adoptée par le parlement fédéral en
septembre 2020; son entrée en vigueur
dépend toutefois de 'adoption des ordon-
nances d’application et ne devrait hélas
pas intervenir avant fin 2023. La encore,
on peut craindre un affaiblissement sup-

OPINION

exactement les algorithmes qui les
exploitent, alors méme qu’ils fagonnent
aujourd’hui une grande partie de

notre «quotidien numérique». Avec ses
membres, notre association dispose de
vastes connaissances, ce qui nous per-
met de faire des analyses poussées et
différenciées sur les pratiques numé-
riques, d’évaluer leurs risques et de par-
tager ces savoirs, ainsi que de mettre a
disposition nos propres services numeé-
riques. Ainsi, on peut regrouper les
activités de I'association en trois prin-
cipaux blocs: travail de fond par théma-
tique, empowerment et lobbying.

Quels sont les défis numériques aux-
quelsles lecteurs devront faire face
dans un avenir proche? Ils sont nom-
breux: en voici une petite sélection.
Sous le prétexte «d’adapter la surveil-
lance des télécommunications a I'évolu-
tion technologique», le Conseil fédéral
alintention d’élargir considérable-
ment les possibilités de surveillance de
la téléphonie mobile. Un autre sujet a
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ON DOIT
DEMANDER

L' INTERDICTION
DE LA
SURVEILLANCE
BIOMETRIQUE
DE MASSE

EN SUISSE ,,

prendre en considération est celui des
algorithmes - et donc la décision auto-
matisée (Automated Decision Making
- ADM) - qui s'immiscent de plus en
plus dans notre quotidien et peuvent
avoir des effets négatifs sur les indivi-
dus et la société. En plus de leurs avan-
tages, une série de questions se posent.
Les décisions prises par ces systémes
sont-elles justes et équitables ou dis-
criminent-elles certains individus ou
groupes de personnes? Il s'agit ici de
mettre en place un cadre réglemen-
taire. Enfin, l'utilisation de systémes
de reconnaissance faciale se répand
actuellement en Europe. Il n'existe tou-
jours pas de barriéres légales a la sur-
veillance par reconnaissance faciale,
alors que son utilisation constitue

une grave menace pour les droits de
I’homme. On doit donc demander I'in-
terdiction de la reconnaissance faciale
automatique et de la surveillance bio-
métrique de masse en Suisse.

plémentaire de notre droit 4 la protection
des données.

Le cadre légal est une chose, encore
faut-il qu'il soit respecté et quon le fasse
respecter. Or, trop d’acteurs de la don-
née privilégient I'économie et la finance
ou le besoin de sécurité sans concession
au détriment de nos droits humains et de
nos libertés fondamentales. Ils oublient
que la protection des données n'est pas
un frein au traitement de données per-
sonnelles aussi longtemps que les exi-
gences légales sont respectées. Il est dés
lors important de promouvoir une véri-
table éthique de la donnée et de s'assurer
que nous ne dérivions pas vers une société
de surveillance généralisée qui pourrait

Nous collaborons avec différents par-
tis et élu-es politiques pour les sen-
sibiliser aux défis du numérique. En
Suisse, nous jouons un rdle particulié-
rement important en tant qu'interlo-
cuteurs et experts sur nos thémes de
prédilection. Méme a I'heure actuelle,
les décideurs politiques ont du mal &
aborder les thémes «cyber», car le sujet
semble trop technique et compliqué.
Malheureusement, sans une compreé-
hension approfondie, il est difficile de
mesurer I'impact de ces technologies et
de l'absence de régulation, notamment
sur notre vie privée et notre liberté per-
sonnelle. Clest aussi un défi de trouver
des réponses appropriées aux change-
ments sociaux qui en résultent.

L'absence de compétences et de vision
générale explique pourquoi ces ques-
tions importantes ne sont pas suffisam-
ment abordées en Suisse, a 'inverse
par exemple de 'Union européenne.

En effet, 'UE vient d’adopter deux
grands paquets législatifs: la législa-
tion sur les services numériques et la
loi sur les marchés numériques. Ces
nouvelles réglementations renforcent
les droits fondamentaux dans l'espace
numérique et affectent en particulier
les réseaux sociaux et la vente en ligne.
Au niveau mondial, c’est la premiére
fois qu'un acteur politique majeur ose
participer activement  la transforma-
tion numérique. Ces efforts européens
montrent que 'Etat de droit garan-

tit, dans I'espace numérique aussi, un
vivre-ensemble et une économie plus
Jjustes, plus durables et plus respec-
tueux des droits humains. Notre pen-
dant européen, l'association European
Digital Rights (EDRi), s'est fortement
engagé en faveur de ces avancées.

Notre association est aussi membre de
cette organisation faitiére européenne,
et, ensemble, nous espérons devenir
encore plus forts pour que la transfor-
mation numérique bénéficie aux indi-
vidus et a leurs libertés. Les succes
d'EDRIi nous incitent & collaborer plus
étroitement avec d’autres organisations
dela société civile suisse. Ensemble,
nous allons identifier systématique-
ment, analyser et classer par ordre
de priorité les nouvelles propositions
de loi. Il doit en résulter des positions
communes et des informations pour la
politique, telles que des prises de posi-
tion et des réponses cohérentes a des
consultations. Tout cela afin d'influen-
cer activement les décisions et choix
politiques. Pour ce faire, nous devons
aussi renforcer notre présence en
Suisse. La prise de conscience du défi
que représente la protection des droits
fondamentaux & I'ére du numérique
grandit, et avec elle I'association Société
numérique. Il est important que les
francophones intéressés par les thémes
de la politique numérique soient égale-
ment présents dans notre association
ou d’autres, car la numérisation et ses
conséquences ne s'arrétent pas aux bar-
riéres linguistiques. m

menacer de maniére irrémédiable nos
droits humains et nos démocraties et lais-
ser quelques grands acteurs du numé-
rique ou dirigeants en mal de pouvoir
régir le monde et décider de nos vies. Le
défi est de taille. I est impérieux de veiller
a ce que le développement des technolo-
gies et leur utilisation se fassent au béné-
fice de 'humanité, respectent la dignité
etle droit a l'autodétermination infor-
mationnelle de tout un chacun. Le droit
alavie privée et a la protection des don-
nées est ainsi un droit fondamental essen-
tiel au bon fonctionnement des socié-

tés modernes et démocratiques évoluant
dans un environnement numérique res-
pectueux de I'Etat de droit. s
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JOHAN ROCHEL

Comment garantir une approche
libérale de défense des droits et des
libertés dans un monde de techno-
logies numériques? Passionné de
questions d’éthique appliquées a
la vie en société, Johan Rochel est
codirecteur d’ethix-Laboratoire
d‘éthique de l'innovation et cher-
cheur au College des humanités de
V'EPFL. Toute cette semaine, il pré-
sente des contributions sur le theme
du numérique et des libertés.

Les technologies
au coeur
des récits

Identifier les opportunités et
les défis des technologies
numériques pour les libertés
exige de regarder la réalité sans
fard. Mais est-ce possible?
Lorsque nous évaluons des
technologies, nous avons
toujours quelques idées pré-
congues, des attentes inexpri-
mées, des représentations
tirées de nos expériences et de
nos imaginaires. En un mot,
nous sommes pris dans un ou
plusieurs récits comme autant
d’histoires que nous nous
racontons individuellement et
collectivement. Le monde ne se
donne jamais a nous dans une
neutralité éclatante. Chacun le
percoit a travers des narrations
construites par des discours
commerciaux, des politiques
publiques et des ceuvres
culturelles.

Pour faire apparaitre cette
dimension souvent cachée des
débats sur le numérique, jai
invité deux praticiens du
domaine. Quentin Ladetto,
responsable de prospective au
sein d’Armasuisse, qui explique
I'importance du récit comme
outil pour penser des scénarios
et faire advenir des futurs
possibles. Deux textes fiction-
nels produits dans le cadre du
programme d’Armasuisse
viennent illustrer son propos.
Cette question du récit inter-
roge la dimension culturelle de
I'interface avec les technologies.
Soraj Hongladarom, profes-
seur de philosophie & Bangkok,
combine cette réflexion sur des
récits ancrés culturellement
avec les débats autour de
l'éthique de I'TA. 11 plaide pour
une approche enrichie et
capable d’aller au-dela d’'un
Occident centré sur ses propres
narrations.

itent les leurs
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Les débats du Temps Durant tout Uét

S’il te plait, dessine-moi des futurs

OPINION

QUENTIN LADETTO
RESPONSABLE DU PROGRAMME
DE PROSPECTIVE TECHNOLOGIQUE AU SEIN
D’ARMASUISSE SCIENCES ET TECHNOLOGIES

ans un contexte comme
celui de la défense, I'antici-
pation est primordiale, non
seulement celle des inten-
tions d’'un ennemi, mais
également des moyens uti-
lisés par celui-ci pour arri-
ver a ses fins. Cela nest certes pas
bien différent dans le monde indus-
triel ot la compétition commerciale
fait rage. Mis a part la découverte
et la considération des technolo-
gies pouvant porter ce caractére
de rupture par rapport  un usage
établi, un défi non négligeable est
celui de la sensibilisation des diffé-
rentes parties prenantes aux effets
des technologies. En plus de la pré-
sentation et de la description de la
technologie, il y a donc une étape
supplémentaire a réaliser pour
expliquer les impacts de celles-ci
dans un contexte spécifique. De
plus, un domaine technologique se
développe désormais rarement de
manieére isolée et nous assistons
4 des combinaisons de domaines
technologiques, pour ne pas parler
de convergences, terme & la mode.
Pour beaucoup, ce n'est en fait pas
la technologie en elle-méme qui est
d’intérét, mais I'usage que l'on peut
en faire. Dans I'environnement mili-
taire, c’est méme l'avantage fourni
par la technologie qui est impor-
tant, celui-ci pouvant étre bien
entendu de différentes natures (éco-
nomique, logistique, tactique, etc.).

Mais comment procéder dans
un monde gouverné par l'incerti-
tude et le hasard? C’est 1a que l'ac-
tivité répondant au nom de «pros-
pective» intervient. En considérant
différents futurs possibles, on per-
met de se concentrer et d’agir sur...
le présent. Bien que tourné vers
Tl'avenir, le sujet de travail in fine
est bel est bien une meilleure com-
préhension des implications de
choix effectués aujourd’hui, unique
moment ot 'action est possible.
Contre-intuitif peut-étre, étudier
les futurs permet donc, en com-
plément des considérations histo-
riques, de mieux comprendre et
tirer parti de notre présent.

Une des fagons que nous utilisons
pour interagir avec différentes par-
ties prenantes est celle du récit.
Celui-ci a l'avantage d’étre accessible
facilement et stimule I'imagination
tout comme la transmission de I'in-

(REBECCA HENDIN POUR LE TEMPS)

formation depuis la nuit des temps.
Les formes que le récit peut prendre
sont infinies. Elles vont de quelques
mots 4 un roman et peuvent étre
transmises sous forme écrite ou
orale, sur un support physique ou
digital.

Dans le cadre du programme de
prospective dArmasuisse Science et
Technologies, nous avons pris diffé-
rentes approches, toutes avec un but
bien précis. Dans la construction du

Hybridor et le saut des anges

Mobydick, 7 janvier 2036

propose d’augmenter les capa-

cités physiques et cognitives de
ceux qui s'engagent pour deux ans.
Les candidats sont nombreux. Les
motivations pour devenir hybridor
sont variées:

«Je veux devenir sommelier. Ces
deux années a 'armée vont me per-
mettre d’'augmenter mon odorat»,
explique Han Lou en précisant que
c’est la seule solution pour les per-
sonnes qui n'ont pas de patrimoine
familial.

Mariliare réve d’étre spéléologue
lunaire. Elle s'est donc inscrite sans
attendre au programme augmenta-
tion de 'endurance: «Vu les tempé-
ratures et la rudesse du climat, c’est
obligatoire si on veut faire ce métier.»

n epuis 'année derniére, 'armée

FICTION

«Lors de la derniére pandémie, ma
famille a été décimée. Je cherchais
depuis longtemps un moyen de
doper la résistance de mon génome»,
explique John.

Quant a Milor, il a choisi de voir la
nuit: «Comme je n'aurai plus besoin
d’allumer des lumiéres, ma consom-
mation énergétique va diminuer.» Le
jeune homme considére que cette
augmentation devrait étre rendue
obligatoire pour protéger la planéte.

Et pourtant, c’est peut-étre la fin
des augmentations? Samedi der-
nier, cing hybridors qui ont suivi un
programme d’inhibition des peurs
se sont lancé des défis absurdes. Ala
fin de lajournée, ils ont sauté du toit
d’un building de 20 étages. Pour évi-
ter la multiplication de ces suicides,
le gouvernement réfléchit a I'inter-
diction des augmentations. m

récit quel qu'il soit, il y a le choix des
mots. Afin de présenter des concepts
futurs, nous avons donc créé des
néologismes. Quand on crée un mot,
le concept ou la chose qu'il désigne
commence a exister. L'usage fait par
les personnes découvrant et utili-
sant celui-ci permet non seulement
daffiner sa définition mais égale-
ment d’anticiper tout un environne-
ment justifiant son existence. Créer
un mot, c’est donc inventer le futur.

Le récit utilisant la nouvelle termi-
nologie est donc 1 pour la mise en
contexte. Il met en avant une nou-
velle réalité, présentant aussi bien
des situations positives que mettant
en garde vis-a-vis d'autres auxquelles
on ne penserait pas immédiatement
(voir les exemples «hybridor» et
«avioniqueur» dans les textes repro-
duitsici).

Mettre ces mots dans la bouche
d’intelligences artificielles per-

Tétraplégique et pilote en série

L'Avioniqueur, mars 2034

Morang était en opération dans

une contrée montagneuse. Alors
que I'ennemi envoyait des gaz hal-
lucinogénes, un de ses hommes
a glissé et sest retrouvé sur une
plateforme quelques métres plus
bas. Ernst entreprit d’aller le cher-
cher. Lopération était périlleuse,
mais il réussit. Alors que 'homme
était remonté, la plateforme
s'écroula. Ernst fit une chute de 15
metres. Depuis, il est tétraplégique.

Aprés avoir appris & comman-
der un exosquelette par la pensée,
il fait de méme pour tous les objets
connectés qui lui permettent de
vivre sans assistance: la voiture
autonome, des robots, I'ascenseur,
lagaziniére, lamachine a café... «Le

I lyacing ans, le capitaine Ernst

FICTION

plus compliqué est d’attribuer une
action & un groupe de neurones afin
déviter la confusion dans les com-
mandes», explique-t-il.

Sa dextérité neuronale a retenu
T'attention de 'armée qui lui a pro-
posé de devenir pilote cervoTic.
Aujourd’hui, il pilote une esca-
drille d’'une dizaine d’avions de
chasse: «Le fait que je sois le seul a
donner des ordres facilite la cohé-
rence entre tous les avions», dit
Ernst en précisant que le plus déli-
cat est de maintenir la concentra-
tion dans la durée. Pour ce faire,
il est obligé de méditer plusieurs
heures par jour. m

Extraits de «Soldat du futur», Anne-
Caroline Paucot et Quentin Ladetto, 2020,
ISBN 978-3-9525175-3-6. Les textes sont
disponibles sur https://atelierdesfuturs.org
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CREER UN MOT,
C’EST INVENTER
LE FUTUR. LE
RECIT UTILISANT
LA NOUVELLE
TERMINOLOGIE
EST LA POUR

LA MISE EN
CONTEXTE , ,

met la création d’'un dialogue et I'in-
teraction entre un étre humain et
des machines autour du théme des
métiers de demain de la cybersécu-
rité. Comment simuler cette inte-
raction avec une intelligence digi-
tale? La transposer du récit dans

un univers sonore eny ajoutant une
dimension interactive facilite I'im-
mersion de 'auditeur dans ce futur
en construction. L'usage de breves
fictions permet également d’appor-
ter aux lecteurs des représentations
concrétes de concepts bien trop abs-
traits pour étre représentés autre-
ment, comme par exemple la com-
pression de la distance par I'usage
de la réalité augmentée ou des télé-
communications.

En fictionnalisant la prospective,
on se rend compte que l'on souléve
un nouveau défi: chaque personne
adésormais sa propre représenta-
tion de ce qui lui est conté. Il faut
trouver un moyen de récupérer
cette richesse fictionnelle afin de
ne pas la laisser s'évanouir et dispa-
raitre 4 la fin de I'histoire. Dans ce
but, la lecture du récit peut devenir
le prérequis & un atelier d’analyse
de ces interprétations. Sile support
du récit est digital, nous intégre-
rons des questions permettant au
lecteur d’expliquer et de préciser
ce que lui inspire le texte. Le lec-
teur devient joueur, et les décisions
qu’il prend, en plus d’étre analy-
sées, jouent un role dans le dérou-
lement de I'histoire. Il prend alors
conscience des conséquences de
ses décisions, ce qui est une autre
maniére d’aborder la systémique
de la prospective, plus ludique et
maniable par tous.

Jusqu'ici, nous sommes partis de
Thypothése que le récit était com-
muniqué sous forme de texte uni-
quement. Leffort de représenta-
tion et les images s’y rapportant
sont donc propres a chaque lecteur.
Un narratif peut également se voir
raconté sous la forme d’une bande
dessinée. Comptant sur l'attrac-
tion visuelle du contenu, de simples
termes jusque-la abstraits prennent
soudain forme. Par exemple, a '‘évo-
cation du mot «drone», chacun
se fera une représentation men-
tale individuelle de l'objet: petit,
grand, avec ou sans ailes, livrant
un colis ou filmant un paysage. Dés
que celui-ci est dessiné, sa repré-

sentation est la méme pour tout le
monde. Quoi de mieux pour susciter
discussions et échanges construc-
tifs par rapport aux différents
drones imaginés par chacun?

Vous en aurez désormais stirement
eul'intuition, la fagon dont nous
utilisons les narratifs a pour objectif
de stimuler questions et réflexions.
Ce n’est pas une fin en soi. Il est dif-
ficile, voire impossible de détermi-
ner avec précision 'impact quune
histoire, qu'un bref récit, ou méme
qu’un néologisme peut avoir sur
une décision politique ou un choix
technologique. Cependant le nar-
ratif facilite la mise en situation,
Ianalyse et la discussion des consé-
quences de toute prise de décision.
L'impact peut donc étre dilué dans
le temps, mais l'effort de sensibili-
sation et le fait de rendre visibles
certains effets potentiels 8 moyen
et long terme sont un travail qui
doit étre mené en continu et sans
relache. Ce processus d’échange a
lieu en paralléle avec différentes
parties prenantes telles que les res-
ponsables de la doctrine, de la pla-
nification de 'armée ainsi que de la
conduite des opérations. Bien stir le
récit a ses détracteurs, c’est pour-
quoi cette fagon de transmettre I'in-
formation est complétée et enrichie
par d’autres formats tels que des
conférences, des ateliers, des news-
letters, qui, tous réunis, forment le
dispositif de prospective. Profitons
cependant du fait que I'étre humain
aime les histoires pour transmettre
du savoir, des concepts et des idées
par un moyen technologiquement
rudimentaire. s

Une éthique de l'lA
qui dialogue avec toutes
les grandes cultures

SORAJ HONGLADAROM
PROFESSEUR DE PHILOSOPHIE, DIRECTEUR
DU CENTER FOR SCIENCE, TECHNOLOGY
AND SOCIETY A L'UNIVERSITE CHULALONGKORN
DE BANGKOK (THAILANDE)

acroissance de I'IA est désormais
visible dans le monde entier. Comme
son utilisation peut déployer un
immense pouvoir, les considérations
éthiques entourant cette technologie
sont d’'une importance majeure. Les
exemples abondent pour démon-
trer 'importance d’une approche éthique
de I'IA, notamment sous I'angle de la qua-
lité des données utilisées a des fins de
conception/d’entrainement et des risques
associés en matiére de discrimination. Je
pars ici du postulat que I'utilisation de I'TA
doit s'accompagner de critéres éthiques
robustes. Mais quelle éthique? L'expan-
sion géographique de I'IA - des nations les
plus avancées en matiére technologique
vers I'ensemble des pays — nécessite une
approche globale en matiére de défini-
tion de I'’éthique. Afin que I'IA s'intégre au
mieux dans la vie et les valeurs des popula-
tions du monde entier, elle doit apprendre
ce qu’il faut faire et ce qu’il ne faut pas
faire dans le monde entier également.

Cette exigence appelle a transformer le
processus de conception et de dévelop-
pement de I'TA. Comme I'IA moderne se
construit sur des données, ce sont les don-
nées elles-mémes qui doivent étre modi-
fiées. Néanmoins, il n'est pas facile de
modifier les données qui alimentent les
systémes d’TA. Comme les données pro-
viennent en fin de compte du monde réel,
Tappel & changer les données est en fait
un appel a changer notre monde et notre
société. Comme il existe indéniablement
de nombreuses injustices, par exemple
des préjugés contre les femmes et d’autres
groupes traditionnellement exclus de la
vie sociale, les données reflétent ces injus-
tices. Changer les données signifie donc
aussi changer le fonctionnement de notre
société. La tAche est immense, mais, en
plus, elle est diverse car les sociétés sont
marquées par des défis spécifiques.

Pour que cela soit réalisable, les valeurs
éthiques qui informent sur la concep-
tion et la mise en ceuvre de I'IA doivent
également tenir compte de la variété des
cultures du monde. Cela ne signifie pas
que I'TA doit s'adapter & n'importe quelles
valeurs d’un groupe spécifique. Lexemple
du chatbot de Microsoft ayant développé
un comportement raciste montre qu’il
existe des valeurs trés spécifiques et mino-
ritaires qui vont a l'encontre de la sensibi-
lité et du jugement de la majorité. Le tollé
immédiat contre ces propos montre qu'il
existe une culture plus large, une culture
ou I'inclusion et I'égalité prévalent plu-
t6t que leurs opposés. Et cest a la lumiere
de cette culture plus large, plus inclu-
sive, que I'TA doit se développer. Néan-
moins, il ne faut pas tomber dans le piége
d’une culture plus large et plus inclusive
qui serait homogene. Les gens peuvent
avoir des préférences et des opinions dif-
férentes, méme s’ils partagent en général
des valeurs plus larges telles que I'inclu-
sion et I'égalité.

Comme I'Occident n’a pas le monopole
des considérations éthiques, cette conver-
sation doit étre globale dans son ambition.
Elle doit aller au-dela de 'Occident, comme
par exemple les cultures asiatiques, et
embrasser la variété des perspectives reli-
gieuses du monde. Il existe un ensemble de
valeurs que toutes les grandes religions et
traditions éthiques - y compris la tradition
laique occidentale - partagent entre elles,
comme la gentillesse envers les autres et la
volonté de ne pas nuire a autrui. Le consen-
sus existe sur le résultat (les valeurs), et
ce méme si ces courants de pensée dif-

OPINION

férent quant aux raisons qui justifient ces
grandes orientations.

Nous devons donc partir de cet accord
commun, avant de spécifier son applica-
tion plus détaillée dans un contexte spéci-
fique, comme la facon dont un systeme d’IA
doit étre congu et utilisé. Si une IA est uti-
lisée, disons, dans la culture thailandaise,
1a technologie doit alors étre adaptée aux
détails de la culture thailandaise - ses
normes et ses valeurs - afin de pouvoir y
fonctionner efficacement. Par exemple,
les véhicules autonomes opérant en Thai-
lande doivent apprendre le code de la route
de ce pays, ainsi que les spécificités de la
conduite des conducteurs thailandais, qui
peuvent ne pas étre exactement les mémes
que celles des conducteurs d’autres pays.
Cette facon d’apprendre a partir de la vie
en société fournit les données sur les-
quellesI'TA va «apprendre» cette éthique
et ces normes sociales spécifiques a une
culture. Cela signifie que les valeurs incul-
quées aux systémes d’IA doivent étre plus
variées qu'elles ne le sont actuellement. Les
principes qui vont permettre I'application
d’'une technologie aussi flexible et com-
plexe que I'IA doivent reposer sur un équi-
libre entre les valeurs plus larges et univer-
selles telles que I'inclusion et I'égalité, et la
nécessité d’accorder une attention parti-
culiére aux détails spécifiques de chaque
culture.
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LES VALEURS
ETHIQUES QUI
INFORMENT SUR
LA CONCEPTION ET
LA MISE EN (EUVRE
DE L'IA DOIVENT
TENIR COMPTE

DE LA VARIETE
CULTURELLE

DU MONDE ,,

De fait, les récits et narrations autour de
la technologie vont s'adapter en fonction
de chaque contexte particulier ot la tech-
nologie est utilisée. Par exemple, la société
thailandaise considére depuis longtemps
la technologie comme un outil de déve-
loppement économique de la nation. L'TA
peut s’intégrer dans ce récit, mais elle
peut aussi provoquer des discussions sur
ce récit au sein méme de la population
thailandaise. En tant que pays en déve-
loppement, la Thailande a longtemps
Jjoué le jeu du «rattrapage» par rapport au
monde industrialisé, et I'IA est considé-
rée comme un nouvel outil permettant
au pays de rattraper son retard. Ce récit
semble donc étre renforcé par l'utilisation
de I'IA dans le contexte thailandais. Néan-
moins, comme I'IA est en soi une techno-
logie puissante, son utilisation entraine
une série de changements dans les pra-
tiques et les valeurs de la culture thai-
landaise. La technologie va donc modi-
fier en retour et de I'intérieur le récit dans
lequel elle vient s'intégrer.

Tout cela représente un énorme défi,
mais les ingénieurs ayant mis au point des
systémes d’IA trés puissants capables d’ac-
complir des taches que l'on croyait impos-
siblesily a quelques années seulement,
je ne pense pas que cela soit irréalisable.
Les systémes d’'IA doivent développer des
pratiques éthiques en puisant a une large
diversité de sources. ms



