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Geschatzte Leserinnen und Leser

In den Handen halten Sie die neue Forschungsbroschiire von armasuisse Wissen-
schaft und Technologie! Sie fragen sich vielleicht, was wir Ihnen mit dieser Broschire
vermitteln mochten. Unser Ziel ist es, hnen unsere wissenschaftlichen und oftmals
komplexen Inhalte so verstandlich und ansprechend wie moglich naherzubringen.
Deshalb haben wir uns bei diesem Printprodukt fiir einen neuen Auftritt entschie-
den. So lockern anschauliche Bilder sowie Kurzinterviews den Lesefluss auf. Und das
ansprechende Layout lehnt sich an ein Magazin an.

Wir wollen Thnen mit diesen Beitragen die Bereiche unserer taglichen, spannenden
und vielfaltigen Arbeiten vorstellen. Mehr noch, wir zeigen Ihnen auf, welche Erfolge
und welcher Nutzen aus unserer Forschung zusammen mit unseren Forschungspart-
nern resultieren.

Sie erfahren in dieser Broschiire unter anderem, wie dank der Arbeit unserer Exper-
tinnen und Experten der Datenaustausch sensibler Informationen iber Satellitenkom-
munikation sicherer wird. Oder etwa wie neue Ortungssysteme Schusse auch bei
Hindernissen detektieren und dadurch Pilotinnen und Piloten vor Gefahren friihzeitig
gewarnt werden konnen. Auf diese Weise hoffen wir, lhnen zeigen zu kdnnen, dass die
Aussage «Forschung ist eine Investition in die Zukunft» sowohlim VBS, insbesondere
aber auch innerhalb der armasuisse, ihre Gultigkeit hat.

Ich wiinsche lhnen viel Spass beim Lesen dieser neuen Broschire! Und sollten die
Beitrage bei Ihnen etwas auslosen, das Sie uns fragen oder mitteilen méchten, so
zOgern Sie nicht, uns zu kontaktieren. Wir von armasuisse Wissenschaft und Tech-
nologie sind gespannt auf Ihr Feedback und Ihre Rickmeldungen.

Dr. Thomas Rothacher,
Stv. Rustungschef und Leiter armasuisse Wissenschaft und Technologie

wt@armasuisse.ch
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FORSCHUNG DER ARMASUISSE, EIN ERFOLGSMODELL? | FORSCHUNG

Forschungspartner sind ein wichtiger Pfeiler der Forschung von armauisse. Im Bild ist ein Akustiklabor des
Forschungspartners EMPA zu sehen, in dem Sensoren zur Detektion von Mikrodrohnen vermessen werden.

Forschung der armasuisse,
ein Erfolgsmodell?

Text: Dr. Hansruedi Bircher
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Als ich vor einiger Zeit mit meiner Tochter auf einem Sonntags-
spaziergang war, hat sie mich gefragt, weshalb die armasuisse
uberhaupt Forschung betreibe und wie ich als Verantwortli-
cher flir den Bereich Forschungsmanagement feststellen kon-
ne, ob die armasuisse damit erfolgreich ist. Vielleicht waren
Sie auch schon in der Situation, dass simple Fragen gar nicht
so einfach zu beantworten waren. So erging es mir auch auf
diesem Sonntagsspaziergang.

Technologiekompetenz dank Forschung
Nun, die armasuisse betreibt Forschung, um abzuschatzen,
wie sich Technologietrends auf die zukinftige Arbeit von

armasuisse Wissenschaft und Technologie

Streitkraften auswirken. Betrachtet man die Entwicklung von
Technologien aus dem Blickwinkel der Armee, ist es grund-
satzlich moglich, dass diese zwar die Sicherheitsaufgaben des
Staates erleichtern, zugleich aber auch eine Gefahr fir die
offentliche Sicherheit darstellen kénnen. Beides ist moglich.
Deshalb miissen bei der Abschatzung von Technologietrends
und ihren Folgen jeweils beide Aspekte bericksichtigt wer-
den. Bei dieser Betrachtung kommt hinzu, dass die technolo-
gischen Entwicklungen in vielen Gebieten durch zivile Akteure
vorangetrieben werden. Trotzdem konnen sie relevant sein flr
Sicherheitskrafte und tatsachlich auch zum Einsatz kommen.
In diesem Fall spricht man von Dual-Use-Technologien.



Digitale Transformation und ihre unabsehbaren Folgen
Dual-Use-Technologien sind im Bereich der Information und
der Kommunikation bereits heute allgegenwartig. Sie haben
unser gesellschaftliches Gefiige und damit auch unsere Oko-
nomie nachhaltig verandert. Traditionelle Geschaftsmodelle
verschwinden zusehends, eine neue digitale Okonomie ist
entstanden und Informationen sind zum Handelsqut mit
monetdrem Wert geworden. Die Gesellschaft sieht sich mit
einem Wertewandel und mit tiefgehenden Unsicherheiten
konfrontiert. Im Gegensatz zur Zivilgesellschaft haben viele
Streitkrafte erst jetzt begonnen, die digitale Transformation
umzusetzen. Dieser Transformationsprozess ist dusserst an-
spruchsvoll. Und so wird sich der digitale Wandel grundlegend
auf Aufgaben, Strukturen und Prozesse von Sicherheitskraften
auswirken. Es ist noch nicht absehbar, welche Konsequen-
zen daraus resultieren. In Phasen von derart folgenschweren
Veranderungsprozessen ist wissenschaftlich fundiertes Wis-
sen elementar fur eine gute Entscheidungsfindung daruber,
wie Streitkrafte kiinftig aufzustellen sind. Die Forschung von
armasuisse stellt die dazu notwendigen Technologiekompe-
tenzen sicher.

FORSCHUNG | FORSCHUNG DER ARMASUISSE, EIN ERFOLGSMODELL? @

In Phasen von
derart folgen-
schweren
Verdnderungs-
prozessen ist
wissenschaftlich
fundiertes Wis-
sen elementar
fiir eine gute
Entscheidungs-
findung
dartiber, wie
Streitkrdfte
kiinftig aufzu-
stellen sind.

Forschungsdemonstratoren zei-
gen das Potenzial von Technolo-
gien auf. Hier eine 360° Kamera
zur gleichzeitigen Beobachtung
der Umgebung in alle Himmels-
richtungen und zwar in Echtzeit.

Kompetenzen der Mitarbeiten-
den sowie eigene Labor- und
Messinfrastruktur sind unabding-
bar fiir unabhdngige Expertisen.
Forschung ist die Basis zum
Aufbau dieser Kompetenzen.

Zurecht kann man sich die Frage stellen, ob die Forschung
flr Sicherheitskrafte nicht auch an die Industrie oder sogar
an Hochschulen ausgelagert werden kann, so wie dies im
soziologischen Bereich bereits der Fall ist. Betrachtet man
die Schweizer Hochschullandschaft, stellt man fest, dass diese
weitgehend zivil und eher auf wissenschaftliche Exzellenz als
auf konkrete Anwendungen ausgerichtet ist. Zudem ist sie
nach wissenschaftlichen Disziplinen organisiert. Das Wissen,
wie Sicherheitskrafte operieren, liegt oftmals nur sehr frag-
mentiert vor. Somit fehlt es den meisten Schweizer Hochschu-
len an Hintergrundkenntnissen iber mogliche Anwendungen
von Technologien im Sicherheitsbereich.

Symbiose zwischen Industrie, Akademie und
Verwaltung

In der Industrie hingegen sieht das Bild etwas anders aus.
Dort gibt es Industriezweige, welche Glter im Sicherheits- und
Ristungsbereich anbieten. Um konkurrenzfahig zu bleiben,
sind diese Zweige stark auf die Weiterentwicklung ihrer Pro-
dukte fokussiert und verfligen tber sehr wertvolles, fundier-
tes Wissen. Die Industrie wird jedoch nie die notwendige

armasuisse Wissenschaft und Technologie 5
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Die Ziel-
erreichung der
Forschung von

armasuisse
ermitteln wir
regelmdssig mit
Umfragen bei
unseren Part-
nern und Emp-
fdngern unserer
Expertisen.

technologische Breite, welche fir Sicherheitskrafte relevant
ist, mit ihren Forschungs- und Entwicklungsabteilungen abde-
cken kdnnen und wollen. Hier kommt die armasuisse ins Spiel.

Die Forschungstatigkeiten von armasuisse vernetzen wissen-
schaftliche Exzellenz der Hochschulen, Fahigkeiten der Indus-
trie und Domanenwissen des Bundes im Sicherheitsbereich.
Ferner verfligt armasuisse Uber einzigartige Infrastrukturen
und Messmittel. So lassen sich bestehende Aussagen zu Tech-
nologien objektiv tberprifen. Mit diesen Alleinstellungsmerk-
malen schafft die Forschung von armasuisse ein fundiertes
Expertenwissen fir die Beurteilung von Technologien und
flr die Innovation zugunsten der Schweizer Sicherheitskrafte.

Mit Innovation zum Erfolg

Nun bleibt noch die Frage zu kldren, woran der Erfolg der
Forschung zu messen ist. Die Zielerreichung der Forschung
der armasuisse — der Aufbau von Wissen fir Sicherheitskrafte
— ermitteln wir regelmdssig mit Beurteilungsumfragen bei
unseren Partnern und Empfangern der Expertisen. In den
letzten Jahren haben wir hierzu Gberwiegend sehr gute Feed-
backs erhalten.
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Daraus leiten wir ab, dass wir in der Vergangenheit auf die
richtigen Themen gesetzt haben. NatUrlich stellen wir auch
Lucken fest. Diese versuchen wir schnell und erfolgreich zu
schliessen. Sehr oft ziehen wir dazu unser stetig wachsendes
nationales und internationales Netzwerk bei. Dabei miissen
aber auch bundesintern entsprechende Strukturen geschaffen
werden. So wurde in den letzten Jahren das Schweizerische
Drohnen- und Robotik-Zentrum und der Cyber-Defence Cam-
pus geschaffen. Beide Strukturen verdanken ihre Existenz
dem Wissen, welches durch die Forschung bei armasuisse
aufgebaut wurde. Sie erméglichen Innovationen fir Schweizer
Sicherheitskrafte, nicht zuletzt, weil sie wissen, wie agile In-
novationsmethoden angewendet werden. Dabei ist agil nicht
mit ziellos zu verwechseln. Der Ausdruck «agil» bezieht sich
auf die Vorgehensweise, nicht die Zielsetzung.

Simulationen und kiinstliche Intelligenz

Dank Simulationen ist es auch gelungen, die Auswirkungen
von Technologien im Sicherheitsumfeld besser zu beurtei-
len. Dabei helfen dusserst leistungsfahige Rechner, samtliche
Maglichkeiten durchzuspielen, welche eine neue Technologie
in einem bestimmten Szenario leisten kann oder soll. Solche



Forschungsdemons-
tratoren verbinden
verschiedene Techno-
logien miteinander.
Auf dem Bild ist ein
Experimental-Radar-
gerat zu sehen, wel-
ches dank kiinstlicher
Intelligenz bedeutend
leistungsfahiger wird.

Modellbildung und
Simulation sind wich-
tige Instrumente zur
Bewertung des Nut-
zens von Technologien
fiir Sicherheitskréfte.

FORSCHUNG | FORSCHUNG DER ARMASUISSE, EIN ERFOLGSMODELL? @

Simulationen fiihren zu riesigen Datenmengen. Kunstliche In-
telligenz hilft dabei, die Flut an Daten zu analysieren und somit
Informationen Uber den Einsatz der Technologien zu erhalten.
Dieses Vorgehen wird Data-Farming genannt. Es ermdglicht
vorauszusagen, was eine Technologie im Einsatz zu leisten
vermag, ohne dass sie direkt verfligbar ist. Damit schliessen
wir den Kreis zwischen Forschung im Technologiebereich und
deren Auswirkungen im Einsatz, was fur die Festlequng kiinf-
tiger Forschungsthemen wichtig ist. Data-Farming kann aber
bedeutend breiter eingesetzt werden. So unterstitzen wir
dank Data-Farming den Einsatz von Angehorigen der Armee
bei der Bewaltigung der Covid-19-Pandemie.

International anerkannte Qualitdt als Erfolgsindikator

Schliesslich erkennt man den Erfolg der Forschung auch daran,
ob Qualitdt und Ausrichtung dem internationalen Vergleich
standhalten. Die Vielzahl wissenschaftlicher Publikationen an
Kongressen und Fachtreffen lassen darauf schliessen. Auch
Studien von internationalen Organisationen zu den Aus-
wirkungen technologischer Entwicklungen auf Streitkrafte
zeigen auf, dass armasuisse die wichtigsten Trends erkannt
hat. Damit ist eine wichtige Grundlage flr die Wahl der For-
schungsthemen gesetzt, bei welchen aber auch spezifisch
schweizerische Gegebenheiten mit berlicksichtigt werden
mussen. Auf dem internationalen Parkett ist armasuisse ein
sehr geschatzter Kooperationspartner. Die Zusammenarbeit
ist meistens langfristig ausgelegt — ein Zeichen dafir, dass
unsere Forschungspartner die Gemeinschaftsarbeit schat-
zen. Gemessen an der Anzahl neuer Forschungsprojekte er-
kennen wir, dass das Interesse anderer Nationen an einer

Forschungskooperation mit armasuisse in den letzten Jahren
zugenommen hat. Dies spricht fur die Qualitat der geleisteten
Arbeit der Mitarbeitenden von armasuisse. Auch wenn die
Forschung von armasuisse nicht alle Themen in der gleichen
Tiefe abdeckt, wie dies andere Nationen tun, erschliesst sich
wertvolles Wissen, welches in der Schweiz nur mit einem sehr
grossen Aufwand aufgebaut werden kénnte.

Aus einer Frage beim Sonntagsspaziergang mit meiner Toch-
ter ist unerwartet ein Denkanstoss Uber die Forschung der
armasuisse entstanden. Es sind gerade die einfach anmu-
tenden Fragen, welche bei genauer Betrachtung sehr subs-
tanziell sind. Genau diesen Fragestellungen missen wir uns
regelmdssig stellen, wenn wir in einer volatilen, komplexen
und mehrdeutig gewordenen Welt bestehen wollen.

DR. HANSRUEDI BIRCHER
Leiter Forschungsmanagement und Operations Research,
Stv. Leiter armasuisse Wissenschaft und Technologie

Seit 1992 ist Hansruedi Bircher bei der armasuisse tatig.
Nach einigen Jahren als Leiter des Fachbereichs Munition
und Explosivstoffe hat er die Geschaftseinheit Evaluation
und Expertisen ibernommen. Heute leitet er die Forschung
und das Technologiemanagement von armasuisse W+T.

armasuisse Wissenschaft und Technologie 7
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Schussen auf der Spur —
Neue Ortungssysteme fur die
Schusslokalisierung

Heutige technische Hilfsmittel haben in bebauter Umgebung noch immer Muhe,
Personen wie etwa Scharfschutzen zu orten. Auch fehlen in heutigen Helikoptern
Frihwarnsysteme, um Pilotinnen und Piloten in gefahrlichen Situationen vor abgefeu-
erten Schissen zu warnen. In Zusammenarbeit mit Forschungspartnern stellen wir von
armasuisse Wissenschaft und Technologie neue Wege zur Warnung und Ortung vor
und zeigen, wie unsere Truppen zukunftig vor Scharfschitzen gewarnt werden kon-
nen. Zudem testen wir Technologiedemonstratoren in nicht alltaglichen Experimenten.

Text: Dr. Peter Wellig

Erinnern Sie sich an das tragische Ereignis von Las Vegas im
Oktober 2017, als ein unbekannter Mann Schisse in eine
Menschenmenge abfeuerte? Uberall herrschte grosse Panik
und totales Chaos. Dabei wurden 58 Personen todlich und
weitere 869 leicht bis schwer verletzt. Der Tater war dabei in

einem Hotelzimmer verschanzt und schoss von seinem Hotel-

balkon aus in die Menschenmenge. In den ersten Minuten
des Geschehens wusste jedoch niemand woher geschossen

8  armasuisse Wissenschaft und Technologie

wurde, geschweige denn, um wie viele Schutzen es sich dabei
handelte.

Ortungssysteme und ihre Tiicken

Auch fir Soldaten der Schweizer Armee ist es nicht immer
einfach, in einer unbekannten Gegend einen schnellen
Uberblick (iber die aktuelle Situation zu gewinnen. Sie
hatten ebenfalls Mlhe einen potenziellen Scharfschitzen



Bei den Schussversuchen auf der Allmend in Thun haben die
Spezialisten des Fachbereiches Testcenter, armasuisse W+T,
die Gewehre auf einer Lafette fix montiert. Der Helikopter
flog Uber die Schusssalven oder schwebte in Bodenndhe in
konstanter Hohe.

MUNDUNGS- UND GESCHOSSKNALL

Mikrofone messen in der Regel beim Abfeuern eines Gewehr-
schusses einen Doppelknall, den Geschossknall und den Miin-
dungsknall. Beim Abschuss wird der sogenannte Miindungs-
knall erzeugt. Dieser breitet sich in alle Richtungen um die
Mindung aus. Die Ausbreitung des Miindungsknalls geschieht

auf einer Kugeloberflache, wobei die Ausbreitungsgeschwin-
digkeit der Schallgeschwindigkeit entspricht. Zusatzlich zum
Mindungsknall erzeugt das Gewehrprojektil einen Geschoss-
knall. Er entsteht durch die Luftverdrangung des schnell flie-
genden Geschosses. Der Geschossknall breitet sich mit hoher
Geschwindigkeit auf einem Kegelmantel aus.

zu lokalisieren, insbesondere in einer urbanen Umgebung.
Zwar gibt es Hilfsmittel wie Mikrofonsysteme, die einen
Schuss bzw. das Knallereignis aufnehmen und den Schiit-
zen orten, aber diese Systeme funktionieren nur in unbe-
bauten Gebieten zufriedenstellend. Denn in Uberbauten
Gebieten verunmaoglichen Reflexionen der Schallwellen
an Hauswanden eine genaue Ortung. Andere technische
Hilfsmittel fir die Lokalisierung sind Radarsysteme, visu-
elle Kameras und Warmebildkameras. Aber auch diese
Systeme sind in urbaner Umgebung ungeeignet, da die
Umgebung oft uniibersichtlich ist und eine exakte Ortung
so verunmoglicht wird.

Personenlokalisierung dank weiterentwickeltem Mikro-
fonsystem

Wir von armasuisse W+T betrachten die Weiterentwick-
lung von Mikrofonsystemen als eine erfolgversprechende
Lésung fir die Scharfschiitzenortung in urbanen Gebieten.
Bereits heutige im Einsatz stehende Systeme, bestehend
aus Mikrofonen und Elektronik, detektieren ein Knallereig-
nis prazise. Im Gegensatz zu Radargeraten oder Kameras
mussen Mikrofone nicht speziell ausgerichtet werden, da
sie den Schall eines Knalls von allen Richtungen gleich
gut wahrnehmen kénnen. Ein Mikrofon benétigt zudem
keine direkte Sicht zum Schitzen, denn ein Schuss ist auch
dann horbar, wenn dieser hinter einem Haus abgefeuert
wurde. Um die genaue Schussrichtung zu bestimmen und
den Schitzen zu orten, messen stets mehrere Mikrofone
den Knall. Da sich Schall wellenférmig ausbreitet, trifft er
zuerst auf das nachstgelegene Mikrofon, danach auf das
zweit nachstgelegene und so weiter. Die gemessenen Zeit-
unterschiede des Knalls erlauben die Rickverfolgung der
Schallwelle und somit die Bestimmung der Schussrichtung
und der Position des Schitzen.

SENSORIK | DETEKTION UND LOKALISIERUNG VON SCHUSSEN

Schallwellen im urbanen Geldnde

In einer urbanen Umgebung trifft aber nicht nur eine Wel-
lenfront des Knallereignisses auf die Mikrofone, sondern
hunderte oder gar tausende. Der Grund sind Reflexionen
der Schallwellen an Gebauden. Der neue Weg zur Lokalisie-
rung des Schiitzen besteht nun darin, die Reflexionen und die
komplexe Schallwellenausbreitung im urbanen Geldnde auf
einem Computer zu simulieren und mit den Mikrofonmes-
sungen zu vergleichen. Genau das haben unsere Expertenim
Armeelibungsdorf des Waffenplatzes Walenstadt getestet.
Scharfschiitzen der Schweizer Armee schossen aus den Stras-
senschluchten und Hausern auf einen Zielhang am Rande des
Armeedorfes. Mikrofone waren im Ubungsdorf verteilt und
nahmen die Knallereignisse auf. In der Tat konnten aufgrund
der Computersimulationen und gemessenen Knallereignissen
die Positionen des Scharfschiitzen auf einen Meter genau be-
stimmt werden. Allerdings waren die Computersimulationen
dusserst rechenintensiv und die Ergebnisse waren nicht sofort
bekannt. Deshalb untersuchen wir nun, wie ein Mikrofon-
system ein Ergebnis in Echtzeit direkt bestimmen kann.

Schusslokalisierung auch fiir Helikopter
Auch fir einen anderen Fall wéren bessere Ortungs- und
Warnsysteme dusserst hilfreich, etwa beim Helikopterfliegen.

Computersimu-
lationen und
gemessene
Knallereignisse
konnten die
Positionen des
Scharfschiit-
zen auf einen
Meter genau
bestimmen.

Armeeangehdrige schossen aus Strassenschluchten und aus Hausern
im Armeedorf in Walenstadt. Dabei haben sie verschiedene Gewehre
und auch Schallddmpfer eingesetzt. Die Position der Schiitzen konnte

mittels moderner Mikrofone auf einen Meter genau bestimmt werden.

armasuisse Wissenschaft und Technologie 9
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tont das Knall-
ereignis. Aus
diesem Grund
braucht es hier
sehr sensitive
Mikrofone.

DETEKTION UND LOKALISIERUNG VON SCHUSSEN | SENSORIK

In der Regel hort der Helikopterpilot oder die -pilotin gar
nicht, wenn ein Schuss in Richtung Helikopter oder direkt am
Helikopter vorbeifliegt. Dabei wére es flir den Piloten oder die
Pilotin wichtig zu wissen, woher die Schisse kommen, um
in eine andere, sicherere Fluchtrichtung wegzufliegen. Die
Herausforderung einer mikrofonbasierten Lésung fUr die Er-
kennung eines Schusses liegt allerdings im lauten Helikopter-
larm, welcher ein Knallereignis Ubertdnt. Aus diesem Grund
braucht es hier sehr sensitive Mikrofone. So sensitiv, dass sie
trotz starkem Larm und starken Vibrationen des Helikopters
einwandfrei funktionieren und einen Schuss detektieren kén-
nen. Die Forschungsfirma IAV Engineering aus Tannay (VD),
welche auf solche hochtechnologischen Mikrofonsysteme
spezialisiert ist, hat einen Technologiedemonstrator fiir den

INTERVIEW MIT DEM CHEFTESTPILOTEN VON
ARMASUISSE, RUDOLF ENGELER

Herr Engeler, Sie waren als Helikopterpilot bei den Flug-
tests iiber der Allmend in Thun beteiligt. Dabei wurde nahe
am Helikopter vorbeigeschossen. Was war fiir Sie wichtig
in der Vorbereitung und Durchfiihrung der nicht alltagli-
chen Tests?

Die Flugtests mussen sicher durchgefthrt und Risiken vor-
gangig erkannt und vermindert werden kénnen, etwa durch
einen ballistischen Schutz am Helikopter, das Tragen von
Schutzwesten durch die Besatzung sowie der Einhaltung der
Minimalhohen und -abstanden. Die Absprache, Koordination
und professionelle Ausfiihrung der Versuche mit den Spezia-
listen von armasuisse W+T war dazu entscheidend.

Haben Sie die Schiisse wahrend den Flugmanoévern gehort?
Und wenn ja, konnten Sie auch die Richtung, von wo ge-
schossen wurde, rein akustisch feststellen?

Die Schiisse des 12.7mm Scharfschiitzengewehrs konnten
aus der Nahe akustisch wahrgenommen werden, aufgrund

des beachtlichen Gerduschteppichs des Helikopters war eine
Lokalisierung jedoch nicht méglich. Diese Erfahrung unter-
streicht das Bedurfnis nach einem zuverlassigen Hostile-Fire-
Indicator, also einem Indikator fir feindliches Feuer.

Welche Kriterien sollte ein Warnsystem vor Gewehrschiis-
sen erfiillen, damit es Sie als Pilot unterstiitzen kann? Und
wie schatzen Sie die Resultate des in Thun eingesetzten
Technologiedemonstrators ein?

Damit ein Warnsystem als zuverlassig gilt, muss es in Echtzeit
und auf Distanzen warnen kénnen, die noch Ausweichmano-
ver erlauben. Zu diesem Zweck muss das Human-Machine-In-
terface der Besatzung ein verzugsloses Situationsbewusst-
sein, also Situational Awareness, ermdglichen, beispielsweise
mittels eindeutigen Anzeigegeraten und 3D-Audio. Weiter
muss es Uber eine hohe Deklarationswahrscheinlichkeit und
gleichzeitig auch eine tiefe Falschalarmrate verfugen.

Das im Flug getestete System hatte noch keine Echtzeitdar-
stellung, aber die Resultate der Nachflugauswertung sind
vielversprechend.

armasuisse Wissenschaft und Technologie

Schweizer Armeehelikopter Cougar realisiert. Der Techno-
logiedemonstrator besteht aus einer Box mit Mikrofonen
und Elektronik und wird an der Unterseite des Helikopters
angebracht. Die Box weist eine Dimension von 45cm x 45¢cm
x 4.5cm auf.

Tests mit einem Technologiedemonstrator

In Zusammenarbeit mit weiteren Partnern testeten wir bei
armasuisse diesen Technologiedemonstrator auf der Allmend
des Waffenplatzes Thun. So hatten beispielsweise Spezialisten
des Fachbereiches Testcenter von armasuisse am Boden Ge-
wehre auf einer sogenannten Lafette, einem Gestell fiir Waf-
fen, installiert. Damit konnten sie sehr genau und sicher am
Helikopter vorbeischiessen. Die Flugerprobungsingenieure
am Boden und im Helikopter des Fachbereichs Flugerprobung
von armasuisse koordinierten mit Funkgeraten die zeitlichen
Abléaufe. Dadurch konnte der Cheftestpilot von armasuisse
zum richtigen Zeitpunkt auf den definierten Flugwegen tber
die Schusssalven fliegen. Die im Helikopter aufgenomme-
nen Mikrofondaten zeigten, dass Schiisse in verschiedenen
Flugmanovern gut detektiert werden konnten. Allerdings
sind Detektionen und somit Alarmierungen bei sehr hohen
Fluggeschwindigkeiten vermutlich auch in Zukunft nur be-
schrankt maoglich.

Erkenntnisse und Nutzen

armasuisse und ihre Forschungspartner konnten mit den neu-
en und technisch besser ausgestatteten Mikrofonsystemen,
Computersimulationen und nicht alltdglichen Experimenten
erfolgreich aufzeigen, wie unsere Truppen zukinftig vor Be-
schuss gewarnt werden kdnnen. Die gewonnenen Erkennt-
nisse helfen uns auch in zukiinftigen Erprobungen von neu
zu beschaffenen Systemen.

DR. PETER WELLIG
Leiter Forschungsprogramm

Seit 2008 leitet Dr. Peter Wellig bei armasuisse Wissenschaft
und Technologie das Forschungsprogramm Aufklarung und
Uberwachung. Er zeigt in dem Forschungsprogramm neue Mdg-
lichkeiten zur Informationsbeschaffung auf, beispielsweise fir
die Luftraumlberwachung oder fiir die wetterunabhangige
Bildaufklarung. Aber auch neue Wege fiir die Erkennung und
Ortung von Gefahren, wie von Drohnen oder Scharfschitzen,
sind Themen des Forschungsprogramms. So werden die Tech-
nologieentwicklungen zu Detektoren, kinstlicher Intelligenz
wie auch Datenkommunikation eine bessere Zielerkennung
und Zielverfolgung ermaglichen, als es heute der Fall ist. Und
dies auch unter schwierigen Bedingungen wie zum Beispiel bei
Wolken, Regen und mit wenig Personal. Allerdings gilt es die
Leistungsgrenzen dieser Technologieentwicklungen zu beur-
teilen und auch mégliche Gegenmassnahmen zu untersuchen.




SENSORIK | DETEKTION UND LOKALISIERUNG VON SCHUSSEN

Der Technologiedemonstrator war an der Unterseite des Helikopters angebracht.

Aussenansicht des
Technologiedemonstrators.
Er ist unter allen Flug-

und Wetterbedingungen
betriebsfahig.

Innenansicht des
Technologiedemons-
trators. Die integrierten
Mikrofone erfassen den
Geschossknall und be-
stimmen die Herkunfts-
richtung des Knalls.
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® SATELLITENKOMMUNIKATION | CYBER-INFO

Cyber-Sicherheit bei der
Satellitenkommunikation

armasuisse Wissenschaft und Technologie

Privatpersonen wie auch Firmen profitieren heutzutage von einer
schnellen Satellitenkommunikation. Dabei nehmen sie in Kauf, dass
ihre Daten unverschlusselt versendet werden und somit abhorbar
sind. Forschende des Cyber-Defence Campus armasuisse haben
eine Losung gefunden, wie Datentransfer Gber Satelliten schnell
aber dennoch geschutzt verlaufen kann.

Text: Dr. Vincent Lenders




Satellitenkommunikation gewinnt im zivilen und militarischen
Bereich zunehmend an Bedeutung.

Kaum jemand verwendet heute noch ein WLAN ohne Ver-
schliisselung, denn ohne Schutz kdnnte der Nachbar oder
eine unbekannte Drittperson den Datenverkehr abhdoren.
Doch was flir das WLAN schon seit langem Ublich ist, scheint
fur die Satellitenkommunikation noch wenig beachtet zu
sein, wie Dr. Vincent Lenders, Leiter des Cyber-Defence Cam-
pus bei armasuisse feststellt. Noch immer senden grosse
internationale Konzerne und selbst Betreiber kritischer In-
frastrukturen ihre schiitzenswerten Daten iber Satelliten-
kommunikation voéllig unverschlisselt. Im Extremfall kann
hier nicht nur der Nachbar mithoren, sondern Millionen von
neugierigen Personen, denn Satellitensignale kénnen prob-
lemlos Uber grosse Flachen empfangen und mit einfachen
Mitteln abgehort werden. Wie kann das sein?

CYBER-INFO | SATELLITENKOMMUNIKATION

CYBER-DEFENCE CAMPUS (CYD)

Der CYD Campus wurde im Januar 2019 unter der Federfiihrung
von armasuisse Wissenschaft und Technologie gegriindet. Er
ist ein Element des «Aktionsplan Cyber-Defence VBS» und zielt
darauf ab, den Schutz vor Cyber-Angriffen zu optimieren sowie
den Herausforderungen im Cyber-Raum kiinftig angemessen zu
begegnen. Hierfur versorgt er das VBS mit Informationen zu
rasanten Entwicklungen, angewandter Forschung, Ausbildung
und Technologie-Monitoring im Bereich der Cyber-Abwehr.
Das primare Ziel des CYD Campus ist die Antizipation von
Cyber-Entwicklungen. Als Cyber-Kompetenzzentrum agiert er
als Plattform zur Identifizierung und Bewertung von Techno-
logien, kommerziellen und sozialen Cybertrends sowie den
daraus resultierenden Nutzungsszenarien. Dadurch ist er ein
Bindeglied zwischen VBS, der Industrie und der Wissenschaft
in allen cyber-relevanten Themen.

Schneller Datentransfer, aber fehlender Datenschutz
Eine Satellitenkommunikation ist sehr praktisch und fir An-
wenderinnen und Anwender ausserst bequem. Das liegt
daran, dass diese Art der Kommunikation von jedem Ort auf
der Erde funktioniert, solange kein Hindernis zwischen einer
Antenne auf der Erde und dem dazugehorigen Satelliten im
Weltall besteht. So setzen auch grosse Schweizer Konzerne
und Betreiber kritischer Infrastrukturen diese Technologie
ein, um sich mit ihren Aussenstellen auszutauschen oder
Verbindungen mit Schiffen und Flugzeugen sicherzustellen.
Neben diesen Vorteilen hat die Kommunikation via Satellit
aber auch einen wesentlichen Nachteil: Die sehr grossen
Distanzen zu den Satelliten, welche ca. 36 000 km betragen,
flhren zu splrbaren Zeitverzogerungen in der Datenlber-
tragung. Das ist fir Anwendungen wie zum Beispiel Fern-
sehen oder auch Geolokalisierung kein Problem. Aber beim
Surfenim Web flihren diese Verzdgerungen zu sehr langen
Ladezeiten der Webseiten. Darum setzen heutige Satelli-
tenbetreiber gerne sogenannte Beschleunigungs-Proxies
ein, um die Surfgeschwindigkeit zu steigern. Solche Proxies
arbeiten als Vermittler zwischen Sender und Empfanger und
konnen durch gezielte Anpassung des Kommunikationspro-
tokolls die langen Verzdogerungen kompensieren.

Aber genau da liegt die Krux. Wenn Firmen ihre Daten zum
Beispiel mit einem VPN, also einem privaten virtuellen

Die sehr grossen
Distanzen zu den
Satelliten fiihren
zu spuirbaren
Zeitverzogerun-
gen in der Daten-
ubertragung.
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«Viele Firmen
sind sich der
Problematik

nicht bewusst,

weil sie denken,
dass der Satel-
litenbetreiber
eine Verschliis-
selung einsetzt.»

SATELLITENKOMMUNIKATION | CYBER-INFO

Netzwerk, verschlisseln, schaffen es diese Proxies nicht, den Datenver-
kehr zu beschleunigen, weil sie den Schlissel dazu nicht haben. Deswe-
gen besteht die Gefahr, dass viele Anwender und Anwenderinnen sowie
auch grosse Firmen auf gangige Verschlisselungsmethoden verzichten,
in der Hoffnung, dass keine Unbefugten den Verkehr abhoren.

Fehlendes Bewusstsein fiir die Folgen einer fehlenden Datenver-
schliisselung

Genau zu dieser Erkenntnis kommen die Forschenden des Cyber-Defence
Campus von armasuisse. Sie zeigen auf, dass der Datenverkehr vieler
Firmen, hierzu zahlen auch sensible Daten, nicht verschlisselt ist. Mehr
noch, sie kdnnen mit einem Software Defined Radio, welches drahtlo-
se Signale von Kommunikationssystemen mittels Software verarbeiten
kann, problemlos abgehort werden. Es ist also anzunehmen, sagt Dr.
Martin Strohmeier, ein Experte des Cyber-Defence Campus, dass Firmen
heute systematisch Gber Satellitenkommunikation ausspioniert werden.
Und er fligt hinzu: «Viele Firmen sind sich der Problematik nicht bewusst,
weil sie denken, dass der Satellitenbetreiber eine Verschlisselung ein-
setzt.» Dem ist aber in den meisten Fallen nicht so.

Erarbeitung neuer und sicherer Verschlisselungsmethoden dank
Kooperationen

Heutzutage missen sich Firmen also noch entscheiden zwischen Ge-
schwindigkeit und Sicherheit. Dies konnte sich in der Zukunft aber an-
dern. Denn Mitarbeitende des Cyber-Defence Campus forschen seit 2019

FORSCHUNGSPROGRAMM CYBERSPACE UND INFORMATION

Das Forschungsprogramm «Cyberspace und Information» stellt den Aufbau
von Fachkompetenzen im Bereich der Cyber- und Informationstechnologien
sicher. Hierzu gehdren auch die Analyse von Informationen aus dem Cyber-
space wie auch die Beurteilung der damit zusammenhangenden Risiken,
insbesondere im militarischen Umfeld. Die Forschungsfelder erstrecken sich
von der Cyber Sicherheit, zu Informationsmanagement bis hin zu Machine
Learning und Data Science.

zusammen mit nationalen und internationalen
Hochschulen an neuen Losungen. Bereits im
Fruhling dieses Jahres konnten die Forschenden
einen ersten Prototyp eines neuen Proxies in
Thun vorstellen, der in der Lage ist, den Da-
tenverkehr zu verschlisseln ohne dass dabei
an Geschwindigkeit eingebUlsst werden muss.
Anwenderinnen und Anwender von Satelliten-
kommunikation sollen also in Zukunft, wie heu-
te schon bei der Kommunikation Gber WLAN
der Fall, schnelle und sichere Kommunikation
geniessen kdnnen. Insbesondere Privatperso-
nen sowie Betriebe mit sensiblen und schit-
zenswerten Daten, zu denen auch die Armee
gehort, kdnnten davon stark profitieren. Bis zur
weltweiten Anwendung bedarf es aber noch
Anpassungen und Abklarungen. Ein erster Ein-
satz dieses neuen Proxies ist fiir das Jahr 2021
bei armasuisse in Thun geplant.

DR. VINCENT LENDERS
Leiter Fachbereich und Direktor CYD Campus

Dr. Vincent Lenders arbeitet seit 2008 bei
armasuisse Wissenschaft und Technologie. Als

Leiter des Fachbereichs Cyber Sicherheit und Data
Science und Direktor des Cyber-Defence Campus
stehen die Beobachtung der technologischen
Entwicklungen und Bedrohungen im Cyberraum
auf dem tdglichen Programm. Hierbei werden
Einsatzsysteme auf deren Sicherheit geprift
und laufend neue Technologien erforscht, um
die grosstmaogliche Cyber Sicherheit zu gewahr-
leisten.

Angreifer

VSAT Nutzer

Eine Form der Satelli-
tenkommunikation ist
die Schiff-Land-Kom-

%5 munikationstechno-

i logie, auch VSAT ge-
—_— nannt, welche in dieser
— Grafik abgebildet ist.

Ein Angreifer kann

Bodenstation Internet problemlos die VSAT

Kommunikation abho-
ren, wenn diese nicht

mit einer Verschliisse-
lung geschiitzt ist.
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Forschungsdemonstrator in Thun: Eine auf
dem Dach montierte Satellitenschussel, welche
Daten verschliisselt sendet und empfangt ohne
an Geschwindigkeit einzubissen.
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Divisionar Claude Meier, Chef Armeestab

Wie empfinden Sie die Zusammenarbeit mit armasuisse Wissenschaft und Technologie (W+T)?
Ausgezeichnet! Der Basketballspieler Michael Jordan hat einmal gesagt: «Talent gewinnt Spiele, aber Team-
work und Intelligenz gewinnen Meisterschaften.» Auf Dauer sind wir also auf Teamwork und Intelligenz
angewiesen. Unter «Meisterschaft» verstehen wir im Kontext der Armee das Fihren erfolgreicher Einsatze.
Und genau das sind wir der Schweizer Bevolkerung und den Armeeangehdrigen schuldig. Ich schatze die
offene und hilfsbereite Art der Mitarbeitenden dieses Kompetenzbereichs.

Welche Kompetenzen zeichnen armasuisse W+T besonders aus und machen sie einzigartig?

armasuisse W+T ist ein Key-Partner des Armeestabs im Bereich der Technologieerkennung und -verfolgung.
In diversen Bereichen stellt armasuisse W+T wichtige Informationen und Entscheidungsgrundlagen fir die
Armee bereit, insbesondere im Zusammenhang mit der Technologieentwicklung. Dies ist eine Schltsselkom-
petenz fur die Streitkrafteentwicklung und damit fir die langerfristige Ausrichtung der Armee. Besonders
das Technologiemanagement ist flir mich als Chef Armeestab von grossem Wert. Auch die regelmdssig statt-
findenden Informationstransfer-Veranstaltungen wie etwa die DEFTECH-Days, ARCHE usw. schatze ich sehr.

Welche Erfolgserlebnisse konnten Sie dank armasuisse W+T im Rahmen Ihrer Arbeiten erfahren?

Ein Erfolgsprojekt der jlingeren Vergangenheit ist sicher der Cyber-Defence Campus. Die Digitalisierung ist
auch im sicherheitspolitischen Umfeld ein prioritdres Thema. armasuisse W+T unterstiitzt uns tatkraftig auf
dem Weg zu gesteigerter Agilitdt und zunehmender Digitalisierung. Das maximiert unser Potential und hilft
uns, unsere Leistungsfahigkeit zu steigern. Sehr positiv in Erinnerung sind mir auch Beitrdge im Bereich Ope-
rations Research bei der Entwicklung des Instruments CREDO zur Entscheidungsunterstiitzung in komplexen
Situationen. Der Nutzen dieses Instruments hat sich im Umfeld der Planung und Umsetzung der Weiterent-
wicklung der Armee WEA sehr gut bewahrt.

Dr. Bernhard Knechtenhofer, Leiter Kompetenzbereich Fihrungs- und
Aufklarungssysteme, armasuisse

Wo sehen Sie die Starken von armasuisse Wissenschaft und Technologie (W+T)?

armasuisse W+T verfligt Uber einzigartiges Wissen, Uber einzigartige Expertisen, welche in der Schweiz
nicht anderweitig beschafft werden kénnen, z.B. das Wissen zu Radar, Cyber oder Robotik. Das VBS hat einen
direkten Einfluss auf die Forschungsgebiete von armasuisse W+T und kann so bewusst und direkt inhaltliche
Schwerpunkte bilden. Ein weiterer sehr wichtiger Punkt ist die Unabhangigkeit der armasuisse W+T von den
jeweiligen Lieferanten wie auch vom Bedarfstrager.

Wie empfinden Sie die Zusammenarbeit mit armasuisse W+T?

Die Zusammenarbeit mit armasuisse W+T empfinde ich als professionellin jeder Hinsicht. Die Spezialistinnen
und Spezialisten aus Thun unterstiitzen uns in der Beschaffung mit ihrer Expertise in mehreren Projekten.
Dabei hat armasuisse W+T eine Expertenrolle, wahrend wir aus dem Kompetenzbereich Fihrungs- und Auf-
klarungssysteme die Rolle der Beschaffung tibernehmen. Dies flihrt dazu, dass wir nicht immer einer Meinung
sind. Unterschiedliche Perspektiven gilt es auszudiskutieren. Insgesamt kommen wir gemeinsam dank dieser
Zusammenarbeit in den Projekten massgeblich zu besseren Ergebnissen, als wenn wir am Markt versuchen
wirden, allfallige fehlende Expertisen auf unserer Seite einzukaufen.

Nennen Sie ein Erfolgserlebnis aus Ihrem Arbeitsalltag, welches Sie dank der Zusammenarbeit mit
armasuisse W+T erfahren haben.

In den Grundlagenpapieren der Gruppe Verteidigung, z.B. zum Thema Cyber, welche jeweils anlasslich des
Planungsrapportes der Gruppe Verteidigung besprochen werden, ist offensichtlich, dass die armasuisse W+T
fundierte und wichtige Hinweise gibt. Davon profitieren wir als armasuisse, aber auch das gesamte VBS.




Prof. Dr. Marco Hutter, Professor fur Robotik, ETH Zurich

Welche Kompetenzen zeichnen armasuisse W+T besonders aus und machen sie einzigartig?

Die armasuisse W+T hat einen sehr guten Einblick in Bedurfnisse in der Schweiz und im Ausland fir den Einsatz
von Robotertechnologie in der Armee und hat gleichzeitig ein gut etabliertes Netzwerk zu den Fachkraften aus
Forschung und Entwicklung. Neben der Forschung bietet armasuisse W+T zusammen mit der Armee Versuchs-und
Testgelande fiir neue Technologien. Ein grossartiges Beispiel daftr ist ARCHE, ein Event der durch armasuisse W+T
ins Leben gerufen wurde und heute ein wichtiges Instrument fiir Technologiescreening und -evaluation darstellt.

Wo sehen Sie die Starken von armasuisse W+T?

Speziell durch den Aufbau des Schweizer Drohnen- und Robotik-Zentrums (SDRZ) konnte ein Leuchtturmprojekt
gestartet werden, welches die Schweizer Forschung an der Basis unterstiitzt, um zukinftig hoffentlich verstarkt
ihr weltweit fihrendes Know-how aus der Forschung in die Anwendung zu bringen. Projekte mit armasuisse W+T
konnten bis anhin ohne Gbermassige Blrokratie durchgefiihrt werden, wodurch alle Beteiligten nur profitieren.

Welche Wiinsche haben Sie fiir armasuisse W+T?

Die armasuisse W+T kann eine sehr wichtige Rolle spielen, die Entwicklungen von Schweizer Technologien
nachhaltig zu beeinflussen und den Standort zu starken, damit das gesamte VBS langfristig profitieren kann.
Ich wiinsche der armasuisse W+T, dass sie noch agiler und flexibler handeln kann.

Technologie ist Macht. Entsprechend ist es wichtig, dass armasuisse W+T zukiinftig eine noch wichtigere Rolle
innerhalb der armasuisse einnimmt. Ein sehr gutes Beispiel ist das ehemalige Munitionsdepot in Mitholz: Da
wir jetzt schon wissen, dass die Altlast in Zukunft beseitigt werden muss, ist es wichtig, dass armasuisse W+T
bereits heute intensiv mit Partnern die nétige Technologie aufbaut. Die notwendige Kompetenz dafir ist in
der Schweiz zweifelsohne vorhanden.

Was konnten Sie dank der Zusammenarbeit mit armasuisse W+T fiir sich und fiir Ihren Bereich gewinnen?
Die Zusammenarbeit mit armasuisse W+T hat uns geholfen, die wichtigen und richtigen Problemstellungen und
Forschungsfragen zu untersuchen. Die Forschungsprojekte mit armasuisse W+T erlauben uns, reine akademische
Grundlagenforschung, die in der Schweiz gut gefordert wird, vom Labor in Technologiedemonstrationen im Feld
weiterzuentwickeln. Dabei konnten wir zudem von der Infrastruktur von armasuisse profitieren und wichtige
Tests in relevanten Umgebungen durchfiihren. Und zu guter Letzt hat der Austausch mit Fach- und Einsatzkraften
der Armee dazu beigetragen, Probleme der bestehenden Forschung zu sehen und neue Ideen zu entwickeln.

Sarah Schupbach, Leiterin Fachbereich Aussenbeziehungen, armasuisse

Wo sehen Sie die Starken von armasuisse Wissenschaft und Technologie (W+T)?

Eine der grossen Starken von armasuisse W+T ist aus meiner Sicht die Vernetzung. Es ist eindriicklich, Gber
welchen Ruf die Spezialistinnen und Spezialisten von armasuisse W+T in ihren jeweiligen Doméanen verfligen
—gerade auch im internationalen Kontext. Dies setzt natirlich die entsprechende Offenheit der Organisation
aber auch der Mitarbeitenden voraus.

Wie empfinden Sie die Zusammenarbeit mit armasuisse W+T?
Die Zusammenarbeit empfinde ich als sehr angenehm, durchwegs professionell und zielorientiert.

Erzdhlen Sie uns von einem Erfolgserlebnis, welches aufgrund der gemeinsamen Arbeit resultierte.

Wir verstehen uns als Unterstiitzung fiir die Kompetenzbereiche von armasuisse. Erfolg heisst fir uns immer,
wenn wir ihnen in unserem Zustandigkeitsbereich eine Plattform bieten und die jeweiligen Interessen wahren
konnen. Bei armasuisse W+T fallt das besonders leicht: Die Themen sind attraktiv, die Prioritaten klar.

Welche Wiinsche haben Sie fiir armasuisse W+T?
Vielleicht ware armasuisse W+T eine noch grossere Visibilitat auch ausserhalb von Fachkreisen zu wiinschen:
Die Kompetenzen von W+T sind ein enormes Asset fiir das VBS und die Bundesverwaltung im Allgemeinen.

Prof. Dr. Marco Hutter

Sarah Schiipbach
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25. April 2050, die Sonne scheint auf eine weitgehend vernetzte Schweiz. Alle

Verkehrsmittel des energietechnisch autarken Landes werden mit Strom an-
getrieben und durch die laufende Messung der Aktivitaten und Bewegungen
aller Einwohnerinnen und Einwohner optimiert. Eine kunstliche Intelligenz
koordiniert die Prozesse und stellt den Verkehrsfluss und die Sicherheit der
Bevolkerung sicher. Die Ruhe ist jedoch trigerisch — die Armee befindet sich
in hochster Alarmbereitschaft, da alle Solarpaneele landesweit ausser Betrieb
gesetzt worden sind...

Text: Dr. Quentin Ladetto

Werden die
Digitalisierung
und das Ver-
schmelzen der
verschiedenen
Technologie-
und Wissen-
schaftsbereiche
die Verdnderun-
gen so schnell
herbeifiihren,
wie erhofft oder
befiirchtet wird?

2050 erscheint uns als das Jahr, in dem alles maglich ist
und alle Science-Fiction-Technologien Realitdt geworden
sind. Vieles hat sich verandert, entwickelt. Allerdings nicht
Uberall gleich schnell und im gleichen Ausmass. Werden die
Digitalisierung und das Verschmelzen der verschiedenen
Technologie- und Wissenschaftsbereiche die Verdnderungen
so schnell herbeiflihren, wie erhofft oder beflirchtet wird?

In einer stabilen Welt kann man sich auf Vorhersagen stiit-
zen, um die kiinftigen Entwicklungen aufzuzeigen, den kom-
menden Wandel vorwegzunehmen und eine zweckdienliche
Strategie zu entwerfen. In Zeiten des Umbruchs, wie wir sie
dieser Tage erleben, schrumpft der legitime Bereich der glei-
chen Vorhersage deutlich. Neu missen mehrere Zukunfts-
moglichkeiten betrachtet werden. Diese entsprechen ebenso
vielen neuen Blickwinkeln auf die kommenden, noch nie
dagewesenen Herausforderungen und Chancen, die in der
Gegenwart bereits keimen, aber vielleicht bis anhin nicht
beachtet wurden.

Um sichin die Zukunft zu versetzten, verfligt armasuisse Wis-
senschaft und Technologie (W+T) tber ein Friherkennungs-
programm, das unter dem Namen Deftech — Defence Future
Technologies — bekannt ist. Damit kdnnen die disruptiven
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Technologiebereiche erkannt sowie ihre Auswirkungen auf
die Streitkrdfte im Allgemeinen und die Schweizer Armee im
Besonderen vorweggenommen werden.

Das Programm Deftech setzt auf drei Aktivitdten, um die
Zukunft auszuloten und ihre Herausforderungen zu beschrei-
ben.

1. Welches sind die neuen Kompetenzen des Soldaten der
Zukunft? —Neue Worte fiir die Beschreibung der Zukunft.

2. In welcher technologischen Umgebung wird sich der
Soldat bewegen? — Eine interaktive Erzahlung, umin eine
magliche Zukunft einzutauchen.

3. Welche taktischen Vorteile bringen diese neuen
Technologien? — Ein Kriegsspiel, um den Einsatz dieser
Technologien zu simulieren.

Welche neuen Kompetenzen hat der Soldat der Zukunft?

Das Schaffen wie auch das Verschwinden von Wortern ist
ein Merkmal jeder lebenden Sprache. Beides ist unumgang-
lich, da die Sprache auf aktuelle menschliche Bediirfnisse
eingeht. Oft weiss man nicht, ob die neuen Worter zuféllig
entstanden sind oder sie jemand erfunden hat. Wenn ein
Wort erfunden wird, beginnen die dahinterliegenden Ideen



Techno Wargaming bringt Technologie und
Strategie zusammen fiir zukiinftige Perspektiven.

DER DATENPRAKTIKER

Ein Therapeut, der sich auf die Schaden spezialisiert, die durch
einen Missbrauch der digitalen Medien entstehen. In der Armee
veranderte die Digitalisierung das Handeln, Denken und Leben
im Alltag. Dadurch sind verschiedene Stérungen aufgetaucht.
Der Datenpraktiker beobachtet, analysiert und korrigiert die

negativen Auswirkungen.

Die haufigsten Stérungen sind: Zombismus, das Syndrom,
wenn physisch anwesende Personen mental abwesend sind;
Binarismus oder binares kognitives Verhalten; Robophobie,
die Angst vor den Robotern; KI-Sucht, die Abhdngigkeit von
der kiinstlichen Intelligenz.

und der bezeichnete Gegenstand zu existieren. Ein Wort zu
erschaffen heisst, die Zukunft zu erfinden. Mit Anne-Caro-
line Paucot, einer Zukunftsschriftstellerin, verfassen wir bei
armasuisse W+T das «Worterbuch des Soldaten der Zukunft»,
ein Onlineworterbuch, um eine gemeinsame Reflexion tUber
den Soldaten der Zukunft zu betreiben. Die neuen Worter
konzentrieren sich etwa auf Militarberufe, die entstehen
konnten, auf die neuen Technologien sowie auf die darauf
aufbauenden zukUnftigen Systeme. Der Soldat wird hier in
seiner Gesamtheit betrachtet. Die Betrachtungen beziehen
sich folglich auf einen Bereich, der weit darliber hinausgeht,
wie wir uns einen modernen klassischen Soldaten vorstellen.

Das Worterbuch des Soldaten der Zukunft

Jedes neue Wort verfligt Giber eine Identitatskarte mit einem
illustrierten Passfoto. Darin sind die im Folgenden ausgefuihr-
ten Informationen enthalten.

Abgesehen von der Beschreibung, die das neue Wort erklart,
beschreibt die «Perspektive des Soldatologen», warum das
Dargestellte fiir die Armee von Interesse ist. Die Herausfor-
derungen konzentrieren sich ihrerseits auf die zu l6senden
technologischen Fragen, damit diese Neuigkeit auf den Markt
gebracht werden kann. Die Indikatoren zeigen den Stand der
aktuellen Entwicklung auf.

Es bleiben selbstverstandlich Fragen offen, die mit unter-
schiedlichen Uberlegungen — unter einem soziologischen,
ethischen oder organisatorischen Blickwinkel — formuliert
werden. Die Rubrik «Heute ist morgen» des Wérterbuchs pra-
sentiert die bereits bestehenden Entwicklungen sowie den
gegenwartigen Stand der Technik im Militdrbereich. Damit
soll darauf aufmerksam gemacht werden, dass bereits heute
Elemente dieser Zukunft verwendet werden.

Schliesslich berichten die «Nachrichten aus der Zukunft» aus
einer anderen Zeit, in der das beschriebene Element bezie-
hungsweise das erfundene Wort ein integraler Bestandteil
des Soldatenlebens ist, und sie beschreiben eine mogliche
Verwendung.
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Der Datenpraktiker — Illustration: Olivier Fontvieille.

Dieses Worterbuch, das es auch in gedruckter Form gibt,
ermoglichte zudem die Zusammenarbeit mit der franzosi-
schen Agentur fir Innovation in der Verteidigung (Agence
de U'lnnovation de Défense AID), die am Prozess der Wort-
schopfung sowie an der Organisation eines partizipativen
digitalen Workshops beteiligt war.

In welcher Umgebung bewegt sich der Soldat der
Zukunft?

In der Vorstellung der meisten Menschen wird im Jahr 2050
die Technologie eine dominante Rolle spielen. Wenn nichts
Unvorhergesehenes den Verlauf der Entwicklungen auf den
Kopf stellt, ist es mehr als wahrscheinlich, dass sich bis dahin
zahlreiche Bereiche bedeutend weiterentwickelt haben. Im
Rahmen der Zukunft der Soldaten haben wir verschiedene
Forschungsfelder betrachtet: Robotik, kiinstliche Intelligenz,
Mobilitat und Versorgungskette sind nur einige Beispiele
dafir. Diese Arbeiten wurden im Rahmen des Projekts Sol-
dat der Zukunft durch die Firma Envisioning durchgefihrt,
wobei man zur Darstellung der Information verschiedene
Themenradare verwendet hat.

Damit war es moglich, die Wichtigkeit, die Akzeptanz und
den Reifegrad verschiedener Technologien Ubersichtlich dar-
zustellen. Die Themenradare fassen Themen wie Robotik,
Versorgungskette, Filme und Computerspiele zusammen.
Diese Forschungsaktivitaten bildeten die Grundlage fir di-
verse Kooperationsmaoglichkeiten mit Institutionen wie dem
International Institute for the Management of Logistics and
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Supply Chain (IML) der ETH Lausanne. Mit diesen
Fachpersonen wurden verschiedene technolo-
gische Zukunftsmaéglichkeiten analysiert und
besprochen. Dieser Austausch bietet wichtige
Elemente flr die Vorwegnahme in der Strategie
der Kompetenzentwicklung der Streitkrafte, fur
die unter anderem die Logistik eine wichtige
Rolle spielt.

Allerdings ist keines der innovativen Elemen-
te auf einem dieser Themenradare explizit
mit seinem Nachbarn verbunden. Deshalb ist
es schwierig, sich eine mogliche Zukunft vor-
zustellen, in der mehrere dieser Innovationen
gleichzeitig vorkommen. Wie kann diese Her-
ausforderung bewaltigt werden?

Die von uns entwickelte Losung heisst «nar-
rative Zukunft». Mit ihr sollen in Form von
Science-Fiction-Erzahlungen Bruchstlcke der
Zukunft geschaffen werden, die Technologien
mit einem dhnlichen Reifegrad enthalten. Die-
se Erzahlungen ermdglichen den Lesenden, die
verschiedenen Optionen zu erleben, die sich
moglicherweise aus der Verwendung von be-
stimmten Technologien ergeben.

Der Verlauf der Geschichte, in der Sie die Haupt-
person spielen, hangt davon ab, ob Sie techno-
phil, das heisst gegenlber der Technologie po-
sitiv eingestellt oder technophob sind. Aber das
Ziel bleibt dasselbe: Dass Sie sich Gedanken (iber
die Chancen und Gefahren von bestimmten In-
novationen machen. Die ersten vier Geschichten
konzentrieren sich auf die Interaktion zwischen
Mensch und Maschine. Drei technologische Ho-
rizonte definieren die Zukunftsmaoglichkeiten, in
denen die Figuren angesiedelt sind:

1. Der Mensch nutzt die Technologien nur: Die
Werkzeuge und Technologien machen den Men-
schen das Leben leichter. Es ist der Beginn einer
standigen Interaktion in neuen Umgebungen
wie dies etwa bei intelligenten Hausern oder
selbstfahrenden Autos bereits der Fall ist.

2. Der Mensch verschmilzt mit der Technologie:
Mit Hilfe der Chirurgie kann die Technologie in
den menschlichen Korper integriert werden.
Diese elektronisch-organische Mischung eroff-
net neue Mdglichkeiten der Zusammenarbeit.

3. Die Technologie gewinnt die Oberhand: Die
Werkzeuge, die Maschinen sind zu Gefahrten
geworden. Immer mehr Entscheide werden von
Algorithmen und kinstlicher Intelligenz getrof-
fen, was zu zahlreichen ethischen Problemen
fuhrt.
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Welche taktischen Vorteile hat der techno-
logische Soldat?

Die laufenden Entwicklungen in zahlreichen Be-
reichen verheissen technologische Revolutionen
und Disruptionen. Bringen sie aber tatsachlich
einen Wettbewerbsvorteil? Der zivile Bereich
kann auf friihzeitige Anwendende, sogenannte
Early Adopters, zahlen, die indirekt bestimmte
Elemente testen; das Militar steht der Zuverlas-
sigkeit der verwendeten Produkte im Normalfall
kritischer gegentiber. Eine Grundvoraussetzung
ist, dass die Neuheit einen taktischen oder stra-
tegischen Vorteil bringen muss. Wie kann dies
beurteilt werden, wenn es die fraglichen Pro-
dukte noch nicht gibt? Eine Méglichkeit ist, die
(noch) nicht fassbare Wirklichkeit mit einem
ernsthaften Spiel zu erkunden!

Dasvon armasuisse W+T initiierte Serious Game
ermoglicht, die Zukunft ohne Risiko und — was
nicht unbedeutend ist — mit geringen Kosten
zu erkunden. Es ermdglicht den Teilnehmen-
den, den positiven oder negativen Mehrwert
einer neuen Technologie zu messen. Bei diesem
Spiel geht es folglich nicht direkt darum, zu ge-
winnen, sondern durch Diskussionen besser zu
verstehen, welche Starken und Schwachen diese
zukinftigen Systeme in bestimmten taktischen
Szenarien haben. Nach einigen Durchldufen in

Die Version des Serious Game «New Techno War»
ist als Brettspiel im Handel erhaltlich.

Besseres Verstandnis von zukiinftigen Tech-
nologien durch fiktionale Erzahlungen.

NEW TECHNO WAR

E TODAY TACTICS WITH SYSTEMS OF

HENIGMA

BHelen McGeachy
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Bezug auf das Spielformat wurde ein Brettspiel in Form ei-
nes Kriegsspiels gewahlt. Fiir die Entwicklung der Szenarien
sowie die Wahl der verwendeten Technologien wurden ver-
schiedene Einheiten des Stabs der Schweizer Armee direkt
eingebunden. Wir haben zudem darauf geachtet, dass sich
alle Simulationen der Verteidigung an die Genfer Kriegskon-
vention halten. Die Bestatigung der verschiedenen technolo-
gischen Parameter durch Fachpersonen stellt eine Fantasie-
welt mit realistischen Werten flr die ndchsten Jahre sicher
—was beim Spiel aber niemanden vom Trdumen abhalten soll!

Nach einigen Versuchen resultierten diese Bestandteile im
Spiel «New Techno War» des Unternehmens Helvetia Games.
Und die digitale Version? Um zu verstehen, wie eine neue
Technologie im militdrischen oder zivilen Bereich optimal
genutzt werden kann, missen alle moglichen Anwendungen
berlcksichtigt werden. Dies kann nur mit einer Computer-
simulation erreicht werden. Gestutzt auf einen Ansatz mit
mehreren digitalen Agenten, die in der virtuellen Welt spie-
len, bilden wir verschiedene Versionen des Spiels, bei denen
es moglich sein wird, entweder mit kinstlicher Intelligenz zu
interagieren oder sie zu bekampfen. Diese Art der Simulation
erlaubt es, die verschiedenen taktischen Optionen zu ana-
lysieren und Schlusse daraus zu ziehen. Die Entwicklungen
werden derzeit umgesetzt und er6ffnen neue Moglichkeiten
fir das Verstandnis und die Analyse der Vor- und Nachteile
der zukiinftigen Systeme.
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«Investieren Sie
niemals in eine
Technologie,
ausser Sie haben
sie zuerst in
einem Videospiel
gesehen.»

Schlussfolgerung

Ob mit einem Wort, einer Erzahlung oder einer Simulation
—die Friherkennung entsteht dadurch, dass man sich in das
Unbekannte versetzt und sich dabei nicht auf eine, sondern
auf eine Vielzahl von Zukunftsvarianten vorbereitet. Mit der
parallelen Arbeit an den technologischen Megatrends wol-
len wir die Anderungen vorwegnehmen, die einen Einfluss
auf die Schweizer Armee haben kénnten, und sie darauf
aufmerksam machen. Ob Chance oder Gefahr, die Nutzung
der Technologien hat mehrere Gesichter und wird uns noch
viele Uberraschungen bieten. Informieren, Ausbilden und
Inspirieren sind die Kernthemen: Wir bleiben wachsam und
bereiten die Schweizer Armee auf das Unvorhersehbare vor.
Bis und nach 2050!

DR. QUENTIN LADETTO
Leiter Forschungsprogramm

Dr. Quentin Ladetto arbeitet seit 2013 bei armasuisse W+T,
wo er das Forschungsprogramm «Technologiefriiherkennung»
leitet. Das Ziel seiner Arbeiten ist es, disruptive Entwicklun-
gen im Bereich der Technologien zu erkennen. Dabei werden
Auswirkungen in einem militdrischen Kontext beurteilt und
mogliche Konsequenzen flr die Schweizer Armee aufgezeigt.
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SimCo-19: Der digitale Zwilling
der Schweizer Bevolkerung im
Kampf gegen Covid-19

Forschende des Bereichs Forschungsmanagement und Operations Research,
armasuisse Wissenschaft und Technologie (W+T), entwickelten SimCo-19,

eine Webapplikation, welche auf einer Simulation der Schweizer Bevolkerung
basiert. Die Applikation liefert realistische Voraussagen zur Covid-19-Lage in
der Schweiz und leistet somit einen Beitrag im Kampf gegen Covid-19 und zur
Beantwortung weiterer kinftiger Fragestellungen.

Text: Dr. Michael Riegsegger

Die Basis von
SimCo-19 bildet
ein sogenanntes
synthetisches
Bevolkerungs-
modell der
Schweiz oder
kurz digitaler
Zwilling.
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Die Abkiirzung SimCo-19 steht fur Simulation
Covid-19. Sie liegt in Form einer Webapplika-
tion vor und bildet die Covid-19-Ausbreitung
in der Schweiz digital nach. Entwickelt wurde
sie vom Team Operations Research und System
Analyse (ORSA), armasuisse W+T, in Zusammen-
arbeit mit ihrem Forschungspartner Scensei
GmbH. SimCo-19 basiert auf einer sogenann-
ten multi-agenten Simulation menschlichen
Verhaltens und der Verbreitung von Covid-19.

Die Basis von SimCo-19 fur die Berechnungen
zur Ausbreitung des Virus und der benétigten
Ressourcen bildet ein sogenanntes syntheti-
sches Bevolkerungsmodell der Schweiz oder
kurz digitaler Zwilling. Darin wird die Schweizer
Bevolkerung gemadss ihrer Zusammensetzung,
also Alter, Geschlecht, Wohnort etc. abgebildet,
ohne jedoch auf spezifische Personen hinzu-
weisen. Statistisch betrachtet kdnnen keine
Unterschiede zwischen den Echtdaten und
diesen synthetischen Daten festgestellt wer-
den. Rickschlisse auf reell lebende Personen

konnen aber nicht gezogen werden. Der Vorteil
dieser Methode liegt darin, dass das menschliche
Verhalten einer grossen Menschengruppe, hier die
gesamte Schweizer Bevolkerung, kostenglinstig
und prazise simuliert werden kann.

Um den Verlauf der Covid-19-Ausbreitung mit der
Webapplikation nachzubilden, werden die digi-
tal simulierten Daten der Schweizer Bevdlkerung
zusatzlich mit Daten zu Gegenmassnahmen wie
Social Distancing, Einschrankung der Mobilitat, das
Tragen von Gesichtsmasken und das Durchfihren
von SARS-CoV-2-Tests angereichert. Zudem wird
der Ressourcenbedarf simuliert, welcher das Not-
fallarztliche- und Sanitétspersonal bendtigt, um an
Covid-19 Erkrankten zu helfen. Hierzu gehéren die
personliche Schutzausristung, mobile Beatmungs-
gerate und Intensivstationsbetten.

Der Nutzen von SimCo-19 liegt in der Gegenlber-
stellung der Daten zur realistischen Darstellung der
Ausbreitungsdynamik von Covid-19 mit den Daten
der erforderlichen Ressourcen zur Bekampfung der



Die Applikation
hilft damit
Krisenstdben,
medizinische
Engpadsse
friihzeitig zu
erkennen und
die Wirksamkeit
verschiedener
Gegenmass-
nahmen abzu-
schatzen.

Prinzip des digitalen
Zwillings der Schweizer
Bevolkerung zur
Simulation der Ausbrei-
tung von Covid-19

und Uberpriifung von
Gegenmassnahmen.

Pandemie. Basierend auf Ist-Werten der Verbreitung und
des Ressourcenbedarfs erstellt die Webapplikation Prog-
nosen fur die Zukunft und beantwortet wichtige Frage-
stellungen wie beispielsweise: Wie viele weitere Menschen
kénnten sich mit dem Coronavirus infizieren und steht dem
Spitalpersonal gentigend Schutzmaterial zur Verfligung? Die
Applikation hilft damit Krisenstaben, medizinische Engpésse
frihzeitig zu erkennen und die Wirksamkeit verschiede-
ner Gegenmassnahmen zu einem bestimmten Zeitpunkt
abzuschatzen.

Mittels Datenfusion, also dem Zusammenschluss unter-
schiedlicher Datensatze, konnen die synthetischen Bevol-
kerungsdaten stetig angereichert und erganzt werden,
zum Beispiel mit Daten zu Vorerkrankungen und Co-
vid-19-Symptomen, Anzahl bestatigter Falle und Anzahl
Verstorbener. Diese statische Momentaufnahme der
Schweizer Bevolkerung kann nun in Zeiten von Covid-19
zum Leben erweckt werden, indem man das tagliche Ver-

SIMULATION | SIMCO-19 |

DR. MICHAEL RUEGSEGGER
Stv. Leiter Fachbereich und Leiter ORSA

Michael Riegsegger ist seit 2019 Leiter Operations
Research und System Analyse (ORSA) bei arma-

suisse Wissenschaft und Technologie.

Zusammen mit seinem Team unterstUtzt er Fiih-
rungskrafte der Schweizer Armee beim Treffen
von Entscheidungen. Dazu simuliert er mogliche
Einsatzszenarien im Bereich der Verteidigung und
Katastrophenhilfe, um die Wirksamkeit von neuen
Technologien, Systemen sowie taktischen Vorge-
hensweisen zu untersuchen.
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halten der Menschen, welche im digitalen Zwilling abgebil-
det sind, in das Modell integriert. So kdnnen Beziehungen
in der Familie, Verhalten mit Menschen aus dem eigenen
Quartier oder am Arbeitsplatz und die jeweilige Mobilitat
mit berlcksichtig werden. Das Virus SARS-CoV-2 verbreitet
sich in der Realitat Uber soziale Interaktionen mit einer
messbaren Wahrscheinlichkeit. Dies kann die Webappli-
kation explizit modellieren.

armasuisse Wissenschaft und Technologie

Fragestellungen wie der Einfluss moglicher Mehrfachan-
steckung auf die Auslastung des Gesundheitsystems oder
eine optimale Verteilung eines Impfstoffes konnen nun mit
dem digitalen Zwilling der Schweizer Bevélkerung analy-
siert werden. Die offene Architektur erlaubt das Einbinden
von Echtdaten betreffend Moblitat und Contact Tracing.
Des Weiteren kann SimCo-19 verschiedene Szenarien, z.B.
Exit-Szenarien aus dem Lockdown aufgrund verursach-



SimCo-19 er-
laubt es auch,
den Bedarf an
medizinischen

Mitteln vorher-

zusagen.

+]ala

ter Wirtschaftskosten sowie notiger Interventionskosten
simulieren und einander gegentberstellen.

SimCo-19 erlaubt damit nicht nur den Verlauf von SARS-
CoV-2 Infektionen und Covid-19-Erkrankungen in der
Bevolkerung darzustellen, sondern zusatzlich auch den
Bedarf an medizinischen Mitteln verlasslich vorherzusagen
und verschiedene Szenarien miteinander zu vergleichen.

SIMULATION | SIMCO-19 |

Screenshot der Webapplikation
SimCo-19. Prognose der Anzahl sym-
ptomatischen und asymptomatischen
Infizierten, der Verstorbenen und der
Genesenen pro Bezirk und Kanton.

Um auch Entscheidungs- und Notfallpersonal
anderer Nationen in dieser schwierigen Zeit
zu unterstiitzen, hat ORSA die Methoden und
Algorithmen von SimCo-19 Uber das NATO
Science and Technology Netzwerk anderen
Nationen zur Verfligung gestellt.

Wie geht es weiter nach Covid-19?

Beim Aufbau der Applikation SimCo-19 wurde
darauf geachtet, dass die Architektur in eine
Plattform Uberfihrt werden kann, welche
auch zukiinftige Entscheidungsfindungen
besser und schneller unterstiitzen soll. Egal
ob man Simulationen zur Bekampfung eines
Virus, zur Katastrophenhilfe oder im Falle ei-
ner hybriden Bedrohung einsetzt, ein digita-
ler Zwilling der Schweizer Bevélkerung bringt
viele Vorteile mit sich: Die Webapplikation si-
muliert kostenguinstig menschliches Verhalten
und kann eine Vielzahl verschiedener Mass-
nahmen vorhersagen und testen, bevor sie
umgesetzt werden.
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Schweizer Robotik fiir die
Katastrophenhilfe der Zukunft

Fast taglich erscheinen Nachrichten zu neuen Robotern und Drohnen. Fern-
gesteuert oder gar autonom sollen sie flr verschiedenste Anwendungen
einsetzbar sein —irgendwann.

Text: Dr. Markus Hopflinger
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Ein vierbeiniger Laufroboter navigiert
autonom in der Atemschutz-Ausbilungs-
anlage der Schweizer Armee.

Es Uberschlagen sich Meldungen Uber Roboter und Drohnen
auf fast allen Medienkanalen. Wir lesen tber die zukinftige
autonome Luftlieferung von warmen Speisen praktisch bis
an den Tisch, oder Uber Taxis, welche uns bei Magenbe-
schwerden selbstdndig ins Krankenhaus fahren. Wir erfah-
ren von humanoiden Robotern, welche unsin Hotels einche-
cken oder beim Einkaufen unterstitzen. Und von solchen,
die ohne direkten menschlichen Nutzen Hindernisbahnen
bewaltigen oder auch Saltos schlagen. Wir sehen Videos von
dem besonders menschlich aussehenden Roboter «Sophia»
beim Debattieren und beim Halten von Reden. Wir erfahren
auch davon, dass «Sophia» 2017 als erster Roboter der Welt
in Saudi Arabien eine Staatsburgerschaft erhielt.

Die Robotik-Technologie scheint bereits heute sehr fortge-
schritten zu sein.

Mehr Schein als Sein

Doch ein genauerer Blick hinter die Kulissen ist oft erntich-
ternd. «Sophia» beispielsweise wird von Experten fir kiinst-
liche Intelligenz und Robotik eher als Puppe angesehen,
als Marionette ohne Intelligenz, ohne eigene Gefihle und
ohne Verstandnis davon, was sie von sich gibt. Als Roboter
ohne Beine, welcher fir das Halten von Reden manuell auf
die Blihne geschoben werden muss und nur das wiedergibt,
was ihr ein Mensch im Hintergrund eingibt. Es zeigt sich:
Solche Maschinen sind definitiv noch nichtim zivilen Alltag
angekommen.

Im militdrischen Umfeld wird die Robotik als disruptives
Technologiefeld betrachtet. Es verandert die Art der Kriegs-
fihrung, lautet eine neue Ara ein. Roboter werden teilweise

Eine Forschungsdrohne
dient zur dreidimensionalen
Vermessung der Umgebung.
Die Karte kann anschliessend
zur Planung von Missionen
verwendet werden.

Oft ist es notig, dass Roboter
mit Objekten aus der Umge-
bung interagieren, beispiels-
weise zum Offnen von Tiiren.

ARCHE steht fiir Advanced Robotic Capabilities for Hazardous
Environments und beinhaltet eine jahrlich stattfindende Veran-
staltung des Schweizer Drohnen- und Robotik-Zentrums des VBS
(SDRZ VBS). Das Ziel ist, den Stand der Technologie und die Anwen-

ARCHE

dungstauglichkeit der Schweizer Robotik fir die Katastrophenhil-
fe der Zukunft zu beurteilen. Dabei sollen Roboter den Menschen
bei sogenannten 4D-Aktivitaten (dull, dirty, dangerous, denied)
unterstiitzen. Auf diese Weise sollen Effizienz und Effektivitat der
Katastrophenhilfe erhoht und Einsatzrisiken vermindert werden.

sogar als Massenvernichtungswaffen der nachsten Genera-
tion bezeichnet. Aber dhnlich wie im zivilen Umfeld sind
autonom agierende Roboter noch nicht im militarischen
Alltag angekommen.

Wann Roboter Einzug in Armeen halten und wie und wozu
sie zuklnftig eingesetzt werden konnten, untersucht das
Schweizer Drohnen- und Robotik-Zentrum des VBS (SDRZ
VBS) von armasuisse W+T zusammen mit weiteren Partnern.
In enger Zusammenarbeit mit dem Lehrverband Genie/
Rettung/ABC der Schweizer Armee beurteilt das SDRZ VBS
die Robotik flr die militdrische Katastrophenhilfe der Zu-
kunft. Der Einsatz von Robotern fir die Katastrophenhilfe
scheint ideal: Roboter kdnnten Aufgaben erfiillen, die fir
Soldatinnen und Soldaten geféhrlich oder nicht ausfiihrbar
sind. Sie konnten wertvolle Unterstlitzung leisten, um Leben
schneller und schonender zu retten ohne dabei Einsatzkrafte

Roboter konnten
im Katastrophen-
fall Aufgaben
erfillen, die fiir
Soldatinnen und
Soldaten gefdhr-
lich oder nicht
ausflihrbar sind.
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in Gefahr zu bringen. Zur besseren Untersuchung solcher
Anwendungen initiierte das SDRZ VBS zusammen mit der
Schweizer Armee und der ETH Zirich die Arbeitsgruppe
«ARCHE - Schweizer Robotik fiir die Katastrophenhilfe der
Zukunft». Diese ARCHE-Gruppe soll Robotik-Forschende und
militarische Endnutzer enger zusammenbringen, um die
Robotik-Forschung und deren zukiinftige Nutzung aufei-
nander abstimmen zu konnen. Es ermoglicht zudem den
universitaren Partnern, ihre Roboter-Demonstratoren nicht
nur im Labor, sondern auch in einer realistischeren Katas-
trophenumgebung zu testen und zu prifen. Der jéhrliche
Hoéhepunkt fir alle Beteiligten bildet die gleichnamige Ver-
anstaltung ARCHE.

ARCHE - die grosste Feldrobotik-Veranstaltung der
Schweiz

Forschungspartner aus Akademie, KMUs und Start-ups er-
halten jedes Jahr eine Woche lang eine Ubungsumgebung
beziehungsweise ein ganzes Ubungsdorf der Schweizer Ar-
mee zur Verflgung gestellt. Dieses Ubungsdorf beinhaltet
Trimmer-und Brandhauser sowie Anlagen fiir Grossbrand-
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oder Uberflutungssimulationen. Hier kdnnen
die Forschenden mit Fokus auf die Katastro-
phenhilfe ihre neusten Roboter testen und da-
bei Daten, Erfahrungen und Ideen zur weite-
ren Forschung oder Entwicklung sammeln. So
waren am diesjahrigen ARCHE-Anlass sowohl
ein wurmahnlicher Rettungsroboter als auch
vierbeinige Laufroboter fiir Such-und Rettungs-
einsdtze sowie Multikopter zur Vermessung von
Beschadigungen an Bauobjekten oder zur De-
tektion von radioaktiver Strahlung im Einsatz.

Die Schweizer Armee wiederum erhalt die
Maoglichkeit, den aktuellen Stand der Robo-
tik-Technologie hautnah zu erleben. Obwohl
mit Fokus auf die Katastrophenhilfe, lassen sich
Erkenntnisse zu anderen militarischen Anwen-
dungen ableiten: Ist ein vierbeiniger Roboter
mit dem Aussehen eines Hundes féhig in einem
Trimmerfeld eine verwundete Person zu fin-
den, kann man dieselben Technologien nutzen,

Zur besseren Un-
tersuchung initi-
ierte das SDRZ
VBS die Arbeits-
gruppe «ARCHE

- Schweizer
Robotik fiir die
Katastrophenbhilfe
der Zukunft».

Der grdsste vierbeinige Roboter des SDRZ VBS wurde mit einem Greifer aus-
gestattet, welcher das Bewegen von tonnenschweren Objekten erméglicht.
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Vertreter des LVb G/
Rttg/ABC der Schweizer
Armee, aus Akademie
und Industrie treffen sich
zu der ARCHE Woche.

um Uberwachungs- oder Kampfaufgaben in einer ahnlich
komplexen Umgebung wahrzunehmen. Somit liefert ARCHE
Erkenntnisse Uber weitere Anwendungen und auch Uber
potenzielle Bedrohungen durch Roboter. ARCHE findet seit
2018 jahrlich statt — und wachst seither stetig. Mit rund
hundert Studierenden, Forschenden und Entwickelnden
gleichzeitig auf dem Ubungsdorf und einer Vielzahl von
Robotik-Demonstratoren ist ARCHE der grosste Schweizer
Anlass zur Untersuchung von Robotik-Anwendungen.

Ein stetig wachsendes Themengebiet
Die Arbeitsgruppe ARCHE untersucht vermehrt auch weitere
Anwendungen neben jener der Katastrophenhilfe. Ab 2019

wurde etwa das Thema «Abwehr von Minidrohnen» hinzu-
gefligt und ab 2020 wird die Bergung von Verwundeten und
die Raumung von Munition noch intensiver berticksichtigt.
Dank ARCHE kann die Anwendungsreife von spezifischen
Robotik-Technologien beurteilt werden.

So ist aus heutiger Sicht die breite Technologie der mobi-
len Robotik noch zu wenig ausgereift, um Ersthelfende bei
der Bergung oder bei lebensrettenden Sofortmassnahmen
splrbar zu entlasten. Roboter bieten aber gerade im Bereich
der Katastrophenhilfe ein grosses Potenzial, um schnell und
sicher die Rettungskrafte zu unterstitzen. Dieses Potenzial
gilt es kiinftig unbedingt zu nutzen.

DR. MARKUS HOPFLINGER

der Laufrobotik.

Die Arbeitsgrup-
pe ARCHE unter-
sucht vermehrt
auch weitere
Anwendungen
neben jener der
Katastrophen-
hilfe.

Leiter Forschungsprogramm und Leiter SDRZ VBS

Dr. Markus Hopflinger ist Leiter des Forschungsprogrammes Un-
bemannte Mobile Systeme wie auch Leiter des Schweizer Droh-
nen- und Robotik-Zentrums SDRZ VBS, armasuisse Wissenschaft
und Technologie. Seine Arbeiten fokussieren auf den moglichen
Einsatz von Roboter- wie auch Drohnen-Technologien im mili-
tarischen Umfeld. Dazu gehort die Beurteilung von Chancen
und Risiken von unbemannten Systemen fir Anwendungen am
Boden, unter Wasser und in der Luft. Dr. Markus Hopflinger ab-
solvierte ein Masterstudium in Elektrotechnik und Informations-
technologie an der ETH Zirich, arbeitete danach im Bereich der
Weltraum-Robotik und promovierte anschliessend im Bereich

Das Ubungsdorf der Schweizer Armee in Wangen
an der Aare bietet diverse Moglichkeiten zum
Testen von Robotern in einsatznaher Umgebung.
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Divisionar Rolf Siegenthaler, Stv Chef Kommando Operationen

Wie empfinden Sie die Zusammenarbeit mit armasuisse Wissenschaft und Technologie (W+T)?
Die Zusammenarbeit ist ausgezeichnet und sie bedeutet mir viel.

Welche Kompetenzen zeichnen armasuisse W+T besonders aus und machen sie einzigartig?

Flr die Armee ist es wichtig, ihre Entscheide basierend auf harten Fakten fallen zu kénnen. Physikalische Gege-
benheiten kénnen nicht wegdiskutiert werden. Hier ist das wissenschaftlich fundierte Wissen bzw. die Erkenntnis
von armasuisse W+T aus Tests und Versuchen unersetzlich.

Welche Wiinsche haben Sie fiir armasuisse W+T?

Die Forschung benétigt ein planbares Budget, damit die oftmals mehrjéhrigen Projekte zu einem wirksamen
Wissen fihren. Ich winsche armasuisse W+T, dass sie sich auf einen angemessenen und stabilen Forschungs-
kredit abstellen kann. armasuisse W4T ist auf die Zusammenarbeit mit Hochschulen und Industrie angewiesen.
Hier wlnsche ich flir armasuisse W+T eine noch gréssere Akzeptanz der Ristungsforschung von Seiten der zivilen
Forschung. Die Projekte von armasuisse W+T dienen der Sicherheit der Schweizer Bevolkerung und damit auch
der Forschungsinstitutionen in der Schweiz.

Nennen Sie ein Erfolgserlebnis aus lhrem Arbeitsalltag, welches Sie dank der Zusammenarbeit mit
armasuisse W+T erfahren haben?

Es ist gar nicht so einfach, sich auf ein einzelnes Erfolgserlebnis zu beschranken — es sind deren viele. Ein Beispiel
aus unmittelbarem Anlass ist die rasche und sehr effektive Arbeit von Herrn Dr. Michael Jager, die dieser in der
Modellierung der Ansteckungen im Rahmen des Armeeeinsatzes zur Bekdmpfung der Folgen der Corona-Pandemie
leistete. Seine Modellierungen, erarbeitet auch in Zusammenarbeit mit Universitaten und der ETH Zirich, trugen
wesentlich zur Versachlichung unserer Entscheide bei und sie fillten ein offensichtliches Vakuum auf Bundesebene.

Anja Skrivervik, Professorin EPF Lausanne, Bereich Elektrotechnik und
Elektronik

Welche Fahigkeiten und Fertigkeiten zeichnen armasuisse W+T besonders aus?

armasuisse W+T hat sehr kompetente Fachleute, die wirklich am wissenschaftlichen Resultat einer Studie
interessiert sind. Falls im Laufe eines Projekts ein Problem auftritt, ist das armasuisse-Team sehr professio-
nell und l6sungsorientiert. Die administrativen Bedingungen eines armasuisse-Projekts zeichnen sich in der
heutigen Forschungswelt durch ihre Einfachheit und ihren gesunden Menschenverstand aus. Das ist heute
ungemein erfrischend.

Wie empfinden Sie die Zusammenarbeit mit armasuisse W+T?

Die Zusammenarbeit ist sehr gut. armasuisse W+T hat optimale Bedingungen, um gute Resultate zu errei-
chen. Ich schatze auch die Tagungen, die armasuisse W+T organisiert: Man erfahrt, was in anderen Projekten
geschieht, und gleichzeitig wird dadurch die Zusammenarbeit vertieft.

Was konnten Sie dank der Zusammenarbeit mit armasuisse WHT fiir sich und fiir Ihren Bereich gewinnen?
Durch eine der Tagungen von armasuisse W+T wurde ein grosses Unternehmen auf eines unserer Antennen-
designs aufmerksam. Auf dieses armasuisse-Projekt folgte schliesslich ein Innosuisse-Projekt mit der Ruag
zusammen. Generell sind die Forschungsthemen zeitgemass und interessant. armasuisse W+T liefert auch
Resultate, die im internationalen Forschungsbereich von Interesse sind und zu guten Publikationen fihren.

Welche Wiinsche haben Sie fiir armasuisse W+T?

Ich hoffe, dass armasuisse W+T weiterhin kompetentes Personal einstellt, welches am Resultat interessiert
ist. Und dass armasuisse W+T seine Mittel weiterhin flr gute Forschung verwenden wird, ohne ein blrokra-
tisches Monster zu entwickeln, wie es heutzutage leider zu oft geschieht. Und ich wiinsche armasuisse W+T
alles Gute fur die Zukunft!



Brigadier Marco Schmidlin, Chef Armeeplanung und Stv Chef
Armeestab

Welche Erfolgserlebnisse konnten Sie dank armasuisse Wissenschaft und Technologie (W+T) im
Rahmen lhrer Arbeiten fiir sich und/oder Ihren Arbeitsbereich erfahren?

Dank armasuisse W+T konnten in verschiedenen Grundlagenpapieren ristungstechnologische Trends detailliert
erklart und abgebildet werden, wodurch die Entscheidungsfindung zur Weiterentwicklung von Fahigkeiten
der Armee im Luftraum und am Boden auf eine solide wissenschaftliche Basis gestellt werden konnte. Zuletzt
konnten in einer Kooperation zwischen Armeeplanung, armasuisse W+T und einer in der Schweiz ansassigen
Firma mittels ausgeklugelten Simulationen Uberlegungen zum Einsatz geschitzter Mittel am Boden tberpriift
und validiert werden, wobei eine bisher nicht dagewesene Realitatsnahe erreicht wurde. Diese Maglichkeit
wollen wir inskiinftig systematisch in der militarischen Gesamtplanung nutzen.

Welche Kompetenzen zeichnen armasuisse W+T besonders aus und machen sie einzigartig?

armasuisse W+T bietet Uber die militdrische Gesamtplanung eine breite Palette an Kompetenzen. Zu diesen
gehoren die Antizipation und Beurteilung technologischer Trends genauso wie die langfristige Schwerpunkt-
forschung in ausgewahlten Themen. Dazu kommen die wissenschaftliche Unterstiitzung in der Grundlagen-
planung mittels Expertisen und Beschreibung von Trends sowie schliesslich die experimentelle Uberpriifung
militarischer Anforderungen in Beschaffungsprojekten mit Prinzipversuchen. Insgesamt machen die vielen
verschiedenen Forschenden mit einer breiten Palette an Wissen und Erfahrung armasuisse W+T aus.

Wie empfinden Sie die Zusammenarbeit mit armasuisse W+T?

Die Zusammenarbeit ist heute auf einem sehr guten Niveau, weil die Expertinnen und Experten der armasuisse
W4T bereits friih in die militarische Gesamtplanung eingebunden werden kénnen. Zudem findet ein regelmas-
siger Austausch zu ausgewahlten Forschungsschwerpunkten statt, es werden Fachtagungen durchgefiihrt,
Studienergebnisse prasentiert und die Methoden zur Uberpriifung von Konzepten werden gemeinsam auf- und
ausgebaut. Die Armeeplanung profitiert so gesamtheitlich von den Forschungsprogrammen und Kompeten-
zen der armasuisse W+T. Insbesondere die Grundlagenplanung wie etwa im Bereich Weiterentwicklung der
Armee basiert stark auf der engen Zusammenarbeit mit den verschiedenen Fachbereichen der armasuisse W+T.

Welche Wiinsche haben Sie fiir armasuisse W+T?

Inskiinftig méchten wir noch innovativere Losungen fir die Weiterentwicklung der operationellen Fahigkeiten
der Armee. Dazu missen wir einerseits friiher und gezielter in einen Dialog mit armasuisse W+T treten, lange
bevor das Nutzungsende von fahigkeitsrelevanten Hauptsystemen absehbar wird. Andererseits missen wir
armasuisse W+T noch starker in unsere konzeptionellen Uberlegungen miteinbeziehen, damit die Forschungs-
schwerpunkte in Zukunft gezielter festgelegt werden kénnen. Zusatzlich wollen wir die Kompetenzen von
armasuisse W+T im Bereich Operations Research vermehrt fiir die iterative Uberpriifung unserer Uberlegungen
einsetzen, damit wir rascher zu innovativeren Losungen kommen kénnen.

Brigadier Marco Schmidlin
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Funklocher gehoren trotz neuster Technologie noch immer zu unserem Alltag.
Einer der Hauptgrtinde dafur sind Reflexionen, die beispielsweise an Bergen
vorkommen. Bei neuen Funksystemen muss daher friihzeitig getestet werden,
ob sie den Einsatzbedingungen gewachsen sind. Daftr holen wir uns die

Schweiz ins Labor.

Text: Dr. Christof Schiipbach

Zwar werden sie immer seltener, aber es gibt sie noch: die
Funklocher in der Mobilfunkversorgung. So hat vermutlich
jede und jeder schon verzweifelt nach einem Ort mit besse-
rem Empfang gesucht und sich dabei gereckt und gestreckt,
nur um der Funknetzanzeige einen Balken mehr an Signal-
starke abzuringen. Ebenfalls kennen sicher alle die Situation,
dass trotz genligend Empfangsbalken auf dem Display die
Datentibertragung nur im Schneckentempo oder gar nicht
funktioniert. Solche Funklocher zu vermeiden, ist das Ziel
jedes Netzbetreibers. Deshalb ist es wichtig zu verstehen,
was genau fur ihre Entstehung verantwortlich ist.

Hindernisse bei der Kommunikation

Funklocher konnen in jedem Funksystem vorkommen. Auch
militarische Funkgerate kdnnen unter gewissen Umstanden
ihre Gegenstation nicht erreichen. Im Gegensatz zum zivilen
Mobilfunk, wo die Nutzerin bei Bedarf auch einen Ort mit
besserem Empfang suchen kann, ist der Spielraum dafr
bei militarischen Systemen weniger gross. In der Schweiz
spielt die Topografie der Landschaft eine wichtige Rolle
fur Funkverbindungen. Es ist offensichtlich, dass es fir
Funksignale schwierig ist von einem Tal in das andere zu
gelangen, da sich dazwischen hohe Berge auftirmen. Dies
ist aber bei weitem nicht der einzige Grund fir erschwerte
Funkkommunikation.
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Fir die Ubertragung von Daten digitalisieren moderne
Funksysteme zunachst die zu ibertragende Information
und codieren diese in so genannte Funksymbole. Ein Sym-
bol enthalt dadurch eine bestimmte Informationseinheit
und ist vergleichbar mit einem Wort einer Sprache. Je nach
Ubertragungsgeschwindigkeit sind diese Symbole von
unterschiedlicher Dauer. Auf ihrem Weg vom Sender zum
Empfénger werden die Signale an Objekten wie etwa Bergen
oder Hausern in alle Richtungen reflektiert. Dadurch kom-
men sie, wie ein Echo, entsprechend ihrem zurlckgelegten
Weg, mit einer grésseren oder kleineren Verzogerung beim
Empfanger an — man spricht von Mehrwegausbreitung. Ist
der Unterschied der Ankunftszeiten der Symbole so gross,
dass sich aufeinanderfolgende Symbole tberlagern, wird es
flr das Empfangsgerat schwierig zu entziffern, um welches
Symbol es sich tatsachlich handelt. Gibt es zu viele Fehlinter-
pretationen, geht eine gesendete Nachricht verloren, da sie
nicht mehr korrekt rekonstruiert werden kann. Deshalb ist
die maximal tolerierbare Verzogerungszeit eines Funksym-
bols eine zentrale Charakteristik eines Funksystems.

Somit stehen die Schweizer Berge flr die Funkkommuni-
kation nicht nur im Weg, sondern verhalten sich fiir Funk-
signale auch wie riesige Spiegel. Besonders im Mittelland
sind die Echos an den weit entfernten Alpen problematisch.



Funksignale werden an
Bergen reflektiert und
treffen so verzdgert beim
Empfangsgerat ein. Dies
kann zu Verbindungspro-
blemen fiihren.
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o Ausbreitungs- Durch ihre Grosse sind die an ihnen reflektierten Signale

bedingungen von bedeutender Starke und durch die grosse Entfernung

FORSCHUNGSPROGRAMM KOMMUNIKATION ﬁ;ir Funksignale entsteher] lange Verzoger.ungen‘. Solche topografischen Ge-
Im Forschungsprogramm Kommunikation werden die Kompe- Kénnen im gebenhenen sind weltyve1t relatw sglten anzutreffen unq s'o
tenzen zur fachlichen Beurteilung von Technologien zukinfti- o ist es nicht verwunderlich, dass sie viele Funksysteme, die in
ger militarischer Kommunikationssysteme aufgebaut. Dies ist Labor mit einem  anderen Landern entwickelt wurden, in die Knie zwingen.
besonders aufgrund der stets kirzeren Entwicklungszyklen Kanalemulator Deshalb ist es bei der Beschaffung und Entwicklung neuer
von Informations- und Kommunikationstechnologien immer Funksvsteme enorm wichtia. dass bereits friih getestet wird
wichtiger. Systeme sind heute stets starker vernetzt und haben nachgestellt y i : 9 | ; 9 o !
so fast immer grosse Abhangigkeiten zu Kommunikationstech- werden. ob und wie gut diese Systeme in der Schweiz funktionieren.

nologien.

Die Kompetenzfelder des Forschungsprogramms erstrecken
sich von integrierten mobilen Kommunikationsnetzwerken
Uber Methoden zur effizienten Anwendung des elektromagneti-
schen Raums bis zur umfassenden Modellierung und Simulation
von Kommunikationsnetzwerken.

Labor- versus Feldtest

Fir das Testen von Funksystemen scheint es deshalb auf
den ersten Blick naheliegend, Feldtests in realer Umgebung
durchzufihren. Dies hat aber gegeniiber Labortests einige
erhebliche Nachteile. Denn bei einem Feldtest konnen viele
wichtige Parameter nur begrenzt oder gar nicht kontrolliert
werden und so ist die Reproduzierbarkeit der Resultate oft
schwierig. Dass Tests unter gleichen Bedingungen wieder-
holt werden konnen, ist jedoch essenziell, um eine Aussage
zur Glaubwurdigkeit der Resultate machen zu konnen. Diese
Probleme bestehen bei Labortests nicht, da die Bedingun-
gen kontrollierbar sind. Dadurch sind die Tests reproduzier-
bar und der Personal- und Materialaufwand ist im Vergleich
zu Feldtests gering. Die Herausforderung besteht aber darin,
die Ausbreitungsbedingungen fir die Signale im Labor so
nah wie maoglich an die Realitat zu bringen.

Ausbreitungsbedingungen fir Funksignale kénnen im Labor
mit einem sogenannten Kanalemulator nachgestellt werden.
Dabei gibt man dem Gerét die definierten Verzégerungs-
zeiten und die Starke der unterschiedlichen Signalanteile
vor. Diese Funksignale werden anschliessend via Kabel vom
Sender zum Emulator geleitet, der sie entsprechend den Vor-
gaben verandert. Von dort gelangen sie Uber ein weiteres
Kabel zum Empfanger. So kann genau festgestellt werden,

unter welchen Bedingungen die Verbindung abbricht oder
erheblich beeintrachtigt ist.

Das Messsystem kann in einen speziell fiir Messungen ausgeriisteten
Puch Gelandewagen installiert werden. Es besteht aus einem Sender,
der ein speziell entworfenes Signal aussendet und einer mobilen Emp-
fangsstation, die alle Signalanteile und deren Verzogerungen misst.
Reale Ausbreitungsbedingungen fiir Funksysteme

simulieren

Um die realen Ausbreitungsbedingungen in der Schweiz
erfassen zu kdnnen, haben wir im Rahmen des Forschungs-
programms «Kommunikation» ein System zur Vermessung
von Funkkanalen entwickelt. Dieser sogenannte Chan-
nel-Sounder sendet ein speziell hierfir entworfenes Signal
aus, welches bei einer Messstation empfangen wird. Anhand
des empfangenen Signals kdnnen die Ankunftszeit und die
Starke jedes reflektierten Signalanteils bestimmt und damit
die Charakteristik des Kanals genau vermessen werden.

Kanalemulatoren sind in der Lage, einen
Funkausbreitungskanal mit beliebiger Cha-
rakteristik nachzustellen. Daflir werden die
Funksysteme Uber Kabel mit dem Emulator

verbunden. Die Funksignale laufen dann an-
statt durch die Luft durch den Emulator, der
die Signale beliebig verzdgern und abschwa-
chen und so die echten, zuvor gemessenen
Ausbreitungsbedingungen nachstellen kann.

Die Messungen zeigen deutlich, wo und weshalb es zu Ver-
bindungsabbriichen kommt. Sie bestatigen, dass gerade im
Mittelland starke Reflexionen an Alpen- und Juraketten fir
Signalanteile mit grossen Laufzeitverzogerungen sorgen.
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Die mit dem
Kanalmess-
system und dem
Kanalemulator
gewonnenen
Erkenntnisse sind
eine grosse Hilfe
bei der Evalua-
tion von Funk-
systemen.
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Die mit dem Kanalmesssystem und dem Kanalemulator
gewonnenen Erkenntnisse sind eine grosse Hilfe bei der
Evaluation von Funksystemen. So kann beispielsweise
bei der Beschaffung und Entwicklung neuer Funksysteme
schon frih im Labor festgestellt werden, ob diese aufgrund
der einzigartigen Landschaft erhebliche Probleme haben
werden.

Neben der Anwendung fir Labortests bringen die gewon-
nenen Erkenntnisse noch weiteren Nutzen fir Forschung
und Entwicklung. So zum Beispiel bei der Verbesserung
von Computermodellen: Die Landesvermessung wird immer
genauer und mittlerweile sind sehr exakte dreidimensionale
Modelle der Landschaft und sogar der Bebauung vorhanden.
Diese Daten kdnnen verwendet werden, um mithilfe von
Computermodellen die Ausbreitung der Funksignale vorher-
zusagen. Modelle sind immer eine vereinfachte Abbildung
der Realitat und, um deren Genauigkeit zu verbessern, sind
Messungen sehr wertvoll. Die Computermodelle wiederum
ermoglichen eine genaue Planung von Funknetzen, damit
die gewiinschte Abdeckung moglichst effizient und optimal
erreicht wird.

Das Wissen iber die Kanale hilft auch wesentlich bei der
Optimierung von neuen Signalformen. Jede Wellenform hat
sehr viele Parameter, die fir jede Situation und jeden An-
wendungsfall separat optimiert werden mussen. Viele davon
hangen auch stark von den Ausbreitungsbedingungen ab.
Bei Kenntnis der Verzogerungszeiten, kann man die Wel-
lenform an den konkreten Kanal anpassen und optimieren.
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Tests von Funksyste-
men im Labor erlauben
die genaue Kontrolle
der Bedingungen und
sind reproduzierbar.

Wellenformen der neusten Generation, wie zum Beispiel
fir 5G vorgesehen, sind resistenter gegen Mehrwegaus-
breitung. Daflir muss hier mehr in die Signalverarbeitung
investiert werden, was jedoch mit immer leistungsfahigeren
Prozessoren moglich geworden ist.

Dank der bisher gemachten Messungen wurden bereits eini-
ge der flr die Funkausbreitung schwierigen Orte ausfindig
gemacht. Die Messresultate werden laufend um neue Orte
und Frequenzbereiche erweitert und in Datenbanken fest-
gehalten. Somit kann hoffentlich bald mit Fug und Recht
behauptet werden, dass wir die ganze Schweiz ins Labor
geholt haben.

DR. CHRISTOF SCHUPBACH
Leiter Forschungsprogramm und Stv. Leiter Fachbereich

Christof Schiipbach arbeitet seit 2012 bei armasuisse Wissen-

schaft und Technologie im Fachbereich Kommunikation und
elektromagnetischer Schutz. Seine bisherigen Tatigkeiten
umfassen Projekte im Bereich Funkaufklarung und elektro-
nische Kriegsflihrung, Funktechnologien und Passivradar. In-
ternational ist er in mehreren NATO Arbeitsgruppen und als
Associate-Editor des IEEE AESS Magazin tatig. Die Leitung des
Forschungsprogramms Gbernahm er 2020.
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Resultate von Messfahrten in der Region Thun (oben und mitte) und im Waadtland (unten). Auf der senkrechten Achse wird die Zeit
der Messung aufgetragen. Die farbigen Punkte zeigen auf, mit welcher Verzogerung ein Signalanteil beim Empfanger eintrifft. Je
weiter rechts ein Punkt erscheint desto grosser war der Umweg, welcher das Signal zurlicklegen musste. Die grossten Verzdgerungen
betrugen bis zu 160 Mikrosekunden, was einem Umweg von fast 50 Kilometer entspricht.
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«Konnen Sie uns unterstutzen?»
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Als die Anzahl der Infizierten und Todesfalle durch das neuartige
Coronavirus auch in der Schweiz zu steigen begann, war es fir die
Schweizer Armee wichtig, rasch einen Uberblick Giber die aktuelle
Situation zu erhalten. Um Angehdrige der Armee optimal einzuplanen,
musste der Ressourceneinsatz Uber die gesamte Schweiz antizipiert
werden. Dieser Aufgabe nahm sich die aufgrund der Corona-Pandemie
neu gegrundete Arbeitsgruppe «Operational Research» des Kom-
mando Operationen zusammen mit der Expertengruppe «Operations
Research und System Analyse» (ORSA) an.

Text: Dr. Michael Jager



Teamwork — Mitglieder
des Covid-19-Projekt-
teams von armasuisse

Wissenschaft und
Technologie. V.L.n.r.:
Michael Riegsegger,

Nicola Venturi, Etienne
Voutaz, Michael Jager

und Alessio Vaghi.

Die Schweizer
Armee rief die
Arbeitsgruppe

Operational Re-
search ins Leben,
um die knappen
personellen
Armeeressourcen
zur Einddmmung
der Pandemie
optimal ein-
zuplanen und
einzusetzen.

Dr. Michael Jager
erlautert Anwesenden
der Arbeitsgruppe
Operational Research
die unterschiedlich
simulierten Ausbrei-
tungsszenarien des
Coronavirus.
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Als das Bundesamt fur Gesundheit BAG im Februar dieses
Jahres ihre ersten Corona-Infizierten vermeldete, handelte
die Schweizer Armee schnell: Sie rief kurze Zeit spater die
Arbeitsgruppe Operational Research ins Leben mit dem Ziel,
die knappen personellen Armeeressourcen flr bevorste-
hende Einsatze zur Einddmmung der Covid-19-Pandemie
optimal einzuplanen und einzusetzen. Breite Unterstltzung
holte sich diese temporare Fachgruppe bei armasuisse Wis-
senschaft und Technologie (W+T). Und so kam zeitnah nach
Entstehung des Teams eine Anfrage zur Unterstiitzung, wo-
rauf nur Stunden spater der erste W+T-Mitarbeitende seine
Arbeit aufnahm, um die Auswirkungen der vom Bundes-
rat getroffenen Massnahmen gegen die Ausbreitung des
Covid-19-Virus in der Schweiz und — noch wichtiger — auf
Kantonsebene zu simulieren.

Hierflr sammelte die Arbeitsgruppe zuerst aus verschie-
densten Datenquellen Informationen und Angaben zur der-
zeitigen Situation, etwa zur Anzahl bestétigter Infizierter
oder zur Belegung von Spitalbetten, um ein umfassenderes
Bild der aktuellen Lage zu erhalten. Mit diesen Daten er-
stellte das Team in einem nachsten Schritt optimistische
wie auch pessimistische Zukunftsszenarien des weiteren
Verlaufs der Viirusausbreitung und der vorhandenen perso-
nellen wie auch materiellen Ressourcen in der Armee und
im Gesundheitswesen.

Gemeinsames Verstandnis dank vertieften Diskussionen
Die Grundlage zur Erstellung solcher Szenarien bildete ein
Prognosetool, welches die Arbeitsgruppe und armasuisse
in iterativer Zusammenarbeit entwickelte. Einer der
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Die Arbeits-
gruppe entwi-
ckelte Szenarien,
um einzuschat-
zen,wie stark
sich die verord-

neten Mass-
nahmen auf die
Eindimmung
der Covid-19-In-
fektionen aus-
wirken wiirden.

wichtigsten Nebeneffekte bei der gemeinsamen Erarbeitung
und Entwicklung von Modellen ist, dass man sich dank ver-
tieften und ausfuhrlichen Diskussionen auf die wesentlichen
Aspekte fokussieren muss, um schlussendlich ein gemeinsa-
mes Verstandnis des Problems zu erlangen. Dies war auch
bei dieser Zusammenarbeit nicht anders.

Dank des gemeinsam entwickelten Verstandnisses konnte
die Arbeitsgruppe Szenarien entwickeln, um einzuschatzen,
wie stark sich die verordneten Massnahmen des BAG, ins-
besondere Grenzschliessungen, eingeschrankte Mobilitat
und Heimisolation, auf die Eindémmung der Covid-19-In-
fektionen auswirken wiirden. Zudem war es wichtig, eine
magliche Uberlastung des Gesundheitswesens in den ein-
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zelnen Kantonen vorherzusagen, damit die Armee friihzeitig
eigenes Personal zur Unterstlitzung entsenden konnte.

Wie blinde Flecken aufgedeckt werden kénnen

Generellist eine Validierung, also die Bestatigung von ein-
gesetzten Modellen und ihrer Resultate, durch den direkten
Vergleich mit der Realitat kaum moglich. Aus diesem Grund
wurden Modelle der ETH Zurich, Universitat Basel und Uni-
versitat Bern zur Uberprifung der selbst berechneten und
erstellten Zukunftsszenarien herangezogen. Modelle zum
gleichen Thema kénnen auf unterschiedlichen Annahmen
zur Ausbreitung des Virus basieren und deshalb zu abwei-
chenden Berechnungen fiihren. Fiir Aussenstehende ist dies
oft schwierig zu verstehen. Jedoch stellen verschiedene



Modell fir die Entscheidungstragenden einen grossen
Mehrwert dar, da sie «blinde Flecken» aufdecken oder auf
nicht bedachte Aspekte hinweisen.

Die Modellierung moglicher und unterschiedlicher Verlaufe
der Covid-19-Krise hinsichtlich Auspragung, Ausmass und
Dauer ermdglicht es der militdrischen Fihrung, laufend
Eventualplanungen fir ihren Mittelansatz (force generati-
on) und den Mitteleinsatz (force deployment) zu erstellen
und anzupassen. Die Arbeitsgruppe glich die verschiede-
nen Szenarien mit Hilfe echter Daten ab. So verbesserte
sich das Modell taglich und wurde zunehmend relevant
fir die weitere Einsatzplanung von Ressourcen. Dadurch
konnte die Schweizer Armee adaquat auf die Vielzahl von
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Kooperative Diskus-
sionen zur Entwicklung
eines gemeinsamen
Problemverstandnisses.

Die Arbeits-
gruppe richtete
ftir den regelmds-
sigen gemeinsa-
men Austausch
in Bern einen
Task-Force-Raum
ein, welcher die
konstruktive
Zusammenarbeit
massgeblich
beglinstigte.

Einsatzanfragen reagieren und die Einsatze ihrer Armee-
angehorigen planen. Zentraler Erfolgsfaktor war die enge
und kontinuierliche Zusammenarbeit zwischen dem Bedarf-
strdger und den Modellentwicklern: Der Bedarfstrager, die
Schweizer Armee, war von Beginn an involviert und in klei-
nen Schritten wurde das Modell gemeinsam erweitert. Alle
Beteiligten lieferten ein Puzzleteil zur Losung — sei es durch
Datenaufbereitung bzw. Visualisierung oder Programmie-
rung. Die Arbeitsgruppe Operational Research richtete fir
den regelmdssigen gemeinsamen Austausch vor Ort an der
Papiermuhlestrasse 20 in Bern einen Task-Force-Raum ein,
welcher auch in hektischen Zeiten die stets konstruktive
Zusammenarbeit massgeblich beglinstigte.

Wann man besser nicht nur auf das Bauchgefiihl héren
sollte

Was sind nun aber die wesentlichen Erkenntnisse aus dieser
ausserordentlichen und engen Zusammenarbeit zwischen
Wissenschaft und Armee? In der NZZ konnte nachgelesen
werden, dass «eine wacklige Modelleinschatzung mit of-
fengelegten Annahmen immer noch viel besser als die
realistische Alternative — Entscheide aufgrund von Bauch-
gefiihlen ohne offengelegte Annahmen» — sei (Hansueli
Schochli, 21.04.2020). Die Bewaltigung von Krisen mit Hilfe
der Simulation lege aber vor allem vier Verhaltensweisen
nahe. «Erstens: Man verwende verschiedene Modelle zur
besseren Abstltzung von Entscheiden und zur Spiegelung
der Unsicherheiten. Zweitens: Man lege offen, auf welchen
Modellrechnungen die Regierungsentscheide beruhen,
damit der wissenschaftliche Diskurs vorankommen kann.
Drittens: Man sammle moglichst viele Daten, um die Mo-
dellgualitat laufend zu verbessern. Und viertens: Man zei-
ge Demut.» (Hansueli Schochli, 21.04.2020). Das Operatio-
nal-Research-Team orientierte sich mit bestem Wissen und
Gewissen wahrend des gesamten Einsatzes an diesen vier
Grundsatzen. Dies war in Zeiten von unvorhersehbaren Her-
ausforderungen und plétzlich auftretenden Unsicherheiten
der Schlussel fir abgestimmtes Handeln zur erfolgreichen
Bewadltigung solcher Krisen.

DR. MICHAEL JAGER
Wissenschaftlicher Projektleiter

Dr. Michael Jager ist Wissenschaftlicher Projektleiter im Fach-
bereich Forschungsmanagement und Operations Research. Im
Arbeitsalltag beschaftigt er sich mit Modellierungen und Simu-
lationen im Bereich Operations Research und Systemanalysen.
Weiter ist er als Teilprojektleiter Technologie im Projekt Bodluv
(Bodengestutzte Luftverteidigung) Grosse Reichweite tatig. Per
1. April ware eigentlich ein armasuisse-interner Wechsel ins
Technologiemanagement geplant gewesen. Covid-19 hat diesen
Plan Uber den Haufen geworfen — der Stellenwechsel musste
einige Monate warten. Wahrend der ungewissen Phase der
Corona-Krise arbeitete er eng mit dem Kommando Operationen
der Schweizer Armee an Losungen zur Bewaltigung dieser Krise.
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Kampfjetpilotinnen und -piloten stehen wahrend ihren Missionen unter hoher Belas-
tung. Dabei kann Sauerstoffmangel zu gefahrlichen Situationen fuhren. Das Flieger-
arztliche Institut (FAI) der Schweizer Luftwaffe hat zusammen mit armasuisse Wissen-
schaft und Technologie ein Verfahren entwickelt, um Risiken des Sauerstoffmangels
wahrend des Flugs zu minimieren. Ein Interview mit Mathias Aebi, Doktorand in
Hohenphysiologie am FAl in Kollaboration mit Sport Wissenschaft Institut (ISSUL) in
Universitat Lausanne.

Interview mit Mathias Aebi gefiihrt von Dr. phil. Philip Noser

Mit der Unter-
druckkammer

ist es moglich,
unterschiedliche
Hohen zu simulie-
ren, insbesondere
einen Sauerstoff-
mangel, welcher
fir Pilotinnen und
Piloten wdhrend
ihren Missionen
gefahrlich

sein kann.

Mathias Aebi, was macht es fiir Sie besonders inte-
ressant, im Auftrag der armasuisse am FAI fiir die
Luftwaffe zu forschen?

Die Luftwaffe verfligt Gber die einzige Unterdruckkam-
mer der Schweiz. Mit dieser ist es moglich, unterschied-
liche Hohen zu simulieren, insbesondere einen Sauer-
stoffmangel, welcher fir Pilotinnen und Piloten wahrend
ihren Missionen gefahrlich sein kann. Als Beispiel: In nur
1,5 Minuten simuliert die Kammer einen Aufstieg auf
5500 Hohenmeter. So wird eine rasche Dekompression,
also ein Druckabfall, nachgeahmt.

Welche Fragestellungen verfolgen Sie am FAI?

Ich interessiere mich fir die Auswirkungen eines Sauer-
stoffmangels, Hypoxie genannt, und eines Unterdrucks,
in der Fachsprache als Hypobarie bekannt, auf unter-
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schiedliche physiologische Reaktionen und kognitive
Funktionen des Menschen, die wahrend eines Fluges
auftreten kénnen.

Wie gehen Sie bei lhren Versuchen vor?

Den Luftdruck, den man in Berghdhen vorfindet, ent-
spricht der Hypobarie-Situation. Dieser ist tiefer als im
Flachland — umso hoher, desto «dinner» wird die Luft.
Diesen Sauerstoffmangelin verschiedensten Hohenlagen
simulieren wir in der Unterdruckkammer, indem wir darin
den barometrischen Druck senken. Durch diesen Rick-
gang des Luftdrucks kann der Mensch weniger Sauerstoff
aus den Lungen in den Blutkreislauf aufnehmen.

Bei der Normobarie hingegen besteht ein Sauerstoffman-
gel bei normalem Luftdruck, wie dieser in der Flachebene



Mathias Aebi installiert die
Messgerate am Kopf von
Tim im Merriam vor dem
experimentellen Test auf
dem Fahrrad.

vorzufinden ist. Der Sauerstoffmangel wird hier durch die
Abnahme der Sauerstoffkonzentration verursacht. Wir er-
forschen, welche korperlichen Reaktionen die Abnahme
des atmospharischen Luftdrucks fur dieselbe simulierte
Hohe im Menschen auslosen. So machen wir zum Bei-
spiel in der Unterdruckkammer Messungen in simulier-
ten 5500 Hohenmetern bei einer Hypobarie oder durch
Einatmen von Luft mit nur 11 Prozent Sauerstoff (statt
wie normal knapp 21 Prozent) bei einer Normobarie.

In der Regel sind Piloten aber keiner Hypoxie ausgesetzt,
daher interessieren wir uns auch fir die moglichen Aus-
wirkungen eines Unterdrucks, Hypobarie genannt, bei
normalem Sauerstoffgehalt, auch als Normoxie bekannt.
Daher vergleichen wir zusatzlich auch einen Zustand in
Normobarie Normoxie (NN-) in einer Hohe von etwa
440 m.0.M. mit 20,9% Sauerstoff sowie einen Zustand
in Hypobarie Normoxie (HN-), welcher dem Zustand im
Cockpit eines Flugzeugs entspricht. Am FAl versuchen

Tim Merriam beim
Konzentrationstest.

Der Proband Tim
Merriam wahrend eines
simulierten Aufstiegs auf
5500 m mit 100 Prozent
Sauerstoff durch die Mas-
ke - unter medizinischer
Uberwachung durch And-
res Kunz (links, Direktor
und Arzt des FAI).
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Wir erfor-
schen, welche
k(jrper[jchen DAS FLIEGERARZTLICHE INSTITUT DER LUFTWAFFE FAI
Reaktionen Das Fliegerarztliche Institut der Luftwaffe in Dubendorf ist
die Abnahme das schweizerische Kompetenzzentrum fiir medizinische und
B psychologische Beurteilungen von Personen in Bezug auf
des .C.It.an Sicherheit und Leistung in den Bereichen militarische und zi-
spharlschen vile Aviatik, Transport und Management. Es hat den Auftrag,
- die Anwarterinnen und Anwarter fur den Pilotenberuf auf
Ll':lftdrUCkS fo ihre Eignung und Gesundheit hin zu Uberprufen. Die stren-
dieselbe ge Auswahl und die engmaschige Betreuung der Pilotinnen
simulierte und Piloten dienen dem Ziel, die Missionserfillung im an-
. . spruchsvollen Umfeld der Militaraviatik sicherzustellen und
Héhe im das Fliegen sicherer zu machen. Neben den Piloten gehdren
Menschen weitere Spezialisten wie Fallschirmaufklarer, Drohnenope-
. rateure, Bordoperateure und Generalstabsanwarter zu den
auslosen

Kundengruppen des FAI. Das FAI fihrt in Zusammenarbeit
mit armasuisse angewandte Forschungsarbeiten durch, so
auch jene von Mathias Aebi.

Das FAl umfasst die Sektionen Flugmedizin, Flugpsychologie
und den Stab Direktor FAI. Das Team von rund 35 Spezialistin-
nen und Spezialisten besteht unter anderem aus Fliegerarz-
tinnen und -arzten, Flugpsychologinnen und -psychologen,
flugmedizinischem Fachpersonal, Sportwissenschaftlern
sowie Physiotherapeutinnen und -therapeuten. Das FAIl ist
missionsrelevantes Schlisselgelande der Luftwaffe und als
Aeromedical Center nach den Richtlinien der European Avia-
tion Safety Agency EASA und der Federal Aviation Authority
FAA akkreditiert.

Mathias Aebi

gibt Tim
Merriam letzte
Anweisungen.
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Es ist fiir
Pilotinnen und

Piloten wichtig,

die maglichen
Anzeichen und
Auswirkungen

eines Sauer-

stoffmangels in
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diesen beiden

Situationen zu
kennen.

wir deshalb auch, die mégliche Wirkung des Abfalls des
barometrischen Drucks bei Normoxie zu bewerten.

Welche Auswirkungen hat das auf die Probanden?
Damit die Pilotinnen und Piloten rechtzeitig eine Normo-
barie erkennen und diese korrigieren konnen, trainieren
Schweizer Jetpilotinnen und -piloten in einem Flugsi-
mulator in Payerne. Um hingegen die Anzeichen einer
Hypobarie zu erkennen, werden sie einmal wahrend ihrer
Pilotenausbildung unter Aufsicht des medizinischen Per-
sonals des FAl in der speziellen Unterdruckkammer der
Hypobarie ausgesetzt. Es ist fur Pilotinnen und Piloten
wichtig, die moglichen Anzeichen und Auswirkungen
eines Sauerstoffmangels in diesen beiden Situationen zu
kennen. Sie mlssen wissen, wie sich der Kdrper und die
kognitiven Funktionen wahrend des Sauerstoffmangels
mit und ohne Abfall des Luftdrucks selbst requlieren
konnen.

Was haben Sie genau gemessen?

An der Studie haben freiwillige Studierende der Zir-
cher Hochschule fir Angewandte Wissenschaften in
Winterthur teilgenommen. Wir bewerteten die Konzen-
trationsleistung sowie die auftretenden Symptome der
Probanden wahrend den verschiedenen Sauerstoff- sowie
Druckbedingungen. Die Tests fanden bei leicht intensi-
ven Aktivitaten auf einem Fahrrad innerhalb der Unter-
druckkammer statt. Aus physiologischer Sicht haben wir
unter anderem folgende Korperreaktionen gemessen:

Die Unterdruckkammer der
Luftwaffe in Diibendorf.
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Sauerstoffsdttigung des Blutes, Herzfrequenz, Sauer-
stoffversorgung des Gehirns, Blutgeschwindigkeit im
Gehirn, elektrische Aktivitat des Gehirns, Gasaustausch,
zerebrale Vasoreaktivitdt gegeniber Anderungen der
CO2-Konzentration, und Blutdruckregulierung.

Zu welchen Erkenntnissen sind Sie bisher gekommen?
Unsere Ergebnisse zeigen die unterschiedlichen Auswir-
kungen von Hypoxie und Hypobarie auf die physiologi-
schen Reaktionen von Menschen in Ruhe. Die physiolo-
gischen Reaktionen wahrend einer Anstrengung, etwa
Radfahren, scheinen bei HH stérker ausgepragt zu sein
als bei NH, wo eine geringere Sauerstoffsattigung und
hohere Herzfrequenz bei gleicher Intensitat vorkommt.
Die Ergebnisse zeigen, dass ein Sauerstoffmangel bei
tiefem Luftdruck schwerere Folgen haben kann als bei
Normobarie. Dies bestatigt, dass Hypobarie den Effekt
eines Sauerstoffmangels verstarkt. Daher ist es fiir Pi-
lotinnen und Piloten unerlasslich, sich ihrer Symptome
und physiologischen Reaktionen auf normobare und
hypobare Hypoxie bewusst zu sein, falls diese wahrend
einer Mission auftreten.

Dr. med. Denis Bron (links) und Mathias Aebi
(rechts). Mathias Aebi wurde auf dem DGL-
RM-Kongress in Berlin ausgezeichnet (2019).




Was hat Sie am meisten iiberrascht?

Esist die Vielfalt der Symptome, die eine Person haben kann, wenn
sie einer akuten Hypoxie ohne vorgangige Akklimatisierung ausge-
setztist. Esist unmaoglich vorherzusagen, wie ein Pilot oder eine Pilo-
tin bei auftretenden Symptomen eines Sauerstoffmangels reagieren
wird oder kann. Einige werden sich schlecht oder sehr mide flhlen,
wahrend andere sich etwas oder sogar sehr euphorisch fihlen.

Es ist besonders wichtig, den Pilotinnen und Piloten die individuell
unterschiedlich auftretenden Symptome von Sauerstoffmangel in
verschiedenen Situationen bewusst zu machen, damit diese schnell
erkannt werden, falls sie wahrend des Fluges auftreten.

Wer sind die Nutzenden lhrer Erkenntnisse?

In erster Linie betreiben wir angewandte Forschung. Diese erweitert
unser Wissen zu den Auswirkungen von Hypoxie und Hypobarie auf
die physiologischen Regulationen des Menschen im Umfeld der Avi-
atik. Die Resultate aus den Experimenten in der Unterdruckkammer
dienen der Schweizer Luftwaffe, beziehungsweise den Flugzeug-
pilotinnen und -piloten. Dank der Forschung und den Ergebnissen
des FAl kann die Armee die Ausbildung ihrer Militarpilotinnen und
-piloten stetig anpassen und diese auf mogliche Schwierigkeiten
und Risiken vorbereiten.

Wo finden lhre Forschungsergebnisse Anwendung?

Die Ergebnisse prasentiere ich auf internationalen wissenschaftlichen
Kongressen, zum Beispiel auf dem Jahreskongress der Aerospace
Medical Association in den USA. Auch habe ich mit der Forschung
zum Sauerstoffmangel eine Auszeichnung vom Aerospace Medi-
cine Student and Resident Organisation Scientific Committee fir

ERKENNTNISSE DER STUDIE

— Die Symptome eines Sauerstoffmangels bei einem tiefen Luftdruck, in
der Fachsprache bekannt unter HH-Bedingung, scheinen schwerer und
vielfltiger zu sein als bei einem Sauerstoffmangel mit normalem Luft-
druck, auch NH-Bedingung genannt. Bei einigen Probanden mussten
wir die HH-Bedingung wegen auftretender Ubelkeit und niedriger Sau-
erstoffsattigung des Blutes, etwa 60 Prozent gegenliber 99 Prozent bei
Normobarie, friihzeitig beenden.
Die Konzentrationsleistung wird auf 3000 Metern iber Meer bei HH-Be-
dingungen aufrechterhalten. Diese verringert sich jedoch bei 5500 Hohen-
metern sowohl mit NH- als auch HH-Bedingungen. Eine direkte Beziehung
zwischen dem Sauerstoffanteil im Blut und der Konzentrationsleistung
ist erkennbar.
Die Sauerstoffversorgung des Gehirns ist bei Hypoxie vermindert und
scheint unter HH-Bedingungen geringer zu sein als unter NH-Bedingun-
gen.
Die Versuchspersonen zeigen in 5500 Hohenmetern eine grossere Ermi-
dung als in 3000 Metern. Hirnwellen aus der Elektroenzephalographie
bestatigen diese intellektuelle Ermiidung.
Bei der HN-Bedingung sind die Konzentrationsleistung und die physio-
logischen Parameter gegenlber der NN-Bedingung nur geringfiigig
verdndert.
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junge Wissenschaftler entgegen nehmen dirfen. Hinzu
kommen Veroffentlichungen in verschiedensten interna-
tional ausgerichteten wissenschaftlichen Zeitschriften,
in welchen wir unsere Ergebnisse der wissenschaftli-
chen Gemeinschaft zur Validierung und Begutachtung
publizieren.

Die Zusammenarbeit des FAI mit armasuisse wird auch
in Zukunft fortgefihrt. Wir planen spannende Projekte,
wie zum Beispiel die Beurteilung von Teamleistungen in
anspruchsvollen soziotechnischen Systemen. Die Erkennt-
nisse aus dieser Forschung sollen in die Praxis Gbertragen
und umgesetzt werden. Diese kdnnen auch in neue oder
angepasste Reglemente der Armee einfliessen.

DR. PHIL. PHILIP NOSER
Chef Flugpsychologie im FAI

Die Tatigkeiten von Philip Noser umfassen Tauglichkeits- und
Eignungsabklarungen bei Kandidaten, Ausbildung und Be-
treuung von Pilotinnen und Piloten sowie der weiteren
Kundengruppen des FAI bis hin zu Kriseninterventionen
und die Betreuung von Betroffenen und Angehorigen nach
einem Unfall.

MATHIAS AEBI

Mathias Aebi hat sein Studium als Sportlehrer und Wissen-
schaftler an der Universitat Lausanne (UNIL) in der Abteilung
des Instituts fur Sportwissenschaften (ISSUL) abgeschlossen.
Seine Masterarbeit befasste sich mit dem Thema der Bewe-
gungsphysiologie in hypoxischer Umgebung, also Bewegung
mit wenig Sauerstoff.

Die Resultate dieser Masterarbeit motivierten die Fachspe-
zialisten des FAIl, eine Zusammenarbeit zwischen dem FAI
und der Universitat Lausanne UNIL zu starten. Dazu hat
armasuisse Wissenschaft und Technologie als verantwort-
liche Stelle fir die Forschung im Bereich Verteidigung des
VBS die kommerziellen Rahmenbedingungen geschaffen.
Als Doktorand (Ph.D Student) am FAI konnte Mathias Aebi
verschiedene Probanden in einer Unterdruckkammer auf
ihre Reaktionen bei Sauerstoffmangel testen.

Mathias Aebi erarbeitet seine Dissertation gemeinsam mit
Professor Grégoire Millet (UNI Lausanne) und seinem Betreu-
er Dr. med. Denis Bron (Chef Flugmedizin am FAI).
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Dr. David Thévenaz, ei-
ner der Entwickler der
akustischen Analyse-
methode, untersucht
eine Schutzplatte mit
seinem Messgerat.
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Schutzwesten im Sicherheits

[}

Die beschusshemmenden Westen der Schweizer Armee enthalten hochleistungsfahi-
ge, aber zerbrechliche Keramikplatten. Diese konnen durch fehlerhafte Handhabung
— zum Beispiel Fallenlassen — beschadigt werden: Risse entstehen, welche selbst dann,
wenn der Defekt mit blossem Auge unsichtbar ist, den ballistischen Schutz erheblich
verringern. Um die Sicherheit der Angehorigen der Armee sicherzustellen, ist es wich-
tig, Uber ein Testverfahren zu verfligen, mit dem sich der Zustand der eingesetzten
Platten zuverlassig und schnell beurteilen asst.

Text: Dr. André Koch

4] ‘r‘\

Schutzkleidung gehorte schon immer zur Ausrlstung eines
Kampfers bzw. einer Kampferin. Die Entwicklung von der
altesten bekannten Riistung bis zu den neuesten kugelsiche-
ren Westen zeigt, dass Schutzkleidungen immer wirksamer
werden.

Doch fragt sich nun Rekrut Hartmann, der kurz vor dem Ein-
ruckenin die Rekrutenschule steht, ob seine Schutzweste ihm
wirklich den Schutz bieten wird, den sie verspricht.

Eine moderne beschusshemmende Weste schiitzt Brust,
Bauch und Riicken. Gegen Handfeuerwaffen reicht oft eine
Weste mit einer Vielzahl an Schichten aus Hochleistungs-
kunstfasern wie z.B. dem Stoff Aramid. Zum Schutz vor leis-
tungsfahigeren Schusswaffen, etwa einem Sturmgewehr
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oder einer Kalaschnikow, ist synthetisches Gewebe aber noch
nicht ausreichend. Deshalb werden Keramikplatten in die
Schutzweste eingeflgt.

Keramik ist ein extrem hartes Material: Eine nur wenige Zen-
timeter dicke Keramikplatte kann das Projektil eines Sturm-

gewehrs aufhalten. Jedoch ist Keramik auch sehr sprode. Ein
harter Schlag fihrt zu Rissen in der Platte und vermindert
ihre ballistische Wirksamkeit.

armasuisse W+T hat ein Forschungsprojekt gestartet, um
den Zustand von keramischen Schutzplatten zuverlassig
zu beurteilen. Damit kann gewadhrleistet werden, dass die
Schutzwesten den Angehorigen der Armee den erwarteten
Schutz bieten.



Links die Dendra-RUs-
tung aus dem 15. Jahr-
hundert v. Chr., die
dlteste bekannte west-
liche RUstung; in der
Mitte eine deutsche
Riistung von 1918;
rechts die Ausrlstung
der Schweizer Armee
mit beschusshemmen-
der Weste (2018).

Je nach Ausrich-
tung, Position
und Grosse ist
ein Bruch auf
dem Réntgen-
bild schwer zu
erkennen.

Priifung des Zustands einer ballistischen Schutzplatte

Der Zustand der keramischen Schutzplatten wird in der Regel
anhand von Réntgenaufnahmen beurteilt: Beschadigungen
an der Platte, wie beispielsweise Risse, erscheinen kont-
rastreich auf dem Rontgenbild, wahrend sie bei der Inspektion
mit dem blossen Auge oft unsichtbar bleiben. Dieses Kon-
trollsystem ist wirksam, aber wegen der Strahlenschutzmass-
nahmen teuer und zeitaufwandig. Und je nach Ausrichtung,
Position und Grosse ist ein Bruch auf dem Rontgenbild schwer
zu erkennen. Aus diesen Grlinden braucht es eine alternative
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Inspektionsmethode. Derzeit entwickeln Dr. David Thévenaz
und Philippe Drapela von armasuisse zusammen mit der In-
genieurschule Haute Ecole Arc in Le Locle eine akustische
Bewertungsmethode, welche den Prozess der Prifung von
Keramikschutzplatten vereinfachen und beschleunigen soll.
lhre Idee ist, die Platte in Schwingungen zu versetzen. Die
induzierten Vibrationen stehen in Beziehung zu den inne-
ren Kraften in der Platte. Defekte wie Risse dndern diese,
was sich akustisch detektieren lasst. Wird eine Keramikplat-
te durch einen Finger leicht angetippt, wiederspiegelt der

Links das Rontgenbild einer durch einen Schlag beschddigten Platte; Risse sind erkennbar. In der Mitte dieselbe Platte im sichtbaren Licht: Die
unauffalligen Risse wurden mit einem Filzstift markiert und die Platte wurde fiir einen Schiessversuch vorbereitet. Rechts die Platte nach dem
Schiesstest: Das auf die Stelle 1 abgefeuerte Geschoss durchschlug die Schutzplatte. Eine Platte in gutem Zustand hatte das Projektil aufgehalten.
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Die Analyse
der akustischen
Eigenschaften
erlaubt also
eine schnelle
Erkennung von
Defekten, da
selbst kleinste
Risse die akus-
tische Signatur
einer Schutz-
platte dndern.
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abgestrahlte Ton ihren Zustand: Ist sie in Ord-
nung, klingt der ausgestrahlte Schall fir das
menschliche Ohr angenehm; eine beschadigte
Schutzplatte erzeugt dagegen ein Gerausch, das
dem einer gesprungenen Glocke ahnelt. Die
Analyse der akustischen Eigenschaften erlaubt
also eine schnelle Erkennung von Defekten, da
selbst kleinste Risse die akustische Signatur einer
Schutzplatte dndern.

Allgemeingiiltigkeit der akustischen Analy-
semethode

Die Methode der akustischen Analyse von Schutz-
platten birgt mehrere Vorteile. Sie ist einfach zu
implementieren, leicht zu bedienen und sowohl
schnell als auch kostenglinstig anwendbar. Die
Abbildung auf Seite 44 zeigt einen der ersten
Demonstratoren, mit welchem armasuisse W+T
das Potenzial dieses neuen Analyseverfahrens
aufgezeigt hat. Dazu wurden mehrere hundert
Platten des Typs «Plastron 96» der Schweizer

Armee erfolgreich getestet. Die erzielten Ergebnisse, die auf
internationalen Symposien vorgestellt wurden, haben das
Interesse verschiedener europdischer Nationen geweckt. Dies
hat armasuisse W+T dazu veranlasst, einen eigenen Work-
shop zu organisieren. An diesem konnten auslandische Teil-
nehmende die Methode der akustischen Risserkennung an
Schutzplatten testen, welche die Streitkrafte in den jeweiligen
Landern verwenden. Dabei zeigte sich, dass das beschriebene
Verfahren bei den verschiedensten Platten mit hoher Effizienz
angewendet werden kann. Das Messgerat befindet sich aber
noch im Versuchsstadium, wobei eine Weiterentwicklung
und Kommerzialisierung durch eine Firma durchaus denkbar
ist. So kénnte kiinftig die Anzahl der eingesetzten Sensoren
erhoht werden, um die Schallaufnahme zu verbessern und
dadurch auch die Analyse von Platten mit sehr unterschied-
lichen Formen zu ermaglichen.

Wie weiter

Die Aussagen der akustischen Analyse sollen in den kom-
menden Monaten statistisch erhdrtet werden. Sobald dies
erfolgt ist, wird diese neue Priifungsmethode in der Schwei-

Das ballistische Schutzsystem ist ein wichtiger Bestandteil des Schweizer modularen Bekleidungs- und
Ausrlstungssystems flr militarische Einsatze. Je nach Bedarf kann zwischen einem einfachen Plattentrager
oder einer klassischen Schutzweste mit dazugehdrigem Kragen und Unterleibsschutz gewahlt werden.
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Numerische Berechnung der Eigenschwingungen einer Schutzplatte. Von oben nach unten sind die drei einfachsten Schwingungs-
muster dargestellt und von links nach rechts drei verschiedene Momentaufnahmen. Die Deformationsamplituden sind stark tiber-
trieben, um sie sichtbar zu machen. Jedes Schwingungsmuster hat einen charakteristischen Klang, welcher akustisch erkennbar ist.

zer Armee implementiert, damit zukiinftig die verwendeten
ballistischen Schutzplatten systematisch geprift werden
konnen. Jede Platte wird dann in einer Datenbank mit ihren DR. ANDRE KOCH

Schwingungsspektren verkniipft sein. Bei spateren Kontrollen Leiter Forschungsprogramm
konnen die gemessenen Daten mit vorherigen Daten sowie
dem Neuzustand verglichen werden. Defekte Platten werden — [FARCIEINCEEIERIE L PTG ok SIS Al S Aty eRal el Sl
damit erkannt und ausgetauscht oder so gekennzeichnet,
dass sie nur noch flr Schulungen verwendet werden diir-

Wirkung, Schutz und Sicherheit bei armasuisse W+T. In sei-
nem Forschungsprogramm werden wehrtechnische Entwick-
lungen im Bereich der kinetischen, chemischen, thermischen
ANl Tl NelI g E NN dgINd Vva{TIge SN Telltelg o[ INe I (1\dl elektromagnetischen Wirkmittel verfolgt. Auch werden

L Armee gewadhrleistet werden — schnell und kostenginstig! die Einflisse der Umgebung auf Materialien untersucht,

Der ballistische welche flr den ballistischen Schutz eine Rolle spielen. Ziel

Schutz fiir die  Dank armasuisse Wissenschaft und Technologie weiss nun (et IRNEEIIEIELSS S RE RIS RS S

Schutzwirkung schliessen zu kénnen.

Angeh(jr;’gen Rekrut Hartmann, dass die heute im Einsatz stehenden
der Armee wird Schutzwesten immer mehr aushalten kdnnen. Und er weiss
auch, dass dank der schnell durchfiihrbaren akustischen
Analyse intakte von beschadigten Schutzwesten einfach un-

— schnell und terschieden werden kénnen. Mit dieser positiven Information
kostengdnstig! kann Rekrut Hartmann unbesorgt seinen Dienst antreten.

gewadhrleistet
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Auf dem Bild ist

die echofreie Kammer von armasuisse W+T zu sehen. Die
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Wande dieses Raums absorbieren elektromagnetische Wellen fast vollstan-
dig. Diese einzigarte Eigenschaft ermaglicht es, die Abstrahlung elektro-
magnetischer Wellen oder deren Streuung an Objekten unter idealen
Bedingungen zu messen. Atmospharische Einflusse und die Ruckstreuung
durch unbeteiligte Objekte konnen weitgehend ausgeschlossen werden. Die
erzielten Resultate sind dadurch reproduzierbar und vergleichbar. Dies ist
wichtig, wenn die elektromagnetische Abstrahlung von Kommunikations-
oder Aufklarungssystemen charakterisiert werden sollen, aber auch bei der
Bestimmung des Ruckstreuverhaltens moglicher Zielobjekte. Das Bild zeigt
die Radarvermessung eines miniaturisierten Flugobjektes.
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