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Diese Liste liesse sich fast beliebig verlängern. Die
aufgeführten Tatsachen empfinden wir je nach Geis-
teshaltung als mehr oder weniger bedrohlich. Bemer-
kenswert ist dabei, dass wir sie qualitativ beschreiben,
aber nicht quantitativ erfassen können. Bedrohungen
können nicht gemessen werden, es gibt dafür keine
Masseinheit. Wenn wir mehreren Bedrohungen simul-
tan ausgesetzt sind – und das sind wir immer – kann
die Kumulation der Bedrohlichkeit möglicherweise
beschrieben, hingegen nicht gemessen werden.

Auch überwältigende Bedrohungen, wie sie z.B.
der Warschauer Pakt während des Kalten Krieges dar-
stellte, können nicht gemessen werden (das zählen von
Panzern und Flugzeugen ist kaum ein Massstab und
selten zielführend). Weil Fachleute, Medien, Staaten
und Organisationen, wie etwa die NATO, diese immer

wieder als die maximale Bedro-
hung dargestellt und ihreVertei-
digungsetats darauf ausgerichtet
haben, wurde sie in sehr weiten
Kreisen der Bevölkerung als sol-
che verstanden.

Es kann daher nicht verwun-
dern, wenn das heutige militäri   -

sche, wirtschaftliche, politische, klimatische und ge-
sellschaftliche Umfeld offenbar als deutlich weniger
bedrohlich empfunden wird als im Kalten Krieg. Ich
meine, dass das Gegenteil der Fall sei, aber weil sich
Bedrohungen nicht messen und schon gar nicht «zu-
sammenzählen» lassen, muss es uns gelingen, mit kla-
ren und überzeugenden Tatsachen unseren Mitbür-
gerinnen und Mitbürgern zu erklären, dass die Welt
unsicherer geworden ist, dass der Abbau der Armee
ein Fehler ist und bleibt und dass nun dem neuen
Kampfflugzeug, als Schlüsselelement des Wiederauf-
baus der Armee, eine «conditio sine qua non»-Rolle
zukommt!

Peter Schneider, Chefredaktor
peter.schneider@asmz.ch

Liebe Leserin, lieber Leser

Präsident Trump hat am
01.02.2019 den INF-Vertrag
(Intermediate Range Nuclear
Forces) über nukleare Mittel-
streckensysteme (Vernichtung
aller landgestützten Flugkör-
per mit Reichweiten von 500
bis 5500 km) aufgekündigt.
Am 02.02.2019 hat Präsident

Putin es ihm gleichgetan. Bedroht uns das?
Das Atomabkommen (Joint Comprehensive Plan

of Action, JCPOA) wurde ausgehandelt, um Teheran
vom Bau einer Atombombe abzuhalten.Vertragspar-
teien waren der Iran sowie China, Deutschland, Frank-
reich, Russland, USA und das
Vereinigte Königreich. Präsi-
dent Trump ist am 08.05.2018
aus dem Vertrag ausgeschieden.
Bedroht uns das?

Zahlreiche Staaten beschrän-
ken und/oder zensurieren den
Zugang ins Internet (z.B. Chi-
na, Indien, Russland). Die freie Benützung ist poten-
tiell gefährdet. Bedroht uns das?

Der Brexit kann einschneidende Folgen für unsere
Wirtschaft haben, aber auch auf die Stabilität der EU.
Bedroht uns das?

China hat nun zwei Flugzeugträger im Einsatz, eine
dritte Einheit ist im Bau. Japan baut seine beiden
grossen Helikopterträger (Izumo und Kaga) zu kom-
binierten Flugzeug-/Helikopterträgern um. Bedroht
uns das?

Mehrere Millionen Migranten (nicht Flüchtlinge!)
wurden in den letzten Jahren in Europa aufgenom-
men. Bedroht uns das?

Die Bevölkerung der Welt zählte Ende 2018 7,67
Milliarden Menschen, der Nettozuwachs 2018 betrug
92,16 Millionen Menschen. Bedroht uns das?

Ende 2018 waren 24,4 Prozent der Weltbevölke-
rung (= 1,87 Milliarden Menschen) Moslems. Be-
droht uns das?

Terroristische Gruppierungen, insbesondere der Is-
lamische Staat (IS), wurden mehrfach totgesagt. Sie
wurden zwar zurückgedrängt, sind aber nach wie vor
aktiv. Bedroht uns das?

Cyber-Kriegführung kann mit relativ wenig Auf-
wand, ferngesteuert, grossen Schaden anrichten. Be-
droht uns das?

«Bedrohungen
kann man empfinden,
aber nicht messen.»
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Quentin Ladetto, Patrizia Zwygart

Mit der aktuellen, intensiven Innovati-
onsdynamik haben die zivilen Technolo-
gien die militärischen im Schnellzugs-
tempo überholt. Diese Entwicklung be-
einflusst nicht nur die Möglichkeiten der
Ausrüstung des Soldaten der Zukunft; sie
hat auch grundlegende Konsequenzen auf
die Art der Bedrohungen und der Austra-
gung von Konflikten.

Warum braucht die Armee 
Technologiefrüherkennung?

Die Antizipation – sei es die Marktana-
lyse eines Unternehmens vor der Einfüh-
rung eines neuen Produktes, sei es das Stu-
dium des Gegners einer Sportmannschaft,
um ihn zu überraschen, sei es die Strategie
der Landesverteidigung, um die Hoheit
sowie die Sicherheit der Bürgerinnen und
Bürger zu gewährleisten – ist seit jeher das
Herzstück jeder strategischen Debatte. In
Anbetracht dieser neuenWirklichkeit hat
eine vorausschauende Denkweise noch-
mals an Bedeutung gewonnen. Eine wirk-
same, langfristige Weiterentwicklung der
Armee (WEA) ohne eine Vorstellung über
die zukünftigen technologischen Möglich-
keiten ist heute undenkbar.

Die Forschungsaktivitäten von arma-
suisse Wissenschaft und Technologie (ar
W+T) dienen dem Aufbau von Kom pe -
tenzen und der Sicherstellung einer «tech-
nologischen Frühaufklärung». Die He-
rausforderung besteht zum einen in der
Identifikation von schwachen Signalen
mit unterschiedlicher Herkunft in einer
steigenden Informationsmenge; zum an-
deren müssen diese Daten interpretiert
und Vorstellungen zu diesen Technolo-
gien in einer zukünftigen Umgebung ent-
wickelt werden. Während die Marktfor-
schung Kennzahlen aus derVergangenheit

interpretiert und die Trendforschung die
Gegenwart beobachtet sowie beschreibt,
definiert die Zukunftsforschung in einem
ersten Schritt «mögliche Zukünfte» und
leitet daraus in einem zweiten Schritt die
«wahrscheinlichen Zukünfte» ab.

Um die Kräfte zu bündeln, beschränkt
sich die Technologiefrüherkennung (Zu-
kunftsforschung) von ar W+T auf das Er-
kennen von disruptivenTechnologieberei-
chen. Sie beurteilt deren Auswirkung auf
den militärischen Kontext und zeigt mit

ihren Erkenntnissen mögliche Konsequen-
zen für die Schweizer Armee auf. Abhän-
gig von den verschiedenen Bedürfnissen
der Armee, werden eine Vielzahl von Zu-
kunftsszenarien kontinuierlich beobachtet.
Je kürzer der Zeithorizont bis zum Eintref-
fen einer entsprechenden Zukunft, desto
konkreter wird ein Zukunftsszenario.

Wie funktioniert
Technologiefrüherkennung?

Für einen kleinen Staat wie die Schweiz
ist die richtige Allokation der Ressourcen
von elementarer Bedeutung; eine verläss-
liche Technologiefrüherkennung wäre da-
bei eine grosse Hilfe. Aber wie kann diese
Herkulesaufgabe gemeistert werden? Dazu
muss eine Vielzahl von Komponenten zu-
sammenspielen.

Der Prozess beginnt mit einer kontinu-
ierlichen Informationsbeschaffung. Wir
sind glücklicherweise nicht allein: Es gibt
auf globaler Ebene zahlreiche Initiativen,
welche sich für neue Technologien, ihren
Reifegrad sowie daraus folgende Chancen
und Risiken interessieren, ganz unabhän-
gig von deren Einsatzbereichen. Mit den
Kontakten zu globalen, kooperativen und
frei zugänglichen technologischen «Sen-
soren» irgendwo auf dieser Erde, der Ver-

Technologiefrüherkennung
für die Sicherheit der Schweiz
Alle sind sich einig: Sicherheitskräfte müssen sich auf die kommenden techno-
logischen Entwicklungen einstellen und sich mit den daraus entstehenden
 Bedrohungsformen sowie Verwundbarkeiten auseinandersetzten. Wie aber kann
der wahre Wert einer Innovation ermittelt werden? Und wie lassen sich die
für die Investitionen verantwortlichen Personen rechtzeitig sensibilisieren?
Technologiefrüherkennung liefert mit neuen Ansätzen mögliche Antworten.

Technologiefrüherkennung
Rolle von armasuisse  Wissenschaft und Technologie
Der Auftrag von armasuisse W+T besteht
im Testen und in der Beurteilung der Ein-
satzbereitschaft, der Funktionalität und
der Wirksamkeit sowie der Sicherheitsan-
forderungen der aktuellen und zukünftigen
Systeme der Schweizer Armee. Dadurch
sollen die verschiedenen Akteure in der
Lage sein, bewusste technologische Ent-
scheide zu treffen, die Investitionsrisiken
zu minimieren und über zukünftige Tech-

nologien auf dem Laufenden zu bleiben.
Durch Interaktion mit den verschiedenen
Stabsstellen der Schweizer Armee, die
für ihre zukünftige Entwicklung verant -
wortlich sind, kann die Verwendung dis -
ruptiver Technologien aus verschiedenen
Blickwinkeln analysiert werden. Dadurch
können Befürchtungen und Hoffnungen
besser erfasst und Aufschlüsse über Chan-
cen und Risiken erhalten werden.

DEFTECH
(Defence Future Technologies)
DEFTECH ist die Identität des For-
schungsprogramms «Technologiefrüh-
erkennung». Das Akronym und das Logo
bringen die verschiedenen Aktivitäten
und die Gemeinschaft der beteiligten In-
stitutionen unter einen Hut. Inspirieren,
informieren und instruieren fassen die
Mission des Forschungsprogramms in
Kurzform zusammen. DEFTECH organi-
siert Veranstaltungen, gibt Publikatio-
nen heraus, erschliesst Visualisierun-
gen und liefert weitere Informationen.
Die Teilnahme steht grundsätzlich allen
offen und ist kostenlos.
Weitere Informationen: https://deftech.ch 
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mittlung des Netzwerks Swissnex (welt-
weites Schweizer Aussennetz für Bildung,
Forschung und Innovation) sowie über
die Wissenschafts- und Militärattachés der
Schweizer Botschaften verfügt unser Land
über eine breit abgestützte Organisation
zur Informationsbeschaffung – davon pro-
fitiert die Technologiefrüherkennung.

Wer sich beispielsweise ein Bild der
Möglichkeiten eines «Soldaten der Zu-
kunft» machen möchte, ist auf Informa-
tionen zu den technologischen Entwick-
lungen aus den Bereichen Sensorik, Bal-
listik, Orthopädie, künstliche Intelligenz,
Pharmazeutik, Kommunikation usw. an-
gewiesen. Das Früherkennungsprogramm
verfolgt diese verschiedenen Aspekte kon-
tinuierlich, auf nationaler sowie interna-
tionaler Ebene und unterstützt Gespräche
auf unterschiedlichen Stufen (NATO,
EDA, bilateral, etc.). Sobald die gesam-
melten Informationen in den Kontext der
Schweizer Landesverteidigung übersetzt
und interpretiert sind, dürfen die Infor-
mationen nicht mehr frei zugänglich sein,
da ihre Beurteilung und Prioritätenset-
zung für die Sicherheit von strategischer
Bedeutung sind.

Gründung einer Gemeinschaft

Um eine kooperative Technologieplatt-
form zu entwickeln, war die Gründung ei-
ner Gemeinschaft ein unheimlich wichti-
ger Schritt, denn das Sammeln, Beschrei-
ben und Beurteilen von Informationen
darf nicht im stillen Kämmerlein gesche-
hen. Zu wichtig sind in diesem Kontext
die unterschiedlichen Blickwinkel auf ein
Thema. DEFTECH ist ein Instrument
der Technologiefrüherkennung, welches
Fachpersonen mit gleichen Interessen re-
gelmässig an Workshops zusammenbringt,
sie einlädt, Informationen auszutauschen
und technologische Debatten zu stimu-
lieren (siehe Kasten S.22).

Wie bereits gesehen, vereint der «Sol-
dat der Zukunft» ein grosses Spektrum
an technologischen Entwicklungen. Erst
durch die Kombination von Innovationen
in der Digitalisierung, der Sensortechnik
sowie der Datenverarbeitung erhält er
 seine Fähigkeiten. Zudem wird er ohne
 verlässliche und präzise Informationen in
Echtzeit nie eng mit Robotern und ande-
ren Systemen im Team arbeiten können.
Auf die richtigen Technologien setzen,
ist dabei eines: Die DEFTECH-Gemein-
schaft diskutiert auch für Politik und Ge-
sellschaft sehr relevante Fragen wie: «Was

passiert mit ‹Soldaten der Zukunft›, wenn
sie zurück im zivilen Leben sind?» oder
«Ist ein ‹Soldat der Zukunft› eine Waffe
oder eine Person?»

Sichtbarkeit sicherstellen

Ohne einen gewissen Bekanntheits-
grad wäre es für Interessierte wohl schwie-
rig zusammenzufinden. Als eine der ers-
ten Massnamen des Früherkennungspro-
gramms wurde deshalb ein thematischer
Konferenzzyklus mit drei Treffen pro Jahr
initiiert (siehe Kasten unten).

An jeder DEFTECH-Veranstaltung
wird ein Technologiebereich mit dem Ziel
präsentiert, den Teilnehmenden den Rei-
fegrad der Technologie sowie ihre Mög-
lichkeiten bewusst zu machen. Diese Tref-
fen sind auf Anmeldung öffentlich zu-
gänglich. Ein weiteres Ziel ist es, die In-
dustrie, die Wissenschaft und die Armee
miteinander ins Gespräch zu bringen, um
den Austausch zwischen drei verschiede-
nen Ebenen zu ermöglichen: Zwischen
den Personen, die an Basistechnologien
arbeiten, jenen, die diese Technologien
in Produkte integrieren und den Endbe -
nutzern, deren spezifische Bedürfnisse die
Produkte erfüllen müssen.

Wie diese komplexen und teilweise
abstrakten Informationen dargestellt bzw.
übermittelt werden, hat sich dabei als
grundlegend wichtiges Element für das
Verständnis der Technologiefrüherken-
nung herausgestellt. Ein Schwerpunkt bei
der Entwicklung der Technologieplatt-
form lag deshalb auf der Visualisierung
der verschiedenen Informationen.

Alle Teilnehmerinnen und Teilnehmer
der DEFTECH-Konferenzen sind Teil
der Gemeinschaft und erhalten standard-
mässig alle zwei Monate ein Infobulletin
mit dem Namen «DEFTECH Updates».
Das nächste Mal kommt die DEFTECH-
Gemeinschaft am 9. Mai 2019 bei ar W+T
zum Thema «The future soldier – digital

Soldat von morgen – Technologische
 Herausforderungen. Bild: Revision Military LTD

DEFTECH Veranstaltungen (Beispiele)
13.11.2019  Swiss ecosystem for defence innovation. 
04.09.2019  Quantum: The disruption?
09.05.2019  The future soldier: Digital and enhanced?
21.11.2018  Swarming and machine teaming
05.09.2018  Textil: der Stoff aus dem die Zukunft ist!
08.05.2018  Science-Fictioning the future of military systems
15.11.2017   Vision of warfare 2037: Was sieht man am Horizont?
06.09.2017   Connected objects in defence and security
03.05.2017   CRISPR-Cas9, Eine neue Massenvernichtungswaffe?
07.10.2015   Tragbare Energiesysteme: Dezentral und erneuerbar
Anmeldung: armasuisse W+T (https://deftech.ch/workshops)

DEFTECH Publikationen (Beispiele)
2018   La prospective technologique au service de l’armée suisse
2018  Technologische Trends und Herausforderungen
2018  Ligne de Mire
2017  Defence Future Technologies: What we see on the horizon
2016  Szenarien als Werkzeug der Technologiefrüherkennung 
2016  Towards Integrated Mobility
2016  Technologiefrüherkennung: Exoskelette — Wenn die Zu-

kunft zur Realität wird
2015  Technologiefrüherkennung: Trends und Potenziale 2015–

2025 
Bezugsquelle: armasuisse W+T (https://deftech.ch/publications) kostenlos
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and enhanced?» zusammen. Es gibt an die-
sem Tag Vorträge, Reflexionen und Prog-
nosen zur Entwicklung des Militärs der
Zukunft. Welche Sinne können Techno-
logien verbessern? Was wird derzeit wirk-
lich entwickelt und welche Fortschritte
gibt es in den verschiedenen Bereichen?
Wie wird dieser neue Soldatentypus in die
bestehende Armee integriert, insbesonde-
re in der Schweiz mit ihrem Milizsystem?

Aktive Zusammenarbeit

So richtig als Instrument der Techno-
logiefrüherkennung funktioniert die Tech-
nologieplattform DEFTECH aber erst,
wenn aus der Gemeinschaft eine aktive
und kooperative Zusammenarbeit ent-
steht. Denn erst aus den intensiven Dis-
kussionen der unterschiedlichsten Fach-
experten entsteht ein 360°-Bild, welches
die blinden Flecken dahinschmelzen lässt.

Dabei sollen nicht nur Technologie-The-
men stimuliert werden; durch die Invol-
vierung der Wissenschaft werden die ge-
lieferten Produkte und verwendeten Me-
thoden auch laufend in Frage gestellt und
verbessert.

Aus der Zusammenarbeit der DEF-
TECH-Gemeinschaft entwickelt die
Schweizer Armee zwangsläufig ein besse-
res Verständnis sowohl der Arbeitswei-
se der Einzelnen als auch der lieferbaren
Dienstleistungen und Produkte. Bezogen
auf den «Soldaten der Zukunft» bedeutet
dies, dass die Verantwortlichen der Armee
einen Eindruck davon erhalten, wie Tech-
nologien den Soldaten von morgen nicht

schwächen, sondern leistungsfähiger ma-
chen können. Vor einigen Jahren resultier-
te aus diesem Gedankenaustausch zwi-
schen Armee und Industrie ein Truppen-
versuch mit Exoskeletten, einem techno-
logischen Vorläufer des «Soldaten der Zu-
kunft» (siehe ASMZ 09/2016, S.26–28).
Aus diesem Versuch resultierte zwar kein
Beschaffungsvorhaben; trotzdem war er
für alle Beteiligten eine unglaubliche Be-
reicherung: Es entstand Klarheit darüber,
ob und wie die Schweizer Milizarmee sol-
che Roboteranzüge einsetzen könnte. Und
die Industrie erhielt Signale, welche Pro-
dukteentwicklungen von ihnen noch be-
nötigt werden.

Ausprobieren und erleben

«Testing is believing» aber meistens sind
bei Technologien der Früherkennung trup-
penversuchsfähige Produkte noch in wei-
ter Ferne. Dieser Problematik stellen sich
die DEFTECH TechnoWarGames; sie
testen Zukunftsszenarien spielerisch und
geben den Teilnehmenden die Möglich-
keit, Technologien auszuprobieren, wel-
che erst in ferner Zukunft verfügbar sein
werden.

Science-Fiction ist dabei ein wichtiges
Instrument, um die starken Bilder einer
erfundenen Zukunft zu vermitteln und
zu messen, wie weit die heutigen Systeme
von der erfundenen Realität weg sind.
Die fiktive Welt hilft den Teilnehmenden
dabei, nicht darüber nachzudenken, ob
eine Technologie (oder ein neues Produkt)
existieren kann, da sie sich ausserhalb je-
des sozioökonomischen, ethischen, recht-
lichen oder anderen Kontextes befinden. 

In einem ersten Schritt machen sich die
Teilnehmenden mit der fiktiven Umge-
bung vertraut. In einem nächsten Schritt
testen sie den Beitrag einer neuen Tech-
nologie auf strategischer und taktischer
Ebene, indem sie zunächst eine taktische
Situation (blau gegen rot) mit aktuellen
Einsatzsystemen und -verfahren auf einem
eigens dazu konzipierten Spielbrett nach-
spielen. Anschliessend wird die gleiche Si-
tuation erneut gespielt, wobei diesmal eine
(oder beide) der kriegführenden Parteien
mit einer neuen Ausrüstung ausgestattet
ist. Dies gibt den Spielenden die Möglich-
keit, ein Bewusstsein für Vor- und Nach-
teile der Veränderung zu erhalten.

Durch diese Art der Simulation erhal-
ten die Teilnehmenden die Gelegenheit,
sich die Zukunft mit einem geringeren Ri-
siko und – was nicht unbedeutend ist – zu
geringeren Kosten, anzueignen.

Nutzen der Antizipation

Bleibt eine entscheidende letzte Frage:
Ist die Antizipation immer nützlich? Gibt
es ein Mittel, mit der ihre Notwendig-
keit gemessen werden kann? Dieser Fra-
ge widmet sich die Früherkennung zu-
künftig verstärkt. Mittels dem «Credal
Networks» CREDO (siehe Kasten) wer-
den diejenigen Faktoren bestimmt, wel-
che den grössten Einfluss auf die Frage-
stellung haben. DEFTECH arbeitet an
einer Visualisierung der neuen Technolo-
gien, ihren Einschränkungen und zahl -
losen Ungewissheiten, um den Entschei-
dungsträgern ein optimales Auswahlma-
nagement zu erlauben. Ist dies der richti-
ge Weg? Die Zukunft wird es zeigen … ■

Quentin Ladetto
Dr.
Forschungsprogrammleiter
Technologiefrüherkennung
armasuisse W+T
3602 Thun
Patrizia Zwygart
MSc BA
Projektleiterin
 Unternehmensentwicklung
armasuisse W+T
3602 Thun

CREDO (Credal Networks)
CREDO ist ein Entscheidungsunterstüt-
zungssystem (DSS Decision Support Sys-
tem), mit dem man mit unsicheren oder
gar unvollständigen Daten arbeiten kann.
Es verwendet ungenaue Wahrscheinlich-
keiten, um die qualitativen Urteile von
Experten zu modellieren. CREDO wurde
in Zusammenarbeit mit dem Institut für
Künstliche Intelligenz IDSIA des Kantons
Tessin (in Manno, Schweiz) entwickelt. 
CREDO wird vom VBS in verschiedenen
Projekten eingesetzt: 
• Luftwaffe: Früherkennung von Ein-

dringlingen in Sperrzonen;
• Beschaffung: Auswertungen und Ver-

gleiche von neuen Beschaffungspro-
dukten;

• Doktrin: Entwicklung von operativen
Fähigkeiten;

• Cyber: Erkennung von Ereignissen und
Fehlalarmen;

• Nachrichtendienst: Sortierung der In-
formationen.

CREDO generiert und analysiert zahlrei-
che Szenarien und schlägt dann Entschei-
dungsstrategien vor, indem es Optimie-
rungsfaktoren erkennt.

Science Fiction – Antizipation der Zukunft.
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