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Ecrire l’éditorial d’une RMS de si longue tradition est 
un privilège. Jamais pourtant son auteur n’aurait 
imaginé devoir attendre le résultat d’un scrutin 

pour oser se lancer. Et vers où ? Pour en tirer quelle 
conclusion ? Car dire que le 27 septembre 2020 laissera 
des traces profondes est un doux euphémisme.

/HV� DQQpHV� ��� R�� OD� *DXFKH� DYDLW� ¿QDOHPHQW� FRPSULV�
l’inéluctable dérive du monde vers la guerre et la nécessité 
de s’y préparer ne nous ont à l’évidence rien appris. Après 
avoir été surprise lors de la guerre franco-allemande de 
1870, puis par la Première guerre mondiale, la Suisse s’est 
à nouveau trouvée dans un état grave d’impréparation au 
VHXLO�G¶XQH�QRXYHOOH�FRQÀDJUDWLRQ�TXL�D� WXp�GHV�GL]DLQHV�
de millions de personnes et laissé l’Europe (pour ne parler 
que d’elle) exsangue. Et nous remettons le couvert ?

Le très maigre résultat positif atteint dans le cadre de 
l’impérative modernisation de notre aviation aiguise en 
H̆HW�j�QRXYHDX�O¶DSSpWLW�GH�FHX[�TXL�UrYHQW�G¶XQH�6XLVVH�
sans défense. Cela n’augure rien de bon, notamment en 
vue du renouvellement des équipements lourds arrivant 
aussi en bout de vie. Une situation de blocage nous guette 
vraisemblablement. Avec quelles conséquences ?

Où sont nos principes d’anticipation et d’assurance « au 
cas où » ? La pression du quotidien, du « just in time », 
du « moi » à la place du « nous », du « tout de suite » à 
la portée de n’importe qui via son smartphone semblent 
avoir gommé de notre société tout bon sens. Ce constat 
est d’autant plus incompréhensible que le COVID vient 
de démontrer combien ce principe est essentiel. Cela 
commence, comme le disait le chef de l’Armée en 2014, 
très critiqué à tort, par « … avoir quelques réserves à la 
maison ». Mais une part importante de la population 
semble désormais penser que « ça n’arrive qu’aux autres ».

Après le premier accroc majeur à l’ordre international 
GHSXLV�OD�¿Q�GH�OD�JXHUUH�IURLGH�TX¶D�pWp�O¶DQQH[LRQ�GH�OD�
Crimée par la Russie en 2014, les tensions se succèdent à 

XQ�U\WKPH�FURLVVDQW��/¶D̆DLEOLVVHPHQW�GX�PXOWLODWpUDOLVPH�
est inquiétant. Les alliés au sein de l’OTAN – une alliance 
que les opposants du 27 septembre ont décrit comme 
notre bouclier, alors qu’ils ne manquent pas une occasion 
pour dénoncer son insoutenable impérialisme – en 
YLHQQHQW�PrPH�j� VH�PHQDFHU�PLOLWDLUHPHQW� VXU� IRQG�GH�
course aux ressources énergétiques en Méditerranée. Les 
frictions entre la Chine et les USA, atteignent de dangereux 
sommets, ces derniers faisant avec leur allié japonais 
GHV� H[HUFLFHV� HW� VLPXODWLRQV� Gp¿QLVVDQW� FODLUHPHQW� OD�
Chine comme « l’ennemie ». D’ailleurs, que dire de cette 
Chine qui déclare contraire aux principes de son parti 
communiste omnipotent toute référence aux valeurs 
universelles, à la liberté de la presse et à l’indépendance 
de la justice qui nous sont si chères ? Et que dire aussi 
des USA, pilier de l’OTAN, autrefois guide de l’Occident 
HW�GHYHQXV� LOOLVLEOHV��SDUIRLV�PrPH� LQIUpTXHQWDEOHV�"�/HV�
rapports du Conseil fédéral et du Service de renseignement 
de la Confédération, pourtant on ne peut plus clairs quant 
au retour des tensions et des politiques de puissance, 
Q¶pYHLOOHQW�LOV�DXFXQH�UpÀH[LRQ�"�6L� OHV�6XpGRLV�VHPEOHQW�
l’avoir compris, eux qui en 2018 remettaient à l’ordre du 
jour leur doctrine de « défense totale », la Suisse vient 
pourtant de montrer que sa volonté de défense se lézarde. 
Au seuil d’une nouvelle explosion mondiale ?

Avec Armée XXI, la Suisse caressait l’espoir d’un système 
de « montée en puissance ». Abandonnée depuis, cette 
illusion semble toujours présente dans certains esprits 
qui imaginent possible de se préparer au dernier moment. 
Aujourd’hui toutefois, l’Europe de l’industrie de la défense 
serait incapable de faire face aux besoins découlant d’une 
GpJUDGDWLRQ�VLJQL¿FDWLYH�GH�OD�VLWXDWLRQ��WDQW�HQ�UDLVRQ�GH�
ses maigres capacités, que des dominances technologiques 
HW�¿QDQFLqUHV�TXL�OD�PLQHQW��PHQDoDQW�DLQVL�GLUHFWHPHQW�
l’autonomie des nations et leur souveraineté. Quelles 
conséquences pour nous ?  Investir fortement contre les 
cyberrisques est à l’évidence indispensable et en cours 
DX� ''36�� PDLV� VXSSRVHU� TXH� FHOD� VẊUDLW� j� DVVXUHU� OD�
défense de la Suisse est au mieux naïf. 

Pour un renouvellement du principe de précaution 

Col EMG Michaël Haroun 
Stab Op S, EM instruction opérative (Formation supérieure des cadres de l'Armée)

Editorial

Le Col EMG Haroun est le fondateur et 
directeur de la Pharmacie des Bergières à 
Lausanne.
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Pour l’auteur de ces lignes seule vaut une vision holistique 
et systémique et l’ensemble des moyens y relatifs. Qui 
SHXW�HQ�H̆HW�GLUH�DYDQW� OD�FULVH�TXHO� LQVWUXPHQWV�VHURQW�
indispensables ? Certes, les avions de combat n’ont pas 
été d’une grande utilité contre le COVID, mais quid des 
autres situations ? Leur probabilité peut apparaître encore 
faible, mais quand on voit la vitesse insensée à laquelle la 
situation évolue, on doit se préparer. Personne n’a pas le 
pouvoir de divination, encore moins à des horizons de 10 
ou 20 ans ! Et malheureusement c’est pour le pire aussi 
TX¶LO� V¶DJLW�G¶rWUH�SUrWV�j� WHPSV��6HXOH�XQH�ERvWH�j�RXWLOV�
complète permet de répondre aux menaces par nature 
volatiles, incertaines, complexes et ambigües. Avec le 
scrutin du 27 septembre, la Suisse montre qu’une majorité 
SRXUUDLW�pPHUJHU�TXL�VHUDLW�SUrWH�j�ULVTXHU�GH�EDLVVHU�OHV�
bras.

Qu’est-ce qui ne va pas chez nous ? A l’évidence, les 
H[SOLFDWLRQV�GH�QRV�DXWRULWpV��IDFWXHOOHV��KRQQrWHV�HW�PLOOH�
IRLV�YpUL¿pHV�DYDQW�SXEOLFDWLRQ��IRQW�GH�PRLQV�HQ�PRLQV�OH�
poids face aux approximations, mensonges et raccourcis 
simplistes disponibles sans limites dans un espace 
LQIRUPDWLRQQHO� WRXMRXUV� SOXV� FRQÀLFWXHO�� ,O� HVW� SRXUWDQW�
vital que notre démocratie soit en mesure de s’exprimer 
en connaissance de cause sur les questions de politique de 
sécurité. L’émotion, les dogmes, les calculs politiques et la 
désinformation ne doivent pas y avoir la moindre place. 
On connaît certes le prix de la sécurité, mais voulons-nous 
apprendre dans la douleur celui de l’insécurité ? Non, alors 
il est urgent de redonner du sens à la sécurité – condition 
élémentaire de notre prospérité – et par là de redonner au 
principe de précaution la place centrale qui est la sienne.

M. H.

News

Le DDPS améliore les processus d’acquisition 
d’armement

Berne, 15.06.2020 - L’année dernière, la conseillère fédérale Viola 
Amherd a demandé l’établissement d’une analyse externe dans le but 
d’améliorer les processus d’acquisition d’armement. Les résultats et les 
recommandations formulés par l’entreprise Deloitte SA et un groupe 
d’accompagnement sont désormais disponibles. Le DDPS les mettra 
progressivement en œuvre, améliorant ainsi encore les processus 
d’acquisition d’armement. Le rôle du Parlement quant à l’orientation 
stratégique à donner à l’armée s’en trouvera renforcé.

/D�FRQVHLOOqUH�IpGpUDOH�9LROD�$PKHUG��FKH̆H�GX�''36��V¶HVW�GRQQpH�SRXU�
but d’améliorer les processus d’acquisition d’armement. Après avoir 
lancé une première analyse interne l’année dernière, elle a demandé, 
en automne 2019, l’établissement d’une analyse externe. Il s’agissait 
GH� YpUL¿HU� VL� HW� FRPPHQW� OHV� SURFHVVXV� G¶DFTXLVLWLRQ� SRXYDLHQW� rWUH�
améliorés. Il existe un risque, en particulier pour le matériel d’armement 
à fort contenu informatique, que les systèmes soient déjà obsolescents au 
moment de leur introduction auprès de la troupe.

Une analyse externe largement étayée

/¶DQDO\VH�H[WHUQH�D�G¶XQH�SDUW�pWp�FRQ¿pH�j�O¶HQWUHSULVH�'HORLWWH�6$��TXL�
HVW�O¶XQH�GHV�VRFLpWpV�GH�JHVWLRQ�HW�GH�FRQVHLO�VWUDWpJLTXH�OHV�SOXV�ḢFDFHV�
au monde et qui, à l’échelon international, a valeur d’experte en matière 
d’acquisition d’armement. Deloitte SA a présenté un rapport comprenant 
trois recommandations principales et cinq autres recommandations.

D’autre part, un groupe d’accompagnement composé de représentants 
externes a examiné les conclusions de Deloitte SA et a également 
formulé des recommandations. Ses membres étaient les suivants : 
l’ancien conseiller national Adrian Amstutz, l’ancien commandant de 
corps Dominique Andrey, Armin Berchtold (CEO du groupe Securitas et 
vice-président de la Commission de l’armement), l’ancienne conseillère 
nationale Corina Eichenberger, Fritz Gantert (président de la Société 
suisse Technique et Armée), Lukas Hupfer (directeur du Think Tank 
foraus) et le professeur Andreas Wenger (directeur du CSS EPFZ).

Mise en œuvre lancée pas à pas

Les résultats et les recommandations de Deloitte SA et du groupe 
d’accompagnement montrent que les processus actuels fonctionnent bien 
dans l’ensemble, aussi en comparaison internationale. Mais il ressort 
pJDOHPHQW�GH�O¶DQDO\VH�TXH�O¶ḢFDFLWp�GHV�SURFHVVXV�DFWXHOV�SRXUUDLW�rWUH�
améliorée pour ce qui est du temps, de la qualité et des coûts.

/D� FKH̆H� GX� ''36� D� PDLQWHQDQW� GHPDQGp� GH� PHWWUH� HQ� °XYUH� FHV�
recommandations dans les mois qui suivent.
Renforcement du rôle stratégique du Parlement

Une des recommandations principales de Deloitte SA, à laquelle le 
groupe d’accompagnement adhère entièrement, vise à renforcer le 
rôle du Parlement quant à l’orientation stratégique à donner à l’armée. 
Le modèle actuel prévoit que dans son message sur l’armée, le Conseil 
fédéral demande chaque année au Parlement des crédits d’engagement 
en vue d’acquérir des biens d’équipement militaires. Au lieu de cela, 

le Conseil fédéral devra associer plus étroitement le Parlement à un 
niveau plus élevé. Concrètement, le Parlement devra se pencher une fois 
par législature sur la question de la manière dont l’armée doit remplir 
son mandat à moyen et à long terme, en considération du plafond des 
dépenses et pour une période de quatre ans. La haute surveillance 
demeure garantie, car le Parlement pourra continuer à intervenir au 
niveau des acquisitions dans le cadre du budget annuel incluant une 
SODQL¿FDWLRQ�GHV�WkFKHV�HW�GHV�HQJDJHPHQWV�¿QDQFLHUV�

Ce changement renforce le rôle du Parlement dans le pilotage stratégique 
de l’orientation de l’armée à moyen et à long terme. En outre, une telle 
DSSURFKH�UHQIRUFH�OD�ÀH[LELOLWp�HW�O¶DJLOLWp�GHV�SURMHWV�G¶DFTXLVLWLRQ�

8Q� WHO� WRXUQDQW�QH�SHXW�rWUH�PLV�HQ�°XYUH�TXH�SDV�j�SDV�HW�HQ�pWURLWH�
concertation avec les commissions parlementaires compétentes. Un 
premier échange a déjà eu lieu avec les Commission de la politique de 
sécurité. En fonction des résultats des entretiens qui suivront, le Conseil 
fédéral pourrait, en vue de la législation 2023-2027, présenter pour la 
première fois un message relatif à l’orientation de l’armée.

Meilleure vue d’ensemble des projets

Les deux autres recommandations principales émises par Deloitte SA 
seront mises en œuvre à l’interne du DDPS. Elles visent à mieux gérer 
les projets d’acquisition, actuellement coordonnés par le Groupement 
Défense et armasuisse. Il est de plus nécessaire d’avoir une meilleure vue 
d’ensemble des projets en cours, qui sont souvent interdépendants.

En outre, les unités organisationnelles qui utiliseront le bien ou le système 
en question seront davantage impliquées après l’approbation des projets. 
Le fait qu’elles devront assumer une plus grande responsabilité permet de 
garantir que les projets seront mis en œuvre, sur le plan du contenu, des 
GpODLV�HW�GHV�DVSHFWV�¿QDQFLHUV��FRQIRUPpPHQW�j�FH�TXL�D�pWp�SUpYX��/HV�
projets pourront ainsi atteindre les objectifs visés.aérien militaire. Des 
EDVHV� OpJDOHV� YRQW� GRQF� rWUH� FUppHV� SRXU� XQH� DXWRULWp� GX� WUD¿F� DpULHQ�
militaire. Celle-ci doit assurer la sécurité des Forces aériennes lors de 
leurs missions dans l’espace qu’elles partagent avec l’aviation civile. Elle 
veillera notamment à éviter tout incident ou accident dans cet espace et 
j�JDUDQWLU�PLHX[�HQFRUH�OD�VXUYHLOODQFH�HW�OD�UpJXODWLRQ�GX�WUD¿F�DpULHQ�
militaire. Une adaptation de la loi sur l’aviation s’impose donc.
Appui renforcé aux événements civils

Dans la foulée de la révision de la LAAM, le Conseil fédéral entend 
aussi renforcer l’appui apporté par l’armée aux événements civils. Cela 
commencera par un accroissement de la souplesse et des disponibilités 
de l’armée dans le sens où les recrues en phase d’instruction de base 
SRXUURQW��HOOHV�DXVVL��rWUH�HQJDJpHV��HW�SOXV�VHXOHPHQW�OHV�PLOLWDLUHV�HQ�
service long et ceux en cours de répétition. L’armée devra également 
pouvoir fournir des prestations dans un cadre limité lors d’événements 
G¶LPSRUWDQFH� QDWLRQDOH� RX� LQWHUQDWLRQDOH�� PrPH� VDQV� HQ� UHWLUHU� XQ�
avantage majeur au niveau de son instruction ou de son entraînement. 
En introduisant cette disposition d’exception, le Conseil fédéral tient 
compte du fait que les événements considérés ne pourraient pas avoir 
lieu sans l’appui de l’armée.

De surcroît, il est aussi nécessaire que le législateur intervienne dans 
certains autres domaines de l’instruction – celle des militaires en service 
long entre autres –, dans diverses dispositions sur l’engagement 
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Comme stipulé par la Stratégie nationale de 
protection de la Suisse contre les cyberrisques 
(SNPC), adoptée par le Conseil fédéral en 

2018, il appartient au Service de renseignement 
de la Confédération (SRC) d’« établir l’origine des 
cyberattaques (attribution) aussi précisément que 
SRVVLEOH�� D¿Q� GH� SUpVHUYHU� OD� PDUJH� GH� PDQ°XYUH�
des autorités politiques et des autorités de poursuite 
pénale ». L’accomplissement de cette mission nécessite 
des compétences très pointues, aussi bien au niveau 
technique que géopolitique. Le SRC, qui intègre dans ses 
équipes à la fois des analystes techniques et politiques, 
HVW�j�PrPH�GH�PHQHU�j�ELHQ�FH�SURFHVVXV�FRPSOH[H��/D�
WkFKH�GH�O¶DWWULEXWLRQ�QpFHVVLWH�GH�SRXYRLU�UHFRXULU�j�XQ�
large spectre de sources d’informations exclusives, qui 
sont à disposition du SRC. 

En 2019, le SRC a enregistré une hausse sans précédent 
des cyberattaques d’origine étatique à l’encontre d’in-
WpUrWV� VXLVVHV�� $ORUV� TXH� GH� QRPEUHX[� eWDWV� GpSORLHQW�
GHV� FDSDFLWpV� G¶HVSLRQQDJH� R̆HQVLYHV� j� O¶pWUDQJHU�� \�
compris en Suisse, le SRC se concentre sur les services 
de renseignement les plus actifs et les plus agressifs 
FRQWUH�OHV�LQWpUrWV�VXLVVHV��'DQV�FH�FRQWH[WH��OH�SURFHVVXV�
G¶DWWULEXWLRQ� GHV� F\EHUDWWDTXHV� V¶DYqUH� SULPRUGLDO�� D¿Q�
de déterminer quels Etats sont à l’origine de cyber-
attaques sophistiquées, principalement menées à des 
¿QV� G¶HVSLRQQDJH� HW� VRXYHQW� GpVLJQpHV� SDU� O¶DFURQ\PH�
APT (« Advanced Persistent Threats »). Ces attaques sont 
conduites directement par des agences de renseignement 
RX�SDU�GHV�JURXSHV�JXLGpV�HW�¿QDQFpV�SDU�GHV�DJHQFHV�GH�
renseignement.

Dans sa compréhension la plus basique, l’attribution 
FRQVLVWH�j�LGHQWL¿HU�O¶DXWHXU�G¶XQ�DFWH�HW�j�OXL�HQ�LPSXWHU�
la responsabilité, autrement dit à répondre à la question 
« Who did it ? ». Concrètement, la réponse à cette question 
SHXW�UpVXOWHU�GH�GL̆pUHQWV�QLYHDX[�G¶DQDO\VH��/D�IRUPH�OD�

moins précise d’attribution consiste à désigner un type 
d’attaquant. On dira par exemple d’une attaque qu’elle est 
le fait d’un groupe criminel ou d’activistes. A un niveau 
de précision plus élevé, on cherchera à attribuer une 
attaque à un groupe d’attaquants (« Threat actor »). Un 
degré d’analyse encore plus pointu permettra de désigner 
XQ�eWDW�FRPPH�UHVSRQVDEOH�G¶XQH�DWWDTXH�RX�G¶XQH�VpULH�
G¶DWWDTXHV�� 3DUIRLV� PrPH�� LO� VHUD� SRVVLEOH� GH� SRLQWHU�
GX� GRLJW� XQH� VWUXFWXUH� RUJDQLVDWLRQQHOOH� VSpFL¿TXH� GH�
l’Etat en question, voire des collaborateurs d’une unité 
VSpFL¿TXH�j�FHW�(WDW��

Outils à disposition des organes de 
sécurité suisses

Il est dans la nature humaine de chercher, face à une 
DJUHVVLRQ�RX�j�XQH�DWWDTXH��j�HQ� LGHQWL¿HU� O¶DXWHXU��SDU�
curiosité mais également pour comprendre les raisons 
de cette action. Le processus d’attribution permet de 
mieux comprendre les motivations des auteurs et leurs 
PRGHV�RSpUDWRLUHV��D¿Q�GH�SRXYRLU�VH�SURWpJHU�G¶DWWDTXHV�
ultérieures, de comprendre les stratégies géopolitiques 
des autres pays et d’engager des mesures de rétorsion. 

En Suisse, les organes de sécurité disposent d’une marge 
de manœuvre pouvant se traduire en fonction du contexte 
par quatre types de mesures en guise de riposte à une 
cyberattaque: 

O Mesures basées sur la loi fédérale sur le rensei-
gnement : il s’agit ici de mesures de recherches 
soumises ou non à autorisation, dirigées contre les 
HQWLWpV� D\DQW� pWp� LGHQWL¿pHV�� RX� GH� PHVXUHV� YLVDQW� j�
perturber des systèmes informatiques basés à l’étranger 
utilisés pour attaquer des infrastructures critiques en 
Suisse. 

O� Mesures judiciaires : le travail d’attribution, lors-
TX¶LO� SHUPHW� G¶LGHQWL¿HU� SUpFLVpPHQW� GHV� HQWLWpV� RX�

Renseignement

Communication SRC

Compétences du SRC en matière d’attribution des cyberattaques

Le siège du Service de renseignement 
de la Confédération (SRC) à la 
Papiermühlestrasse 20 à Berne Berne
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personnes, peut conduire à l’ouverture d’une procédure 
pénale. Le Ministère public de la Confédération (MPC) 
SHXW�SDU�H[HPSOH�� VXU� OD�EDVH�G¶XQ�UDSSRUW�ṘFLHO�GX�
65&��GpFLGHU�G¶RXYULU�XQH�HQTXrWH�TXL�VHUD�FRQ¿pH�j�OD�
police judiciaire fédérale, en particulier dans des cas 
d’espionnage politique ou économique.

O�Mesures administratives: toute une série de me- 
VXUHV� SHXYHQW� rWUH� SULVHV� FRQWUH� GHV� LQGLYLGXV�
�SULQFLSDOHPHQW� GHV� GLSORPDWHV�� D\DQW� pWp� LGHQWL¿pV�
comme participant à des activités d’espionnage. Il 
s’agira par exemple d’interdictions d’entrée, de refus de 
visa ou d’accréditations. 

O� Mesures politiques : un dernier type de mesures  
est de nature purement politique. Il s’agit par exemple 
de thématiser la question des cyberattaques ou d’un 
LQFLGHQW� VSpFL¿TXH� ORUV� G¶XQH� UHQFRQWUH� HQWUH� FKHIV�
d’Etats ou de convoquer directement un ambassadeur 
GDQV� FH� EXW�� ,O� SHXW� pJDOHPHQW� rWUH� GpFLGp� GH� UHQGUH�
publique une attribution, c’est-à-dire de désigner par 
XQH�DQQRQFH�ṘFLHOOH��SDU�H[HPSOH�XQH�FRQIpUHQFH�GH�
presse) un acteur étatique ou un pays comme responsable 
d’un incident, en fournissant éventuellement les détails 
techniques et le mode opératoire d’une attaque. 

Comment procéder à une attribution 

Les méthodes permettant de procéder à l’attribution d’une 
cyberattaque ont donné lieu à une abondante littérature. 
S’il n’existe pas à ce jour une unité de doctrine absolue en 
OD�PDWLqUH�� OHV�H[SHUWV�V¶DFFRUGHQW�WRXW�GH�PrPH�VXU�XQ�
certain nombre de points. En premier lieu, l’attribution 
permet de déterminer un processus, durant lequel 
GL̆pUHQWHV� FRPSpWHQFHV� HW� VSpFLDOLWpV� YRQW� LQWHUYHQLU��
Il s’agit tout d’abord d’acquérir des informations, en 
particulier auprès des victimes, de services partenaires 
ou encore d’entreprises privées, dont des fournisseurs 
de service. La majeure partie de ces informations est de 
nature technique : échantillons de codes malveillants, 
informations sur l’infrastructure utilisée par l’attaquant 
(notamment des serveurs de commande et de contrôle), 
WUD¿F�� HWF�� /¶DQDO\VH� GH� FHV� GRQQpHV� QpFHVVLWH� GHV�
compétences techniques pointues. Il s’agit en particulier 
de pouvoir relier des indicateurs entre eux et de les 
associer à des attaques ou à des campagnes déjà connues. 

Le travail d’attribution ne se limite toutefois pas à ces 
aspects techniques. De nombreuses informations utiles 
SHXYHQW� rWUH� GH� QDWXUH� JpRSROLWLTXH� RX� FRQFHUQHQW� OHV�
motivations de l’attaquant. Les « Advanced Persistent 
7KUHDWV�ª� �$37�� VRQW� HQ� H̆HW� DOLJQpHV� GH� PDQLqUH�
VLJQL¿FDWLYH�VXU�OHV�LQWpUrWV�VWUDWpJLTXHV�GHV�SD\V�TXL�OHV�
initient, c’est pourquoi il s’agira souvent de partir des 
victimes pour en déduire les motivations d’un acteur 
SUpFLV��HQ�FRQVLGpUDQW�OH�FRQWH[WH�JpRSROLWLTXH��FRQÀLWV��
LQWpUrWV� VWUDWpJLTXHV�� SROLWLTXH� pFRQRPLTXH�� HWF���� 3RXU�
ce travail, c’est un autre type de compétence qui sera 
mobilisée, avec des analyses géopolitiques. 

SRC

Le SRC exerce des compétences clés en matière d’attribution 
des cyberattaques.
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Si une pandémie à l’échelle mondiale comme celle 
que nous sommes en train de vivre avait été 
envisagée par tous les scénarios depuis vingt ans, 

une crise d’une ampleur aussi grande ne faisait pas partie 
des hypothèses privilégiées.

&RPPH�G¶DXWUHV�ÀpDX[��OD�3HVWH�QRLUH�DX�0R\HQ�$JH�SDU�
exemple), le coronavirus a circulé le long des « routes 
de la Soie », qu’elles soient aériennes ou terrestres. En 
quelques semaines, l’hémisphère nord a été touché et 
OHV� UpJLRQV� DYHF� OHV� SRSXODWLRQV� OHV� SOXV� kJpHV� RQW� pWp�
GXUHPHQW� D̆HFWpHV�� 'X� IDLW� GH� VRQ� FDUDFWqUH� EUXWDO� HW�
massif, cette pandémie a donc constitué une véritable 
VXUSULVH�VWUDWpJLTXH�DX�PrPH�WLWUH�TXH�OD�FKXWH�GX�PXU�
GH� %HUOLQ� ������� RX� OD� FULVH� ¿QDQFLqUH� GH� ������ $XWUH�
facteur déterminant, le « brouillard de l’information » 
qui a entouré ce nouveau virus très infectieux. Dans une 
société aussi informée que la nôtre, il a été frappant de 
constater l’ignorance dans laquelle nous nous trouvions 
au printemps 2020 sur un adversaire invisible, parfois 
assimilé au départ à une simple grippe. 

$�O¶KHXUH�DFWXHOOH�HW�DORUV�TX¶DXFXQ�YDFFLQ�ḢFDFH�Q¶HVW�
encore disponible, il reste bien aléatoire de tirer un 
bilan exhaustif. Toutefois, certaines tendances semblent 
VH� GHVVLQHU��� UHFXO� GH� OD� PRQGLDOLVDWLRQ� DX� SUR¿W� GH� OD�
souveraineté des Nations et des frontières, retour en 
force de l’Etat et avènement potentiel de sociétés placées 
sous surveillance, manifestation de la politique de 
puissance sous forme d’actions politiques ou militaires 
opportunistes. 

Quelle mondialisation ?

Si l’on reprend les trois futurs possibles pour le monde d’ici 
2035 imaginés en 2017 par la communauté américaine du 
renseignement (Global Trends : The Paradox of Progress1),

1 National Intelligence Council : https://www.dni.gov/index.php/
global-trends-home (lien actuel)

celui des « Archipels » (un monde fragmenté) semble 
plus probable que ceux des « Orbites » (compétition de 
puissances) ou des « Communautés » (prééminence de la 
coopération dans un monde hyperconnecté). Il n’est pas 
anodin que le scénario « Archipels » prenne notamment 
en compte la « grande pandémie de 2023 ». 

Toutefois, pas plus que la Peste noire du Moyen Age 
Q¶DYDLW� PLV� ¿Q� DX[� pFKDQJHV commerciaux, la crise du 
coronavirus ne mettra un terme à la mondialisation. 
&DU� XQH� VRFLpWp� LQWHUFRQQHFWpH� R̆UH� HQ� Gp¿QLWLYH�
plus d’avantages que d’inconvénients. En revanche, 
les conditions de cette mondialisation risquent de 
conduire à de fortes tensions internationales. A court 
terme (mois), les grandes en-treprises occidentales 
chercheront à reconstituer leurs marges et continueront 
donc à s’approvisionner en Asie. A moyen terme (années) 
toutefois, les chaînes de valeur risquent de se raccourcir, 
et la production just in time décliner. La notion de stocks 
stratégiques sera appliquée à la santé (aujourd’hui, 80 % 
des principes actifs des médicaments sont fabriqués 
en Inde et en Chine) mais sera certainement élargie à 
d’autres secteurs jugés clé (industrie aéronautique, …). 
La capacité d’encaisser des chocs internationaux sera un 
maître mot, ainsi que le retour à une certaine souveraineté 
étatique. A Washington comme à Pékin, les partisans du 
« découplage » des économies des deux pays se trouvent 
renforcés dans leurs positions. De manière ironique, le 
slogan des partisans du Brexit, « reprendre le contrôle » 
(« Let’s take back control »), pourrait connaître de beaux 
MRXUV�DX�VHLQ�PrPH�GH�O¶8QLRQ�HXURSpHQQH��QRWDPPHQW�
avec la redécouverte des frontières et donc une remise en 
cause du principe de la libre circulation. 

Retour en force des Etats

&RPPH� GDQV� WRXWH� FULVH� VpFXULWDLUH� ±� FRQÀLW� DUPp��
terrorisme, pandémie –, les Etats se voient leur rôle 
renforcé, y compris dans les démocraties les plus libérales. 

Tour d’horizon 2020

Service de renseignement militaire (SRM)

Renseignement

L’appellation Service de renseignement de 
l’armée (SRA) englobe toutes les fractions 
de l’état-major et les troupes de l’armée qui 
assument des tâches liées au renseigne-
ment. Le Renseignement militaire (RM) 
représente le noyau professionnel du SRA à 
l’échelon du commandement de l’armée et 
constitue une partie du SRA.
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A court et moyen terme (1-2 ans), tous les gouvernements, 
qu’ils soient autoritaires ou non, chercheront à assurer la 
sécurité de leurs populations, y compris par des mesures 
susceptibles de remettre en cause certaines libertés 
individuelles. Comme le succès actuel des produits 
proposés par les GAFAM (Google, Apple, Facebook, 
Amazon, Microsoft) le montre bien, un accroissement du 
U{OH�GH�O¶(WDW�GDQV�O¶pFRQRPLH�QH�VLJQL¿H�SDV�OD�GpIDLWH�GHV�
grands acteurs privés, en premier lieu ceux du numérique 
TXL�RQW�WLUp�SUR¿W�GX�FRQ¿QHPHQW�HW�GH�OD�JpQpUDOLVDWLRQ�
du télétravail, de la télémédecine ou de la télé-éducation.
Il est probable que, comme à la suite des attentats du 
11 septembre 2001, les populations acceptent dans leur 
PDMRULWp� GHV� DWWHLQWHV� VLJQL¿FDWLYHV� j� OHXUV� OLEHUWpV�� (W�
dans l’éventualité d’une résurgence du djihadisme, une 
sorte d’« état d’urgence permanent » pourrait s’installer 
et s’inspirer du cas israélien. 

Politique de puissance et risques de dérapage

Tous les Etats ont dû faire appel à leurs forces de sécurité 
et en particulier à leurs forces armées pour faire face à 
une situation d’urgence. Partout, les militaires ont dû se 
protéger contre le virus et continuer à s’entraîner pour, 
le cas échéant, démontrer à n’importe quel adversaire 
leurs capacités. Au plus fort de la pandémie, cela s’est 
traduit par une augmentation du nombre d’exercices et 
de démonstrations de force. 
&HUWDLQV�DFWHXUV�RQW�DLQVL�SUR¿Wp�GH�OD�FRQFHQWUDWLRQ�GH�
la Communauté internationale sur la pandémie et de la 
réduction de la capacité d’intervention des grands Etats 
pour avancer leurs pions, que ce soit en Méditerranée 

orientale, en Libye ou encore en mer de Chine méridionale. 
Fin avril 2020 et en pleine pandémie, les dernières données 
sur les dépenses militaires mondiales ont été publiées2. 
Leur total s’élevait en 2019 à 1917 milliards de dollars, 
soit une augmentation annuelle de 3,6 % par rapport à 
2018, la plus forte depuis 2010. Cinq Etats ont dépensé 
le plus en 2019 et concentraient 62 % des dépenses : 
Etats-Unis, Chine, Inde, Russie, Arabie saoudite. Pour la 
SUHPLqUH�IRLV��GHX[�(WDWV�DVLDWLTXHV�¿JXUHQW�GDQV�OH�WLHUFp�
GH�WrWH��(Q�(XURSH�HW�FRQWUDLUHPHQW�DX[�LGpHV�UHoXHV��OHV�
dépenses militaires de la première puissance économique 
de l’Union européenne, l’Allemagne, ont augmenté de 
10 % en 2019, pour atteindre 49,3 milliards de dollars. Il 
s’agit là de la plus forte augmentation des dépenses des 15 
Etats qui dépensaient le plus pour leurs forces armées en 
2019. En comparaison, la Suisse dépense pour sa défense 
moins de 1 % de son PIB. Depuis 1960 où il se montait 
à 2,7 % (avec prise en compte des prestations APG), ce 
SRXUFHQWDJH�VH�WURXYH�HQ�QHWWH�EDLVVH�GHSXLV�OD�¿Q�GH�OD�
guerre froide3. L’armée 61 appartient bel et bien au passé.
Dans le climat actuel d’incertitudes liées à la fois à 
la situation internationale, aux prochaines élections 
présidentielles américaines, au dérèglement climatique 
et, LQ�¿QH, à l’évolution de la pandémie, il est prématuré 
de prédire une baisse générale des dépenses militaires, 

2 SIPRI, Military Expenditure Database : https://www.sipri.org/
databases/milex (lien actuel)

�� 3URIHVVHXU� &pGULF� 7LOOH�� ©�/¶DUPpH� HVW�HOOH� XQ� ERXOHW� ¿QDQFLHU�"�ª��
/¶$JH¿� 11.08.2020 : KWWSV���ZZZ�DJH¿�FRP�KRPH�DFWHXUV�GHWDLO�
HGLWLRQ�RQOLQH�DUWLFOH�ODUPHH�HVW�HOOH�XQ�ERXOHW�¿QDQFLHU��������
html (lien actuel)

Déploiement des forces de l’ordre le 2 juin 2020 devant le Lincoln Mémorial à Washington.
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celles-ci étant liées à la fois à des programmes d’armement 

en cours et à des enjeux industriels clé (autonomie 
stratégique). 

Conséquences pour l’armée suisse (DEVA)

(Q�6XLVVH��O¶HQJDJHPHQW�GH�O¶DUPpH�DX�SUR¿W�GHV�DXWRULWpV�
civiles a mis en évidence au moins trois conséquences.
Le modèle d’armée actuel basé notamment sur un 
fort ancrage régional (via les divisions territoriales) a 
démontré toute sa pertinence, en particulier par le biais 
des exercices conduits régulièrement avec les autres 
acteurs sécuritaires. En France voisine (Auvergne-
Rhône-Alpes), un scénario global avait été proposé en 
septembre 2019, avec implication de tous les services 
publics. Celui-ci reposait sur l’idée d’une crise majeure 
qui, en 38 heures, priverait toute la zone de défense 
considérée de ressources énergétiques et alimentaires. 
L’exercice devait impliquer des entreprises du secteur des 
télécommunications, de l’énergie, ainsi que les services 

de santé et les médias locaux. Jugé non indispensable 
DYDQW� OD� SDQGpPLH�� FHW� H[HUFLFH� HVW� GpVRUPDLV� SODQL¿p�
pour l’automne 2020. On peut penser qu’un tel exercice 
serait pertinent pour nos régions territoriales.

La pandémie ne doit pas faire oublier que la mission 
principale de l’armée, telle que la Constitution fédérale 
la formule, reste la défense du territoire et que, pour y 
parvenir, l’armée doit disposer des moyens nécessaires 
pour la remplir et, LQ�¿QH, rester crédible. C’est là le prix 
d’un système de défense dissuasif. A ce jour, personne ne 
peut préjuger de l’évolution de la situation post Covid-19 
(pour autant qu’elle existe) en Europe et dans sa proche 
périphérie. Dans ce contexte de grande incertitude, un 
Etat neutre ne peut compter que sur ses moyens et ne pas 
spéculer sur une hypothétique coopération avec des Etats 
étrangers. 

En situation d’urgence, qu’il s’agisse d’une pandémie ou 
d’une menace terroriste, la première ligne de défense 
du pays reste son renseignement. Celui-ci permet aux 
autorités de conserver une vue globale et indépendante 
de la situation, dans un monde où l’abondance 
d’informations tend à tuer l’information et à alimenter 
les fausses nouvelles (« fake news »). 

SRM

.C�RCPFÂOKG�FW�%QTQPCXKTWU�UKIPKğG�ÂICNGOGPV�NG�TGVQWT�GP�HQTEG�
des Etats.
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Tout comme la société en général, la pandémie du 
coronavirus a aussi bouleversé la communauté 
du renseignement occidental. Elle a généré une 

nouvelle demande pour ce que beaucoup nomment « le 
renseignement de santé publique » – un mandat que 
beaucoup d’agences de sécurité et de renseignements 
n’avaient, en réalité, jusqu’à là, pas ou peu considéré 
comme part de leur mandat (hormis le Med Intel).1 La 
mission du renseignement est ainsi devenue double : 
surveiller et analyser l’évolution, la transmission et les 
implications du virus (à l’interne et à l’externe) tout en 
luttant contre les menaces « traditionnelles » qui se 
UHWURXYH� DPSOL¿pHV� FRPPH� OD� GpV�PDO�LQIRUPDWLRQ�� OD�
fraude ou l’ingérence étrangère. Quant à cette première 
mission, les services de renseignements doivent user de 
OHXUV�GL̆pUHQWV�RXWLOV�GH�FROOHFWLRQV��FRPPH�O¶LQWHUFHSWLRQ�
de communications (SIGINT), les images satellites 
(IMINT), les contacts humains (HUMINT), ou encore des 
informations de sources ouvertes (OSINT). 

Dans le contexte du « renseignement de santé publique », 
les sources ouvertes jouent un rôle essentiel, notamment 
concernant des systèmes d’alertes, de détection et de 
suivi des pandémies.2 Son accessibilité en fait également 
un outil de choix au-delà du cadre du renseignement. 
Bien qu’utilisé depuis des années, l’OSINT se retrouve 
toutefois (re)valorisé depuis plusieurs mois. Dès lors, se 
SRVH�OD�TXHVWLRQ�VXLYDQWH���TXHOV�Gp¿V�HW�LPSOLFDWLRQV�SRXU�
l’OSINT a présenté la pandémie du coronavirus ? Pour y 
répondre, cet article introduit dans une première partie 
l’OSINT avant d’élaborer dans une deuxième partie deux 
GHV�Gp¿V�PDMHXUV� SRXU� O¶26,17� HQ� WHPSV�GH�SDQGpPLH�

1 Wark., W. (2020, Avril 14). 3DQGHPLF�JLYHV�VHFXULW\�DQG�LQWHOOLJHQFH�
community and urgent new mission.  Policy Options. https://pol-
icyoptions.irpp.org/magazines/april-2020/pandemic-gives-securi-
ty-and-intelligence-community-an-urgent-new-mission/ 

2 Loprespub., (2020, Avril 28). /H�UHQVHLJQHPHQW�GH�VRXUFHV�RXYHUWHV�
et l’alerte rapide en situation de pandémie. Bibliothèque du 
Parlement Canadien. https://notesdelacolline.ca/2020/04/28/le-
renseignement-de-sources-ouvertes-et-lalerte-rapide-en-situation-
de-pandemie/ 

avant de conclure en expliquant certaines implications 
quant à sa (re)valorisation.  

Présentation de l’OSINT

$YDQW� G¶pODERUHU� VXU� OHV� Gp¿V� HW� LPSOLFDWLRQV� GH� OD�
pandémie sur le renseignement de sources ouvertes, il 
FRQYLHQW� WRXW�G¶DERUG�GH�Gp¿QLU� HW� UHSODFHU� FH�TX¶HVW� OH�
Renseignement d’Origine Sources Ouvertes (ROSO) 
– mais plus communément dénommé « Open Source 
Intelligence » (OSINT). Concept Americain, on entend 
SDU�26,17�OD�FROOHFWH��O¶DQDO\VH�HW�GL̆XVLRQ�G¶LQIRUPDWLRQ�
obtenue à travers des sources d’information publiques 
(payantes ou gratuites). Du fait de la digitalisation 
croissante de la société et de la multiplication des médias 
en tous genres, ces dites sources d’information peuvent 
rWUH� G¶XQH� JUDQGH� YDULpWp��� WpOpYLVLRQ�� MRXUQDX[� SDSLHUV��
blogs, sites internet, réseaux sociaux, metadata, imagerie 
satellite, publications académiques, gouvernementales 
ou encore commerciales. A l’encontre de la recherche 
classique, qui a pour but l’acquisition de connaissances, 
l’OSINT applique des processus et techniques de 
renseignements dans les buts de recherche d’information 
GDQV� OH� FDGUH� G¶XQH� WkFKH� VSpFL¿TXH� �H[�� VXUYHLOODQFH�
journalière des cas coronavirus), de prévenir des menaces 
et de supporter la prise de décision.

Les services de renseignements – parfois spécialisé comme 
l’Open Source Center américain – en sont parmi les plus 
grands utilisateurs, que ce soit pour des motifs de sécurité 
nationale, de lutte contre le terrorisme et le (cyber)crime 
ou de renseignement extérieur. L’OSINT n’est pas réservé 
qu’à ces derniers et pour beaucoup d’autres services 
gouvernementaux, c’est souvent le seul moyen d’obtenir 
des informations.3 Les autorités policières, par exemple, 
ont recours à la surveillance automatisée des réseaux 

3 Center for Security Studies, (Avril 2008). Open Source Intelligence: 
QRXYHDX� SDUDGLJPH� GX� UHQVHLJQHPHQW". Politique de sécurité : 
analyses du CSS. https://css.ethz.ch/content/dam/ethz/special-
interest/gess/cis/center-for-securities-studies/pdfs/CSS-Analysen-
32-FR.pdf 

/HV�Gp¿V�GX�UHQVHLJQHPHQW�G¶RULJLQH�GH�VRXUFHV�RXYHUWHV�SHQGDQW�OD�SDQGpPLH�GX�FRURQDYLUXV

Sean Cordey*,  Marie Baezner **
* Chercheur au Cyber Defense Project, Center for Security Studies (CSS)


�(3)=��&ROODERUDWULFH�VFLHQWL¿TXH��

Renseignement

Pendant la pandémie, les informations 
transmissent par les organes nationaux 
et internationaux n’ont pas toujours été 
XÂTKğCDNGU�QW�XCNKFGU�



sociaux ou des programmes de reconnaissances faciales 
comme &OHDUYLHZ�$,�4 Similairement, les organisations 
internationales comme l’ONU ou la Croix-Rouge utilisent 
l’OSINT pour soutenir et sauvegarder leurs diverses 
opérations. Le secteur commercial en est également friand 
– si ce n’est plus que le secteur public – notamment dans 
le cadre de l’étude de nouveaux marchés, la surveillance 
GH�OD�FRQFXUUHQFH�� OD�SODQL¿FDWLRQ�PDUNHWLQJ�RX�OD� OXWWH�
contre les cyber-risques. On retrouve également toute 
un écosystème proposant des services d’OSINT pour des 
tiers (ex. Oxford Analytica ou L’Economist Intelligence 
Unit). Finalement, l’OSINT est aussi employé comme 
technique de reconnaissance par des acteurs malicieux, 
que ce soit des hackers, criminels ou terroristes. 

Comparé aux autres moyens de collecte de 
renseignements, l’OSINT présente un certain nombre 
d’avantages. Tout d’abord, il ne présente aucun risque 
réel. De plus, il est généralement moins coûteux, ne 
nécessitant pas d’équipements sophistiqués (ex. des 
bases SIGINT ou satellites espions). Les informations 
accessibles au public sont non seulement faciles d’accès, 
PDLV� SHXYHQW� HQ� RXWUH� rWUH� UHFXHLOOLHV� SDU� XQ� FHUFOH�
d’analystes décentralisés et d’utilisateurs potentiels 
beaucoup plus grand. A cela s’ajoute le peu de contraintes 
MXULGLTXHV�HW�GH�FRQ¿GHQWLDOLWp�TXL�HQFDGUH�OD�FROOHFWH�HW�
OD�GL̆XVLRQ�GH�FHV�UHQVHLJQHPHQWV��

3DQGpPLH�FRURQDYLUXV���OHV�Gp¿V�SRXU�O¶26,17

De manière générale, le ROSO doit faire face à de nombreux 
Gp¿V��OHV�SOXV�LPSRUWDQWV�pWDQW������OH�YROXPH�WRXMRXUV�SOXV�
croissant de données et d’informations accessibles ainsi 
TXH����OD�¿DELOLWp�GHV�VRXUFHV�HW�LQIRUPDWLRQV�FROOHFWpHV��
Bien que la pandémie ait ouvert la voie à de nombreuses 
applications et opportunités dans le domaine de l’OSINT, 
elle a également considérablement accentué ces deux 
Gp¿V��

1) Volume gargantuesque de données et d’information : 
une question de triage et de pertinence.

7RXW�G¶DERUG�� OH� FRQ¿QHPHQW�JpQpUDO�GHV�SRSXODWLRQV�D�
eu pour conséquence une augmentation de l’usage des 
divers solutions et services numériques (ex. réseaux 
sociaux, programme de téléconférence, journaux 
en ligne, le cloud, sites de streaming, …) que ce soit 
pour des raisons professionnelles, personnelles ou de 
divertissement. Le résultat a été une véritable hausse 
de la demande/génération de données. Les statistiques 
sur l’utilisation de l’internet en témoignent : à la mi-
mars 2020, le centre d’échange internet DE-CIX basé 
à Francfort - le plus important au monde en termes de 
WUD¿F�GH�GRQQpHV���D�VLJQDOp�XQH�DXJPHQWDWLRQ�GH������GX�
WUḊF������j�����7pUDELW��7ELW��SDU�VHFRQGHV��HQWUH�PDUV�
2019 et mars 2020, avec un pic 9.1 Tbit à la mi-mars.5 Ce 

4 A noter que les abus sont nombreux et que les techniques ne sont 
pas toujours au points. Pour rappel, les émeutes de 2015 à Baltimore 
trouvent entre autre leurs origines dans des messages sur les réseaux 
sociaux mal interprétés par les forces de l’ordre.  

5 DE-CIX, (2020, Mars 11). +LJKHVW� MXPS� HYHU�� '(�&,;� )UDQNIXUW�
reaches 9.1 Tbps. https://www.de-cix.net/%20de/news-events/

QLYHDX�UHFRUG�HVW�OD�SOXV�IRUWH�DXJPHQWDWLRQ�GX�WUD¿F�GH�
données que la société n’ait jamais enregistré. De leurs 
côtés, les plateformes de médias sociaux ont aussi connu 
une forte hausse d’utilisation. Facebook, par exemple, a 
signalé en mars une augmentation de 50 % des messages 
dans les pays les plus touchés par le virus.6 Indiquant que 
les personnes qui se tenaient auparavant à l’écart des 
médias sociaux se sont progressivement tournées vers 
ces plateformes pour s’informer et échanger avec leurs 
proches – une « habitude » qui généralement perdure une 
fois prise.7 

En outre, une pléthore d’informations (tous formats 
FRPSULV�� VXU� OD� FULVH� VDQLWDLUH� ±� H[�� UDSSRUWV� ṘFLHOV�
et commerciaux, nouvelles, livres... – ont été rendu 
accessibles au public. Cela est dû à la demande croissante 
de besoin d’informations des populations, qui a résulté sur 
une communication de crise constante, institutionnalisée 
et ritualisée (ex. le nombre d’infections, les mesures de 
FRQ¿QHPHQW�RX�OHV�OLVWHV�URXJHV���3DU�ORJLTXH�pFRQRPLTXH��
le secteur privé a également répondu à cette demande 
en mettant à disposition ses services et informations. 
(Q� H̆HW�� FRPSWH� WHQX� GH� OD� VHQVDWLRQQDOLVDWLRQ� GH� OD�
crise, beaucoup de journaux online ont partiellement 
abaissé leurs « murs de paiement » (paywall) relatifs à la 
pandémie. Mesures qui viennent s’ajouter aux dynamiques 
informationnelles et politiques préexistantes comme le 
cycle d’information constants ou la décentralisation des 
sources informationnelles. Au-delà des médias, d’autres 
acteurs économiques, notamment dans le « Big data », le 
consulting, l’intelligence économique ou sécuritaire ont 
capitalisé sur la crise pour vendre leurs produits. 

La hausse de la demande et génération de données et 
d’informations ont créé de nombreuses opportunités 
G¶26,17�j�GHV�¿QV�GH�WUDoDJH�GH�OD�SDQGpPLH��3DUPL�OHV�
usages, on y retrouve par exemple, en mars, l’analyse 
du soudain ralentissement de l’Internet Malaysien qui a 
laissé entendre une situation sur place pire que les 129 cas 
alors annoncés.8�'H�PrPH�TXH�OD�VXUYHLOODQFH�G¶,QWHUQHW�
en Chine tout au long de la pandémie a montré comment 
les usines industrielles des régions les plus touchées se 
VRQW� DUUrWpHV� SHQGDQW� O¶pSLGpPLH� DYDQW� GH� UHSUHQGUH��
donnant de cruciales informations sur la situation sur 
SODFH��2X� HQFRUH�� OHV� GRQQpHV� GH�7RP7RP� VXU� OH� WUD¿F�
routier de diverses villes chinoises et italiennes ont servi 
j� FRPSUHQGUH� FRPPHQW� HOOHV� pWDLHQW� D̆HFWpHV� SDU� OHV�
quarantaines et les restrictions de mouvement. 

news/de-cix-frankfurt-reaches-9-1-tbps.com ; De-CIX., (2020 
Septembre 11). )UDQNIXUW� 6WDWLVWLFV. https://www.de-cix.net/en/lo-
cations/germany/frankfurt/statistics

6  Schultz, A. & Parikh, J., (2020, Mars 24). .HHSLQJ� 2XU� 6HUYLFHV�
6WDEOH� DQG� 5HOLDEOH� 'XULQJ� WKH� &29,'���� 2XWEUHDN. Facebook. 
https://about.fb.com/news/2020/03/keeping-our-apps-stable-
during-covid-19/ 

7 Blackdot. (2020). +RZ� &RYLG���� ZLOO� LPSDFW� WKH� XVH� RI� 26,17��
Blackdot solutions. https://blackdotsolutions.com/osint-covid-19/ 

8 Volpicello, G., (2020, Mars 20). +LGGHQ�'DWD� LV�UHYHDOLQJ�WKH� WUXH�
VFDOH�RI�WKH�FRURQDYLUXV�RXWEUHDN� Wired. https://www.wired.co.uk/
article/coronavirus-spread-data 

12 RMS+ N°06  -  2020



13RMS+ N°06  -  2020

Malgré ces bienfaits, l’explosion et le trop-plein de 
GRQQpHV� HW� G¶LQIRUPDWLRQV� HVW� pJDOHPHQW� XQ� GHV� Gp¿V�
PDMHXUV� SRXU� O¶26,17�� (Q� H̆HW�� VHORQ� 7UDYLV� :ULJKW��
aujourd’hui « les dirigeants et les organisations ne 
cherchent plus des aiguilles dans les meules de foin, ils 
FKHUFKHQW�GHV�DLJXLOOHV�VSpFL¿TXHV�GDQV�GHV�PRQWDJQHV�
d’autres aiguilles ».9� � (Q� H̆HW�� OD� FROOHFWH� GH� O¶26,17�
produit et brasse une grande quantité de données et 
G¶LQIRUPDWLRQV� TXL� GRLYHQW� rWUH� IDVWLGLHXVHPHQW� WULpHV��
¿OWUpHV� HW� DQDO\VpHV� ±� j� WHPSV�±� SRXU� rWUH� FRQVLGpUpHV�
comme utiles et pertinentes. Il existe de nombreux outils 
DXWRPDWLVpV�j�FHWWH�¿Q��HW�GH�QRPEUHX[�JRXYHUQHPHQWV�HW�
entreprises ont développé leur propre ensemble d’outils 
HW� GH� WHFKQLTXHV� G¶LQWHOOLJHQFH� DUWL¿FLHOOH� SRXU� ¿OWUHU�
les données collectées. Mais de telles informations ne 
SHXYHQW� VRXYHQW� rWUH� YpUL¿pHV� HW� TXHVWLRQQpHV� TX¶DYHF�
des outils de renseignement traditionnels et la « touche 
KXPDLQH�ª��(Q�H̆HW��LO�HVW�VRXYHQW�QpFHVVDLUH�GH�YLVXDOLVHU�
HW�FRPSDUHU�DYHF�FHUWDLQHV�GRQQpHV�FODVVL¿pHV�OHV�UpVXOWDWV�
GHV�RXWLOV�DXWRPDWLVpV�SRXU�V¶DVVXUHU�GH�OHXU�¿DELOLWp�HW�GH�

9  Wright, T. (2020, Mars 19). 7KH�YDOXH�RI�2SHQ�6RXUFH�,QWHOOLJHQFH�
LQ� D� 3DQGHPLF� (QYLURQPHQW�� RealClearDefense. https://www.
realcleardefense.com/articles/2020/03/19/the_value_of_open_
source_intelligence_in_a_pandemic_environment_115131.html 

leur pertinence – opération chronophage et qui nécessite 
des ressources humaines. Ce processus a été d’autant 
plus compliqué lors de cette pandémie, car beaucoup 
de services de renseignements ont été contraints à une 
importante réorganisation pour éviter de propager la 
maladie dans leurs rangs, impliquant parfois une perte 
d’accès à certains servers ou contacts humains.

Fiabilité des sources : dés/mal-information, dépassement 
des institutions nationales et internationales et processus 
académique en marge.

/H�GHX[LqPH�Gp¿�PDMHXU�SRXU�O¶26,17�HVW�OD�¿DELOLWp�GHV�
sources et la véracité des informations, notamment dans 
un contexte ou 1) la dés/mal-information est rampante, 
2) les institutions nationales et internationales sont 
GpSDVVpHV�RX�SHX�¿DEOHV�HW����OHV�SURFHVVXV�GH�FUpDWLRQ�GH�
VDYRLU�DFDGpPLTXH�¿DEOH�VRQW�PLQpHV�

La pandémie a vu l’augmentation massive des volumes 
GH� GRQQpHV� pFKDQJpV� VXU� ,QWHUQHW� ±� FRQWHQXV� ṘFLHOV�
RX�ṘFLHX[��FRQ¿GHQWLHOV�RX�RXYHUWV��H[DFWV�RX�IDX[10 – 

10  24heures. (2020, Mars 23). &RYLG�����XQ�Gp¿�DXVVL�SRXU�OHV�VHUYLFHV�

La dés/mal-information relatant à la pandémie fut rampante et compliqua l’évaluation des sources.
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générant une « infodémie » dans laquelle de nombreux 
acteurs tentent d’avancer leurs pions stratégiques, 
économiques ou politiques. Parmi ces acteurs, l’on 
retrouve notamment des états (ex. la Chine, la Russie, 
l’Iran, Israël mais encore les Etats-Unis) qui ont déployé 
GHV� VWUDWpJLHV� G¶LQÀXHQFH� DPELJ�HV�� YRLUH� DJUHVVLYHV�
pouvant utiliser des informations inexactes ou tronquées 
D¿Q�G¶DYDQFHU�GLYHUV�LQWpUrWV�GRQW���OH�FRQWU{OH�GX�QDUUDWLI�
autour de la pandémie (ex. la gestion et origines de la 
SDQGpPLH��� OD� SHUWXUEDWLRQ� GHV� H̆RUWV� DGYHUVH� GH� OXWWH�
contre la pandémie (ex. en augmentant la panique locale 
RX� HQ� UpGXLVDQW� OD� FRQ¿DQFH� GDQV� OHV� LQVWLWXWLRQV���� RX�
encore comme tremplin pour de l’espionnage économique, 
SROLWLTXH��RX�PpGLFDO�±�QRWDPPHQW�FRQFHUQDQW�OHV�FKL̆UHV�
d’infections et la recherche sur les vaccins (ex. par le biais 
de « Phishing »). S’ajoute une multitude d’acteurs non-
étatiques, comme les cybercriminels, les complotistes 
RX�OHV�JURXSHV�SROLWLTXHV�H[WUrPHV��TXL�RQW�±�VFLHPPHQW�
RX� QRQ� ±� GL̆XVpV� GH� IDXVVHV� LQIRUPDWLRQV�� 3DUPL� OD�
légion d’exemples, citons la question des traitements (ex. 
l’hydroxychloroquine ou javel), des mesures d’urgence 

de renseignement. 24 heures. https://www.24heures.ch/monde/
FRYLG���GH¿�VHUYLFHV�UHQVHLJQHPHQW�VWRU\����������

(ex. l’établissement de la loi martiale en Angleterre ou 
O¶LQVWUXPHQWDOLVDWLRQ�GX�FRQ¿QHPHQW�SRXU�IDLUH�WDLUH�OHV�
Gilets jaunes) ainsi que des complots (ex. l’invasion de 
l’Europe par les Etats-Unis – cf. « Defender 2020 »). 

7RXV�FHV�DFWHXUV�RQW�SUR¿Wp��H[SORLWp�HW�SDUIRLV�FRQWULEXp�
à un contexte propice à la multiplication des fausses 
LQIRUPDWLRQV�� 8Q� FRQWH[WH� TXL� VH� Gp¿QLW� QRWDPPHQW�
par un climat généralisé d’isolement, d’incertitude, 
d’instabilité et de grande anxiété qui a résulté en une 
demande croissante d’information. Notons aussi une plus 
grande dépendance et utilisation des réseaux sociaux 
SRXU�V¶LQIRUPHU�±�UHQIRUFpH�SHQGDQW�OH�FRQ¿QHPHQW�DLQVL�
qu’une grande accessibilité et maturité des produits et 
WHFKQLTXHV�GH�©�F\EHU�LQÀXHQFH�ª��H[��ERWV��IDX[�FRPSWHV�
…). Tout cela dans un climat international et national 
SDUIRLV� GpOpWqUH�� SRODULVp� HW� GLYLVp� TXL� SUrWH� j� O¶DEXV� HW�
l’ingérence. 

En plus de la dés/mal-information rampante, men-
tionnons que les institutions nationales ou internationales 
TXL�GLULJHDLHQW�O¶HVVHQWLHO�GHV�H̆RUWV�FRQWUH�OD�SDQGpPLH�
n’ont pas toujours été en mesure de transmettre des 
LQIRUPDWLRQV� YDOLGHV� HW� YpUL¿pHV�� $� O¶pFKHOOH� QDWLRQDOH��
de nombreux pays ont délibérément caché et menti sur 
la situation réelle dans leur pays (ex. Chine et Iran). 
$ORUV� TXH� OHV� GL̆pUHQWHV� SUDWLTXHV� �SDUIRLV� UpJLRQDOHV��
de collecte et de comptage ont rendu beaucoup de ces 
données suspectes ou simplement erronées – comme ce 
IXW�QRWDPPHQW� OH�FDV�HQ�6XLVVH� ORUV�GX�FKL̆UHPHQW�GHV�
infections dues aux boîtes de nuits.11 A cela s’ajoute aussi le 
manque de moyens, de préparation, d’entrainement et de 
FRRUGLQDWLRQ�DX�VHLQ�PrPH�GHV�pWDWV�HW�DGPLQLVWUDWLRQV��
Dans le cas de la Suisse, on ne peut que penser aux fameux 
ID[�GHV�FKL̆UHV�MRXUQDOLHUV�GH�O¶2)63�GH�PDUV�GHUQLHU�12 

Quant au manque de coordination et de vision, le brigadier 
Raynald Droz – Chef d’état-major du commandement des 
Opérations – avançait en mars que : « la plupart d’entre 
nous – hormis les membres de notre cellule MedIntel 
– pensions que cela [la situation sanitaire en Chine] 
ne nous concernerait pas directement. »13 A l’échelle 
internationale, les informations publiées par certaines 
institutions intergouvernementales ont également été 
grandement décriées pour leur manque de précision 
ou leur arrivée tardive. L’OMS est sans doute l’exemple 
OH�SOXV�QRWDEOH���EHDXFRXS�G¶H[SHUWV�HW�G¶ṘFLHOV� OXL�RQW�
UHSURFKp�G¶rWUH�VRXV�O¶LQÀXHQFH�GX�SRXYRLU�FKLQRLV�DLQVL�
que son manque de transparence et la gestion de la 

11 OFSP, (2020, Aout 2). 5HFWL¿FDWLRQ��OHV�OLHX[�GH�FRQWDPLQDWLRQ�VRQW�
les contextes familiaux et non les boîtes de nuit. https://www.bag.
admin.ch/bag/fr/home/das-bag/aktuell/news/news-02-08-2020.
html 

12  RTS info. (2020, Mars 18). /HV� DQQRQFHV� GH� QRXYHDX[� FDV� GH�
FRURQDYLUXV� VH� IRQW� SDU� ID[�� RTS. https://www.rts.ch/info/
suisse/11175710-les-annonces-de-nouveaux-cas-de-coronavirus-se-
font-par-fax.html 

13  Chevillot, A., & Roten, N. (2020, Mars 24). &RURQDYLUXV� �� ©� 6L�
TXHOTX¶XQ� DYDLW� YRXOX� IRPHQWHU� XQ� DFWH� UDGLFDO�� UpÀpFKL� HW� WUqV�
ḢFDFH��LO�QH�V¶\�VHUDLW�SDV�SULV�DXWUHPHQW���ª��Heidi.news. https://
www.heidi.news/sante/coronavirus-si-quelqu-un-avait-voulu-fo-
PHQWHU�XQ�DFWH�UDGLFDO�UHÀHFKL�HW�WUHV�ḢFDFH�LO�QH�V�\�VHUDLW�SDV�
pris-autrement 

 L’anxiété et l’incertitude générale ont contribué à une augmentation 
de la demande et production de données et d’informations, compliquant 
le travail des analystes d’OSINT tout en leurs offrants de nouvelles 
opportunités.
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pandémie.14�(Q�H̆HW��DYDQW�GH�WDUGLYHPHQW�GpFODUHU�TXH�
la pandémie était une « Urgence de santé publique de 
portée internationale », l’OMS aurait répété sans critiques 
les informations des autorités chinoises tout en ignorant 
les avertissements des médecins taïwanais. Ceci, ajouté 
aux multiples aller-retours concernant la nécessité de 
SRUWHU�GHV�PDVTXHV�RX�QRQ��D�FRQVLGpUDEOHPHQW�D̆HFWp�OD�
crédibilité des informations publiées, donc par ricochet 
celle des institutions. 

Alors que le statut de la science est déjà en train de s’éroder, 
XQ�GHUQLHU�pOpPHQW�FRQWULEXDQW�j� OD�GL̇FLOH�YpUL¿DELOLWp�
GHV� VRXUFHV� RXYHUWHV� D� pWp� OD� GL̆XVLRQ� JpQpUDOLVpH�
et le recours à des sources académiques souvent 
SUREOpPDWLTXHV�� (Q� H̆HW�� GH� SDU� OD� QRXYHDXWp� GX� VXMHW�
d’étude et les fonds considérables qui ont été débloqués 
pour la recherche, il y a eu une course à la publication et 
à l’attention, souvent au dépens de la rigueur académique 
(ex. méthodologie et examen par les pairs) et médicale 
(ex. aveugle, double aveugle, randomisée) – l’on pense 
notamment à ces études sur l’hydroxychloroquine qui 
n’étaient pas randomisées. Compte tenu d’un processus 
de recherche académique médical – traditionnellement 
long – la grande majorité des études qui sont publiées ne 
sont que des pré-études dont les résultats ne doivent pas 
WRXMRXUV�rWUH�SULV�SRXU�YUDL�HW�GRLYHQW�HQFRUH�rWUH�YpUL¿pV�
– une distinction que le grand public ne comprend pas 
toujours. A cela s’ajoute le fait qu’il existe également un 
pan de la littérature qui provient de pseudo journaux/
revues académiques aux tendances prédatrices.15 Sous 
couvert de simili authenticité, ces revues publient – 
contre une rémunération – toutes sortent d’articles sans 
aucune forme de test de qualité. 

Conclusion 

La pandémie du coronavirus n’a que renforcé l’utilité et 
la nécessité des services de renseignements de considérer 
l’OSINT comme une branche à part du renseignement.16 
(Q�H̆HW��O¶26,17�FRPSOqWH�SOHLQHPHQW�G¶DXWUHV�W\SHV�GH�
UHQVHLJQHPHQWV�JUkFH�DX�©�FURVV�LQWHOOLJHQFH�ª��(VVHQWLHO��
LO�SHUPHW�GH� FRPSOpPHQWHU� HW� ḊQHU� OD� FRPSUpKHQVLRQ�
HW� OD� FRQQDLVVDQFH� G¶XQH� FLEOH� G¶LQWpUrW� HW� GH� VRQ�
environnement, notamment pour l’analyste.17 Il peut 
PrPH� SDUIRLV� FRPSHQVHU� ±� MXVTX¶j� XQ� FHUWDLQ� SRLQW� ±�
certaines autres méthodes de renseignement qui se trouve 
limitées conjoncturellement (ex. l’HUMINT pendant la 
SpULRGH�GH�FRQ¿QHPHQW��RX�¿QDQFLqUHPHQW��

Dans le cadre de la santé publique, en particulier, 
l’OSINT s’est révélé avoir un important potentiel, 

14  Feldwisch-Drentrup, H. (2020, Avril 2) How WHO became China’s 
&RURQDYLUXV� $FFRPSOLFH�� Foreign Policy. https://foreignpolicy.
com/2020/04/02/china-coronavirus-who-health-soft-power/ 

15 RTS. (2020 Aout 8). 'HV�UHYXHV�VFLHQWL¿TXHV�SUpGDWULFHV�TXL�SXEOLHQW�
n’importe quoi. https://www.rts.ch/play/radio/cqfd/audio/des-
UHYXHV�VFLHQWL¿TXHV�SUHGDWULFHV�TXL�SXEOLHQW�QLPSRUWH�TXRL��OHV�
mollusques-suisses-la-personnalite-des-insectes?id=11534447 

16 Charon, P., & Laurencon, F. (2020). /HV� QRXYHDX[� HQMHX[� GX�
renseignement��/H�)LJDUR�(QTXrWHV�

17  Ibid.

particulièrement concernant les systèmes de suivi, 
de détection et d’alerte précoce. Pour preuve, depuis 
quelques mois, de nombreuses initiatives en tous genres 
ont vu le jour – ex.  l’Epidemic Intelligence from Open 
Source (EIOS) de l’OMS – ou ont été relancée – ex. Global 
3XEOLF� +HDOWK� ,QWHOOLJHQFH� 1HWZRUN� du Canada.18 Ces 
initiatives et la (re)valorisation de l’OSINT font suite à la 
réalisation de certains « manquements » – que certains 
RQW� TXDOL¿pV� GH� ©�GpIDLOODQFH�pFKHF� GH� UHQVHLJQHPHQW�ª�
bien que beaucoup d’experts au sein des divers services 
de renseignements et agences spécialisées en signalaient 
les risques depuis des années. Ces dites « défaillances » 
sont en train de favoriser – comme aux Etats-Unis après 
le 11 septembre et la guerre en Irak – un réexamen 
approfondi de la manière dont les informations sont 
recueillies, analysées et utilisées dans le cadre de la 
prise de décision. A cela s’ajoute la volonté de certains 
gouvernements de développer leurs propres compétences 
dans le domaine pour ne plus dépendre de l’OMS (qui a 
perdu en crédibilité) ainsi qu’assurer le suivi stratégique 
HW� VpFXULWDLUH��$�FHW�H̆HW�� FH�GpYHORSSHPHQW�QH� IDLW�TXH�
s’inscrire dans une plus grande dynamique d’(hyper)
sécurisation de plus en plus de domaines de nos sociétés. 
Dynamique qui fait suite à l’élargissement des menaces 
sécuritaires – et donc mandat des instances de sécurités 
±�GHSXLV�OD�¿Q�GH�OD�JXHUUH�IURLGH��$SUqV�O¶HQYLURQQHPHQW��
c’est à présent la santé qui se retrouve à nouveau au centre 
de l’attention de l’appareil sécuritaire. 

Pour conclure, malgré la (re)valorisation apportée par la 
SDQGpPLH��O¶26,17�QH�GRLW�SDV�rWUH�YXH�SDU�OHV�VHUYLFHV�GH�
renseignements comme une solution miracle. L’OSINT 
IDLW�IDFH�j�GHV�Gp¿V�±�TXDQWLWp�GH�GRQQpHV�HW�OD�YpUDFLWp�
YpUL¿DELOLWp�GH�FHOOHV�FL�±�GL̇FLOHPHQW�VXUPRQWDEOHV�VHXOV��
particulièrement lorsque les organes de renseignements 
manquent de ressources et d’expertise dans certains 
domaines (ex. épidémiologie). Dans ce dernier cas, 
O¶H[SHUWLVH� SRXUUDLW� rWUH� G¶DYDQWDJH� LQWHUQDOLVpH� RX�
captée au sein des communautés académiques et 
VFLHQWL¿TXHV�19� ,O� Q¶HPSrFKH� TX¶LO� HVW� FULWLTXH� TXH� OHV�
services de renseignement développent leurs capacités 
et connaissances en matière d’OSINT. Non seulement 
pour répondre à leur mission qui va encore évoluer, 
mais aussi pour faire face à la grandissante monétisation 
et privatisation du secret – et donc une fragilisation du 
monopole du renseignement et l’ultima ratio des Etats – 
menées par les géant américains et asiatiques de la Tech 
et du web.20

S. C. & M. B.

18  Le Canada est en train de mener un audit pour déterminer les causes 
de sa fermeture par le gouvernement entre Mai 2019 et Août 2020. 

19 Charon, P., & Laurençon, F. (2020). /HV� QRXYHDX[� HQMHX[� GX�
renseignement��/H�)LJDUR�(QTXrWHV�

20 Ibid.  
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Mali : un coup d’Etat pour un nouveau départ ?

Jean-Baptiste Bless
Conseiller sécurité pour les représentations suisses en Afrique de l’Ouest

Renseignement

Jean-Baptiste Bless est au Sahel depuis 
plus de 4 ans. Après avoir été analyste 
au sein de l’Etat-major 1 de la MINUSMA, 
il est devenu Conseiller sécurité pour les 
représentations suisses en Afrique de 
l’Ouest. Ses analyses sont émises à titre 
privé et n’engagent que lui.

Le 18 août passé a eu lieu à Bamako, capitale du 
Mali le 4e coup d’Etat depuis l’indépendance du 
pays en 1960. Or, si le terme « coup d’Etat » est 

en principe associé à la violence et à la soif de pouvoir, il 
V¶HVW��HQ�O¶RFFXUUHQFH��GpURXOp�VDQV�H̆XVLRQ�GH�VDQJ�HW�D�
débouché sur une transition civile. On ne peut donc pas 
parler de « putsch ». Ce fut un coup d’Etat « en douceur », 
et il vaut donc la peine de se pencher sur les circonstances 
particulières, bien éloignées de nos réalités helvétiques, 
pour en tirer quelques leçons.

Contexte et réactions

Ce 4e putsch rappelle celui de 2012, mais a été mieux pensé 
et préparé, sans doute en tirant les leçons du dernier. 
&H� JHQUH� G¶DFWLRQ� Q¶HVW� SDV� XQH� VSpFL¿FLWp� PDOLHQQH��
puisque, pour ne prendre que la dernière décennie, 
le voisin nigérien a connu des événements similaires 
en 2010. L’autre voisin sahélien, le Burkina Faso, a 
également vécu une tentative de coup d’Etat en 2015, les 
militaires échouant cette fois-ci à reprendre le pouvoir 
après l’insurrection de 2014. « Insurrection populaire » et 
« action militaire » : ces deux éléments se retrouvent dans 
les événements d’août 2020 au Mali, nous y reviendrons. 
Mais notons déjà le rôle récurent des armées dans les 
transitions politiques du Sahel.

Les réactions venant de puissances étrangères ont été en 
GpFDODJH�ÀDJUDQW�DYHF� OD� OLHVVH�SRSXODLUH�TXL�D�DFFXHLOOL�
les militaires : les condamnations furent quasiment 
unanimes, avec pour seul mot d’ordre le « retour à 
l’ordre constitutionnel ». La France, pragmatique de 
par sa présence multi-faciale dans la région, a, dans un 
second temps, adopté une position plus nuancée avec 
XQH� UpIpUHQFH� j� ©�O¶LQWpUrW� GX� SHXSOH� PDOLHQ�ª�� 4XDQW�
aux Etats-Unis, ils ont parlé de « mutinerie » et non de 
« coup d’Etat », histoire de ne pas devoir interrompre 
leur coopération. La réaction la plus épidermique est 

venue de la CEDEAO,2 communément décrite par la 
presse africaine comme un « club de chefs d’Etats ». Ces 
GHUQLHUV�Q¶RQW�MXVTX¶j�FH�MRXU�SDV�UHOkFKp�OD�SUHVVLRQ�VXU�
OH�SD\V�� OXL� LPSRVDQW�GH� ORXUGHV�VDQFWLRQV�D¿Q�GH�SHVHU�
dans les négociations : la libération du Président, un 
retour rapide à l’ « ordre constitutionnel », une transition 
courte et dirigée par un civil, etc. Le rôle traditionnel de 
cette institution régionale s’explique entre autres par la 
crainte que partagent certains présidents de subir un sort 
VLPLODLUH�� 1RWRQV� WRXW� GH� PrPH� TX¶LOV� RQW� UDSLGHPHQW�
dû abandonner leur première revendication, à savoir le 
retour du Président déchu Ibrahim Boubakar Keita (IBK), 
FH�GHUQLHU�D\DQW�FRQ¿UPp�VD�©�GpPLVVLRQ�ª�

Déroulement des évènements

Que s’est-il réellement passé à Bamako le mardi 18 août ? 
Au matin, la ville se réveille au son de coups de feu en 
provenance du camp militaire de Kati, et les premiers 
rapports parlent d’une mutinerie. Puis des rumeurs 
courent sur l’arrestation de certains ministres, la prise 
de contrôle de la radio d’Etat, l’ORTM, et du palais 
présidentiel. Le soir, on apprend qu’une junte composée de 
cinq jeunes colonels a pris le contrôle de la machine d’Etat 
HW�H̆HFWLYHPHQW�DUUrWp�OHV�SULQFLSDX[�PLQLVWUHV��DLQVL�TXH�
OH�3UpVLGHQW�,%.��&H�GHUQLHU�DSSDUDvW�OH�VRLU�PrPH�j�O¶pFUDQ�
et annonce sa démission, après avoir signé la dissolution 
du gouvernement et de l’Assemblée nationale. 

Comment une action si imprévue a pu atteindre son 
REMHFWLI� VL� UDSLGHPHQW�"� 6DQV� GRXWH� JUkFH� j� XQH� ERQQH�
préparation. L’histoire dira si les protagonistes ont 
EpQp¿FLp�GX�VRXWLHQ�G¶XQH�SXLVVDQFH�H[WpULHXUH���QRWRQV�
en tous les cas que la plupart des membres de la junte 
EpQp¿FLHQW� G¶XQH� IRUPDWLRQ� HQ� )UDQFH�� HQ� 5XVVLH� RX�
DX[� (WDWV�8QLV�� 3UpFLVRQV� pJDOHPHQW� SRXU� VLPSOL¿HU�
que le fruit était mûr : la contestation épisodique de la 
rue depuis la réélection d’IBK en 2018 était devenue 
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régulière et de plus en plus intense depuis les élections 
législatives de juin dernier et la mise en place par la Cour 
constitutionnelle de candidats proches d’IBK. De plus, le 
président était accusé depuis longtemps de népotisme, 
de détournements de fonds et de mauvaise gestion des 
D̆DLUHV��QRWDPPHQW�GH�OD�VLWXDWLRQ�VpFXULWDLUH�DX�1RUG�HW�
DX�&HQWUH�GX�0DOL��6HORQ�OHV�WHUPHV�PrPH�GH�O¶RSSRVLWLRQ�
politique, regroupée sous le parapluie du M5-RFP, les 
militaires ont « parachevé la lutte du peuple malien » 
en apportant le coup de pouce à un processus engagé de 
longue date. Y a-t-il eu unanimité à l’intérieur du pays ? 
'L̇FLOH� j� GLUH�� PDLV� VHXOV� OHV� LQVWLWXWLRQV� LQIpRGpHV�
à IBK, telles que l’Assemblée nationale et la Cour 
constitutionnelle, ont protesté, avant de se faire emporter 
par les évènements. Cette convergence ponctuelle des 
forces populaires et militaires laisse penser que les 
KLVWRULHQV� SDUOHURQW� SHXW�rWUH� GH� ©�UpYROXWLRQ�ª� RX� GH�
« printemps malien ».

Mentionnons que les militaires ont également géré la 
suite des événements de manière responsable, puisqu’ils 
RQW�LPPpGLDWHPHQW�FRQ¿UPp�YRXORLU�VH�WHQLU�DX[�DFFRUGV�
LQWHUQDWLRQDX[��DYDQW�G¶LQYLWHU�OD�SRSXODWLRQ�j�DUUrWHU�VHV�
pillages et les services de l’Etat à poursuivre leurs activités 
dans le calme. Ils ont communiqué de manière adroite, 
indiquant qu’il n’y avait pas eu de coup d’Etat, mais que 
le Président avait été « mis en sécurité », ce qui n’était 
pas loin de la réalité au vu de la colère populaire. Ils se 
sont également préoccupés des formes légales, s’assurant 
qu’IBK dissolve les principales institutions de l’Etat. Il 
n’est pas à exclure que le président ait été soulagé de la 
tournure des événements étant donné l’impasse dans 
laquelle il se trouvait et son état de santé préoccupant. 
En tous les cas, il semblerait que les principes généraux 
de la conduite tactique aient été respectés, en particulier : 
simplicité, sûreté, surprise. Concentration et économie 
des forces pour un résultat atteint sans coup férir : un 
exemple du genre, malgré les réserves légalistes qu’on 
peut avoir

4XHOTXHV�pOpPHQWV�GH�UpÀH[LRQ

D’un point de vue constitutionnel, le rôle joué par 
l’armée mérite attention : l’équilibre entre les pouvoirs 
(législatif, exécutif et judiciaire) n’ayant pas fonctionné, 
le pouvoir militaire en tant que 4e pilier de l’Etat vient 
remettre les compteurs à zéro. Ce phénomène de 
balancier entre un pouvoir civil à tendance autocratique 
et un pouvoir militaire (provisoire ou durable) semble 
une constante des pays de la région et doit répondre en 
SDUWLH� j� GHV� VSpFL¿FLWpV� FXOWXUHOOHV�� 3UpFLVRQV� WRXWHIRLV�
que les régimes autoritaires tenus par des militaires 
tendent à disparaître et que la rue a pris du poids, les 
gouvernements étant de plus en plus réticents à engager 
la force, et les réseaux sociaux favorisant les mouvements 
populaires d’envergure. Dans notre cas, la convergence 
des colères populaires et militaires est particulièrement 
intéressante, les uns ayant poussé – à leur insu - les autres 
à l’action décisive. On assiste à une forme de légitimation 
par les faits, mais nous laisserons les constitutionnalistes 
débattre de façon plus pointue sur les rapports entre 
« légalité » et « légitimité »…

L’action de l’armée est aussi explicable par les frus-
trations accumulées en son sein : fraudes sur les contrats 
d’achat et d’entretien du matériel, mauvaise paie et 
double comptabilité avérée des salaires des soldats, 
enrichissement éhonté de certains généraux, mais 
VXUWRXW���GpVLQWpUrW�GH�O¶DSSDUHLO�SROLWLFR�PLOLWDLUH�SRXU�OD�
condition du soldat sur le front, avec pour résultat des 
morts à répétition que ce soit à travers des attaques de 
convois ou de bases militaires. Or les vrais responsables 
de ces morts sont les politiques et les généraux, incapables 
de donner à leur armée les moyens de se défendre et 
de reprendre le contrôle du territoire, et ce malgré des 
budgets exorbitants sur le papier. Peut-on reprocher à 
l’armée de se faire justice quand celle-ci est bafouée et au 
prix du sang de ses soldats ?

(Q�SDUDOOqOH��FHV�PrPHV�VROGDWV�IRQW�O¶REMHW�GH�O¶RSSUREUH�
internationale lorsque, dans leur exaspération, ils 
dérapent et commettent des exactions sur les populations 
civiles, parfois complices des groupes djihadistes. 
1RPEUHXVHV�VRQW�HQ�H̆HW�OHV�YRL[�GHV�21*�TXL�V¶pOqYHQW�
pour dénoncer les exactions – professionnellement et 
moralement inacceptables, à n’en point douter, mais 
rares sont celles qui proposent des soutiens à ceux 
TXL�� SRXUWDQW�� DFFRPSDJQHQW� OHV� FRQYRLV� ṘFLHOV� GH�
délégations étrangères, quand ils ne sécurisent pas ce que 
le jargon appelle les « couloirs humanitaires ». Position 
ambigüe des acteurs internationaux, donc, dont la junte 
devrait se souvenir.

Il est courant d’entendre dans les milieux diplomatiques 
et humanitaires au sens large que la solution à la 
crise pluridimensionnelle qui secoue le Mali ne peut 
SDV� rWUH� XQLTXHPHQW� PLOLWDLUH�� HW� F¶HVW� XQH� pYLGHQFH��
Mais ce constat récurrent révèle, outre la faiblesse de 
l’armée malienne et les limites de l’opération française 
Barkhane, l’impuissance des autres acteurs sur le 
terrain : gouvernement malien, mais aussi puissances 
internationales, missions onusiennes, acteurs de 
développement, ONG de toutes sortes, etc. L’occasion 
HVW�XQLTXH�SRXU� IDLUH�XQ�ELODQ�HW� UpÀpFKLU�HQ�GpWDLOV� OHV�
GL̆pUHQWHV�VWUDWpJLH��&HSHQGDQW��VL�F¶HVW�GX�SHXSOH�PDOLHQ�
OXL�PrPH� TXH� GRLW� pPHUJHU� XQ� MRXU� XQ� TXHOFRQTXH�
sursaut, reconnaissons que l’armée y aura apporté sa part 
en tant que fer de lance de ce mouvement.

Le Président IBK annonce sa démission.
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Et maintenant ?

Mais l’histoire ne fait que commencer. Avec Bah N’Daw 
comme Président de la transition, la junte a choisi un 
homme réputé pour son intégrité : militaire à la retraite, 
mais également ancien ministre, il semble avoir la stature 
morale et l’expérience pour s’attaquer aux nombreux 
chantiers qui l’attendent : sécurisation du territoire, 
lutte contre la corruption systémique, réforme des 
institutions de l’Etat, soutien aux régions périphériques 
délaissées,3 relecture de l’accord de paix, pour ne nommer 
que les principaux. La remise à plat des principes 
GH� IRQFWLRQQHPHQW� GH� O¶(WDW� PDOLHQ� R̆UH� pJDOHPHQW�
l’occasion aux bailleurs de fonds internationaux, dont 
la Suisse, de revoir leur stratégie dans le pays pour ne 
SDV�UpSpWHU�OHV�PrPHV�HUUHXUV��/D�SpULRGH�GH�WUDQVLWLRQ��
TXL� D� FRPPHQFp� ¿Q� VHSWHPEUH� HW� GRLW� GXUHU� ��� PRLV��
apportera certainement encore son lot de surprise ; le 
résultat de ce temps de gestation sera à la hauteur de la 

FDSDFLWp�GHV�GL̆pUHQWV�DFWHXUV�j�VH�UHPHWWUH�HQ�TXHVWLRQ����
au prix, pourquoi pas, d’une deuxième déclaration 
d’indépendance du peuple malien.

J-B. B.

1 Mission multidimensionnelle intégrée des Nations unies pour la 
stabilisation au Mali

2 Communauté économique des Etats de l’Afrique de l’Ouest
��/D�GpFHQWUDOLVDWLRQ�j�OD�IUDQoDLVH�D\DQW�pFKRXp��SHXW�rWUH�VHUDLW�LO�WHPSV�

pour ce pays multi ethnique d’envisager un système fédéraliste ?

La junte s'exprime à travers son Président, le Colonel Goïta (en beige).
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L’Armée suisse n’est pas la seule en Occident qui 
QH�PDQLIHVWH�SDV�JUDQG�LQWpUrW�SRXU�OHV�UXVHV�HW�
autres stratagèmes de guerre; ils ne semblent pas 

faire partie de sa « culture militaire ». Sait-on dans notre 
pays que Mahomet considérait légitime de mentir dans 
trois situations: pour réconcilier deux parties à l’occasion 
d’une discorde, à la guerre et pour apaiser sa femme ? 
Depuis la Seconde Guerre mondiale, les Britanniques 
s’avèrent des spécialistes en la matière. Ils ont décortiqué 
OHV� DFWLRQV� GH� GpFHSWLRQ� GHV� FRQÀLWV� SUpFpGHQWV� HW� IDLW�
appel à des psychologues, des ingénieurs, des historiens, 
PrPH�GHV�pFULYDLQV�SRXU�PRQWHU�GH�QRXYHOOHV�RSpUDWLRQV�
de déception. N’oublions pas qu’il existe un principe 
immuable selon lequel le plus grand nombre croit ce qui 
HVW�ḊUPpH�HQ�SUHPLHU�

3DWULFN� 0DQL¿FDW�� DXWHXU� G¶XQ� RXYUDJH� WUqV� FRQQX�
sur les expéditions de renseignement en République 
démocratique d’Allemagne, pendant la Guerre froide, 
de la Mission militaire française à Berlin et à Postdam,1 
consacre son dernier livre à la déception, ruse, tromperie, 
FDPRXÀDJH�DQG�&R�2

(̇FDFLWp�

« (…) la duperie a été reconnue presque universellement 
comme un facteur multiplicateur du succès d’une 
opération. La déception procure presque toujours à celui 
qui la met en œuvre des avantages plus importants que 
prévus et son coût s’avère généralement inférieur à ce qui 
pWDLW�LQLWLDOHPHQW�SODQL¿p��HQ�YLHV�KXPDLQHV�HW�HQ�DUJHQW��
(OOH� GLVWUDLW� UHODWLYHPHQW� SHX� GH� VROGDWV� GHV� WkFKHV� GH�
combat. (…) Les chances pour qu’elles surprennent sont 
en général de 80 % et les gains de cette surprise sont très 

�� 0DQL¿FDW��3DWULFN���$X�F°XU�GH�OD�*XHUUH�IURLGH���PLVVLRQ�PLOLWDLUH�GH�
Postdam. Paris, Histoire & Collections, 2015.

�� 0DQL¿FDW��3DWULFN��Qui ruse gagne. Une anthologie de la tromperie 
JXHUULqUH. Paris, Sophia Histoire & Collections, 2020.

élevés. Elle multiplie les chances d’obtenir un succès 
rapide et décisif. »

3RXU�QH�SDV�rWUH�WURPSp��LO�QH�VẊW�SDV�GH�WRXW�YRLU��LO�IDXW�
DXVVL�FRPSUHQGUH��FH�TXL�FRQVWLWXH�XQ�Gp¿�ELHQ�VXSpULHXU��
Trois techniques de détection des ruses, tromperies et 
déceptions ennemies permettent d’éviter de mauvaises 
surprises: par reconstruction, par test de l’incongruité et 
l’évaluation de la vulnérabilité. La première consiste, dans 
une situation qui évolue, à distinguer les vrais indices 
des faux. De trop nombreux analystes négligent de les 
UHFXHLOOLU� WRXV� OHV�GHX[��/H�FKL̆UDJH�G¶XQH� WUDQVPLVVLRQ�
WURS�UDSLGHPHQW�FDVVp��XQ�FDPRXÀDJH�TXL�UHPSOLW�PDO�VRQ�
ṘFH�GHYUDLHQW�DOHUWHU�O¶DQDO\VWH��/D�GHX[LqPH�SHUPHW�GH�
voir si le signal émis correspond aux techniques et aux 
KDELWXGHV�GH� O¶HQQHPL��1¶HVW�FH�SDV�WURS�EHDX�SRXU�rWUH�
vrai ? N’est-ce pas le bruit que nous aurions fait courir si 
nous avions été à la place de l’ennemi ? La connaissance 
GHV� GpFHSWLRQV� XWLOLVpHV� GDQV� OH� SDVVp� SHUPHW� HQ¿Q�
d’évaluer ses propres vulnérabilités.

Retenons quelques exemples concrets de déception 
qui débouchent sur une réussite. En automne 1943, 
les reconnaissances aériennes américaines sur l’île 
de Rabaul, occupée par les Japonais, montrent de 
nombreux simulacres d’avions. Le commandement 
américain s’en sert comme objectifs d’entraînement 
pour ses bombardiers. En 1944, un appareil en touche 
un qui provoque une série d’explosions secondaires. Ces 
OHXUUHV� JRQÀDEOHV� VRQW� HQ� IDLW� GHV� VRXWHV� j� FDUEXUDQW�
et à munitions. « FORTITUDE » éloigne 19 divisions 
allemandes des plages du débarquement de Normandie, 
pour 1 % du coût total des forces d’invasion. 4'500 
militaires, dont moins d’un quart appartiennent aux 
troupes combattantes, soit 0,2 % de l’armée de terre, 
0,5 % de la marine et 0,6 % de l’armée de l’air.

En 2009, des insurgés irakiens détournent des images 
non cryptées d’un drone Predator, utilisant le logiciel 

Nos états-majors ne sauraient négliger les ruses et la déception!

Col Hervé de Weck
Ancien Rédacteur en chef RMS+

Renseignement

Parabole de la déception.
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En 2009, des insurgés irakiens détournent des images 
non cryptées d’un drone Predator, utilisant le logiciel 
6N\JUDEEHU disponible sur le marché pour 26 dollars. Cela 
OHXU�SHUPHW�G¶LGHQWL¿HU�OHV�]RQHV�SHX�RX�SDV�VXUYHLOOpHV�SDU�
les Américains. En 1997, le Hezbollah réussit à hacker le 
retour vidéo d’un drone des forces spéciales israéliennes, 
il sait ainsi où aura lieu la prochaine opération. Le 
Gouvernement chinois semble utiliser des drones 
FDPRXÀpV� HQ� RLVHDX[� SRXU� VXUYHLOOHU� OD� SRSXODWLRQ�� GH�
drones-pigeons, tellement réalistes, qu’ils peuvent voler 
DX�PLOLHX�G¶DXWUHV�RLVHDX[�VDQV�rWUH�UHSpUpV�

Toujours de nouveaux moyens

 La Direction générale de l’armement français, au début 
des années 2010, lance le programme bien  nommé 
©�&$0(/(21�ª�� D¿Q� GH� PHWWUH� DX� SRLQW� XQ� V\VWqPH�
GH� FDPRXÀDJH� DGDSWDWLI� SRXU� OHV� EOLQGpV�� ,O� SUHQG� OD�
forme d’écrans qui habillent le véhicule et se montrent 
FDSDEOHV�G¶ḊFKHU�HQ�GLUHFW�GHV�PRWLIV�TXL�OXL�SHUPHWWHQW�
que l’engin se fonde dans son environnement. Une 
LQWHOOLJHQFH�DUWL¿FLHOOH�LQWHUSUqWH�OHV�GRQQpHV�WUDQVPLVHV�
par des caméras et restitue en temps réel des couleurs 
proches du paysage alentour, capables de tromper l’œil 
humain. La technique consiste à recouvrir le blindé de 
WXLOHV�FRQQHFWpHV�TXL��GLYLVpHV�HQ�SL[HOV��SHXYHQW�ḊFKHU�
KXLW� FRXOHXUV� GL̆pUHQWHV�� 'HV� FDSWHXUV� HQUHJLVWUHQW� OHV�
couleurs dominantes de l’environnement dans lequel 
opère le véhicule et transmettent ces informations à 
XQ� FDOFXODWHXU� TXL� GpWHUPLQH� OH� FDPRXÀDJH� OH� PLHX[�
adapté. Mieux encore, en adaptant son rayonnement à la 
température extérieure, le système est aussi capable de se 
jouer des caméras thermiques.

Une autre innovation en cours est de recouvrir les 
ÀDQFV� G¶XQ� EOLQGp� DYHF� GHV� PRGXOHV� TXL�� D\DQW� XQH�
structure comparable à celle d’un nid d’abeilles, sont 
FRQVWLWXpV�G¶pOpPHQWV�SRXYDQW�rWUH�UHIURLGLV�RX�FKDX̆pV�
très rapidement et contrôlés individuellement. Ainsi, 
en jouant avec la signature thermique d’un blindé doté 
d’un tel dispositif, il serait possible de lui faire changer 
d’apparence pour tromper les capteurs infrarouges. Quant 
au logiciel RadioMap, testé récemment par les Marines, il 
permettrait de savoir jusqu’où ne pas aller pour ne pas 
se faire détecter en visualisant les zones d’émission de 
brouillage.

©��«�� 8QH� DXWUH� UHFKHUFKH� YLHQW� G¾rWUH� ODQFpH� DYHF� OH�
projet MAGIC. Pour rendre un véhicule invisible face aux 
caméras thermiques, ce projet s’appuie sur les propriétés 
thermochromes d’un matériau à base de dioxyde de 
vanadium, dont la capacité à émettre des infrarouges 
change suivant la température. Ces recherches concernent 
pour le moment la signature infrarouge des véhicules, 
mais une application pour la tenue des fantassins apparaît 
possible. Là où une personne habillée normalement 
apparaîtrait à 37o C sur une caméra, une tenue réalisée 
avec un matériau spécial pourrait la rendre indétectable 
en la faisant apparaître bien plus froide. »

Ruses de guerre

Il faut constamment imaginer des ruses nouvelles, des 
opérations de déception et ne pas recourir seulement 
j� FHOOHV� TXH� O¶RQ� D� DSSULVHV�� PDLV� HQ� FUpHU� VRL�PrPH�
contre ses ennemis, comme les musiciens qui ne ne 
se contentent pas des mélodies qu’ils ont apprises, 
PDLV� WkFKHQW� G¶HQ� FRPSRVHU� GH�QRXYHOOHV�� ,O� V¶DJLW� G¶XQ�
véritable apprentissage intellectuel. En plus des règles 
élémentaires, le colonel Christophe de Lajudie1 propose 
cinq procédés qui respectent un principe « Décevoir 
suppose de savoir qui on peut tromper, ce qu’on veut lui 

�� ©/D�GpFHSWLRQª��UpÀH[LRQV�OLEUHV�j�OD�XQH�GH�Militaire, 17 mars 2018.

Le largage de poupées-parachutistes sur la Normandie, les 5-6 juin 1944, 
vise également à le perturber.
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cacher et ce qu’on veut lui faire croire ou lui montrer » : Il 
V\QWKpWLVH�VHV�UpÀH[LRQV�HQ�FLQT�SULQFLSHV��
O�9LVHU�j� OD� WrWH�� ,O�QH� IDXW�SDV� VH� WURPSHU�G¶REMHFWLI�� OD�

déception vise le chef adverse.
O�1H�FDFKHU�TXH�FH�TXL�SHXW�O¶rWUH�
O� Aller dans le sens des symptômes du malade. Il est 

évidemment plus facile de faire croire à l’adversaire 
quelque chose auquel il croit déjà, ou qu’il espère pour 
V¶\�rWUH�SUpSDUp��TXH�GH�O¶DPHQHU�j�WRXW�FKDQJHU�

Ne pas écouter son état-major ! Les états-majors ont 
un défaut universel, ils sont prévisibles. Or décevoir ou 
VXUSUHQGUH�H[LJH�G¶rWUH�LPSUpYLVLEOH�

Cohérence, redondance, convergence. Une manœuvre 
YLVDQW� j� GpFHYRLU� GRLW� rWUH� FRRUGRQQpH� HW� RUGRQQpH� GH�
près dans toutes ses parties.

H. W.

Un des simulacres de Sherman éployés en 1944 dans le sud de la Grande-
Bretagne pour induire en erreur le commandement allemand sur le lieu du 
débarquement…
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Ces dernières années, on a pu observer une évolution 
constante des cybermenaces. Elles se développent 
de manière exponentielle au développement 

des nouvelles technologies qui apportent des risques 
mais également des opportunités. Les attaques sont 
toujours plus sophistiquées et impliquent désormais 
GH� O¶LQWHOOLJHQFH� DUWL¿FLHOOH� DLQVL� TXH� GHV� WHFKQLTXHV� GH�
social engineering� WRXMRXUV� SOXV� SRXVVpHV�� (Q� ¿Q� GH�
compte, l’attaquant a presque toujours une longueur 
d’avance sur le défenseur qui est constamment sous 
la pression d’une nouvelle attaque ou d’un nouveau 
mode de fonctionnement. Les équipes de sécurité sont 
très souvent en mode réactif, dépendante des actions 
des attaquants avant de pouvoir prendre des mesures. 
(Q� H̆HW�� XQH� DSSURFKH�all hazard� �SUrWH� SRXU� WRXV� OHV�
dangers) impliquerait des coûts beaucoup trop élevés 
pour les organisations et les Etats.

Une contribution à la mesure 1 et 2 de la SNPC

3RXU� IDLUH� IDFH� j� FHV� QRXYHDX[� Gp¿V�� OD� F\EHUVpFXULWp�
s’est énormément développée ces dernières années. 
Les secteurs publics, privés et académiques redoublent 
G¶H̆RUWV� SRXU� DXJPHQWHU� OH� QLYHDX� GH� VpFXULWp� HW� GH�
résilience de la société face aux menaces cyber. La défense 
dans le domaine cyber est devenue un nouvel enjeu 
de sécurité nationale. Pour répondre à ces nouvelles 
menaces, la Suisse a élaboré plusieurs stratégies dont la 
principale est la stratégie nationale de protection de la 
Suisse contre les cyberrisques 2018-20221 (SNPC ou NCS 
en allemand) qui en est déjà à sa deuxième version. Le 
Département fédéral de la défense, de la protection de la 
population et des sports (DDPS) a développé son propre 
plan appelé Plan d’Action Cyberdéfense2 (PACD) qui est 

1 https://www.isb.admin.ch/isb/fr/home/themen/cyber_risiken_
ncs/ncs_strategie.html

2 https://www.vbs.admin.ch/fr/defense/protection-cyberattaques.
detail.document.html/vbs-internet/fr/documents/defense/
cyberattaques/Aktionsplan-Cyberdefense-f.pdf.html

actuellement en révision car il date de 2017.χ Ces deux 
documents présentent des mesures à implémenter au 
VHLQ�GH�O¶DGPLQLVWUDWLRQ�IpGpUDOH��PDLV�SDV�VHXOHPHQW��D¿Q�
d’augmenter la défense et la résilience cyber de la Suisse.

On constate également que ce domaine est en constante 
évolution et que les stratégies évoluent avec les menaces, 
leurs formes et leur intensité. Actuellement, la collaboration 
HQWUH�OHV�GL̆pUHQWHV�HQWLWpV�GpGLpHV�DX�F\EHU�SRXUUDLW�rWUH�
améliorée. L’échange d’informations, de connaissances et 
GH�FRPSpWHQFHV�HVW�SUpVHQW��PDLV�SRXUUDLW�rWUH�DPpOLRUp�
et renforcé. La mise en place du nouveau centre national 
pour la cybersécurité (NCSC) devrait pallier à ce manque 
une fois qu’il sera totalement fonctionnel. 

En partant de ces constats, une thèse de master en 
systèmes d’information a été réalisée dans ce domaine 
DYHF� O¶DPELWLRQ� G¶DSSRUWHU� XQH� SLHUUH� j� O¶pGL¿FH� GH� OD�
SNPC et du PACD, et par extension à la cyberdéfense en 
Suisse.4 

Une collaboration CYD Campus, ACAMIL, 
HES-SO

Ce travail de master réalisé à la Haute école spécialisée 
de Suisse occidentale (HES-SO) s’est inscrit dans deux 
projets de recherche appliqués menés par des unités du 
DDPS impliqués dans la cyberdéfense. Premièrement, 
la chaire d’économie de défense de l’Académie militaire 
(ACAMIL) qui a lancé deux projets au sujet de la 
gestion des ressources (humaines et matérielles) pour la 
cyberdéfense5��$¿Q�GH�PHQHU�j�ELHQ� FHV�SURMHWV�� LO� pWDLW�
nécessaire de comprendre et connaître l’écosystème 
public Suisse dédié aux aspects cyber au niveau fédéral. 

4 Cette thèse est disponible sur demande auprès du premier auteur par 
e-mail : kilian.cuche@vtg.admin.ch

4 Voir article consacré à la chaire d’économie de défense dans ce 
numéro RMS.

La veille technologique au service de l’écosystème fédéral de la cyberdéfense 

MSc Kilian Cuche*, Dr. Alain Mermoud**
* Master of Science HES-SO in Business Administration, orientation Management des Systèmes d’Information
** Chef veille technologique Cyber-Defence Campus, armasuisse S+T

Armasuisse S+T

La veille et l’anticipation technologique 
RGTOGVVGPV�WPG�RNCPKğECVKQP�FGU�
investissements et des développements plus 
agiles, surtout dans le domaine cyber, où les 
technologies changent très rapidement.
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Le deuxième projet dans lequel s’inscrit cette thèse est 
le développement d’un nouvel outil d’anticipation et de 
veille technologique (Technology and Market Monitoring 
2.0 – TMM 2.0) par le Cyber-Defence Campus basé à 
O¶eFROH� SRO\WHFKQLTXH� IpGpUDOH� GH� /DXVDQQH� �(3)/���
Cet outil doit, à terme, servir de soutien à l’anticipation 
technologique pour tous les acteurs fédéraux impliqués 
dans le domaine cyber.

Les trois objectifs principaux étaient les suivants. 
Premièrement, il s’agissait de cartographier de manière 
interactive les acteurs publics impliqués dans la 
cyberdéfense au niveau fédéral avec leur mission et leurs 
compétences pour déterminer qui fait quoi. Ensuite, 
D¿Q�G¶DLGHU� DX�GpYHORSSHPHQW�GH� O¶RXWLO� 700������ XQH�
analyse business (compréhension du contexte, des 
parties prenantes et récolte des besoins des utilisateurs) 
D� pWp� PHQpH� SDUPL� OHV� DFWHXUV� LGHQWL¿pV�� )LQDOHPHQW��
une série de recommandations ont été fournies pour le 
GpYHORSSHPHQW�GH�700�����D¿Q�G¶R̆ULU�XQ�PD[LPXP�GH�
YDOHXU�DMRXWpH�DX[�XWLOLVDWHXUV�¿QDX[�

Audience cible : les acteurs cyber 
de la Confédération

3RXU� UpDOLVHU� FHWWH� FDUWRJUDSKLH� HW� LGHQWL¿HU� OHV� DFWHXUV�
publics actifs dans le domaine cyber, deux types de 
données ont été synthétisées. Premièrement, les données 
open data au travers des documents stratégiques de 
OD� &RQIpGpUDWLRQ� HW� OHV� SXEOLFDWLRQV� VFLHQWL¿TXHV� HW�
techniques dédiées au domaine cyber en Suisse. Puis, ces 
éléments ont été complétés par des données qualitatives 
récoltées au travers d’une quarantaine d’interviews semi-
directifs menés avec des acteurs du domaine cyber au 
sein de l’administration fédérale et du DDPS. 

Cet écosystème, considéré comme une organisation, est 
¿QDOHPHQW�UHSUpVHQWp�GH�GHX[�PDQLqUHV��3UHPLqUHPHQW�
sous la forme d’un graphe en réseau qui représente les 

relations hiérarchiques entre les unités administratives. 
L’outil en ligne Rhumbl a permis de rendre le résultat 
accessible pour tout le monde.6 Cette représentation est 
YRXpH� j� rWUH� DPpOLRUpH� HW� FRPSOpWpH�� 7RXWH� UHPDUTXH�
ou complément sont les bienvenus à l’adresse email 
mentionnée ci-dessus.

Finalement, cette analyse a également permis de réaliser 
des tableaux qui présentent et détaillent les activités de 
100 entités actives dans le domaine cyber au niveau 

6 https://rhumbl.com/app/share/5e8afc1e64f2a64af2d40d47

Ce graphe en réseau disponible en ligne permet de naviguer entre les 
différentes unités administratives fédérales impliquées dans le domaine 
cyber (nœuds) ainsi que de visualiser leurs relations hiérarchiques (arcs).

%GV�QTICPKITCOOG�FKURQPKDNG�UWT�FGOCPFG�GP�ğEJKGT�PWOÂTKSWG�RGTOGV�FG�XKUWCNKUGT�NĀÂEQU[UVÁOG�HÂFÂTCN�FÂFKÂ�CW�FQOCKPG�E[DGT��+N�GUV�UÂRCTÂ�RCT�
couleurs qui font références aux différents départements de l’administration fédérale.
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fédéral. Le graphe en réseau présenté précédemment étant 
principalement destiné à des analyses pour la recherche, 
une autre visualisation plus accessible, sous la forme d’un 
organigramme structurel a également été réalisée.

Analyse des besoins en veille technologique

La deuxième phase de cette thèse consistait à analyser les 
EHVRLQV�HQ�YHLOOH�WHFKQRORJLTXH�GH�FHV�GL̆pUHQWHV�SDUWLHV�
SUHQDQWHV� D¿Q� G¶RSWLPLVHU� OH� GpYHORSSHPHQW� GH� O¶RXWLO�
TMM 2.0. Pour commencer, le contexte du projet a été 
analysé en collaboration avec les acteurs d’armasuisse 
Sciences et Technologies (S+T). Ensuite, une analyse 
de l’outil existant (TMM 1.0)7� D� pWp� UpDOLVpH� D¿Q� GH� VH�
familiariser avec l’outil et ses capacités. 

)LQDOHPHQW��GHV�DFWHXUV�H[WHUQHV�RQW�pWp�DSSURFKpV�D¿Q�
d’avoir une vision de leurs principaux besoins en veille 
technologique dont par exemple le chef de l’armée, 
le délégué fédéral à la cybersécurité, les personnes 
responsables du cyber au secrétariat général du DDPS, 
le chef de la base d’aide au commandement (BAC), ainsi 
que le responsable du réseau national de sécurité (RNS). 
$� OD�¿Q�� FH� VRQW�XQH�TXDUDQWDLQH�GH�SHUVRQQHV�TXL� RQW�
pWp�DSSURFKpHV�D¿Q�GH�FRQWULEXHU�j�O¶DQDO\VH�GHV�EHVRLQV�
pour TMM 2.0.

Une contribution à la plateforme TMM

La plateforme TMM est issue d’un projet itératif avec 
GL̆pUHQWHV� pWDSHV�� $� OD� EDVH�� 700� pWDLW� XQ� SURMHW� GH�
recherche qui visait à tester des méthodes d’analyse 
quantitatives pour évaluer l’émergence des technologies 
en utilisant des informations open data comme les 
SXEOLFDWLRQV� VFLHQWL¿TXHV�� OHV� EUHYHWV� HW� OH� UHJLVWUH� GX�
commerce. En deuxième instance, ce projet a remplacé 
la base technologique et industrielle importante 
pour la sécurité (BTIS). Actuellement, TMM permet 
principalement de rechercher des entreprises en 
IRQFWLRQ�GH�OHXUV�GL̆pUHQWHV�WHFKQRORJLHV��&HW�RXWLO�R̆UH�
également des analyses sur les tendances technologiques 
ainsi que des classements d’entreprises, d’organisations 
HW� GH� FKHUFKHXUV� VXU� GHV� WHFKQRORJLHV� VSpFL¿TXHV�� ,O�
est également possible de trouver des brevets, des 
SXEOLFDWLRQV�DLQVL�TXH�GHV�R̆UHV�G¶HPSORL�VHORQ�GL̆pUHQWV�
secteurs technologiques.

Pour faire suite aux deux stratégies mentionnées en début 
d’article, le projet TMM 2.0 est né avec pour objectif de 
répondre aux mesures concernant le développement d’une 
FDSDFLWp�G¶DQWLFLSDWLRQ�WHFKQRORJLTXH��$¿Q�GH�SULRULVHU�OH�
développement pour répondre aux besoins principaux, 
GHV� JURXSHV� G¶XWLOLVDWHXUV� RQW� pWp� FUppV� D¿Q� GH� SRXYRLU�
déterminer leurs besoins essentiels et les représenter sous 
la forme de produits minimum viables (MVPs).

Cependant, avant de déterminer les nouveaux besoins, 
plusieurs points d’amélioration possible lors du passage 
GH�700�����j�700�����RQW�pWp� LGHQWL¿pV��&HV�GHUQLHUV�
FRQFHUQHQW� OD� Gp¿QLWLRQ� GX� FDGUH� HW� GHV� OLPLWDWLRQV� GH�

7 https://tmm.dslab.ch/#/home

O¶RXWLO�RX�HQFRUH�OD�GL̆pUHQWLDWLRQ�GH�O¶RXWLO�SDU�UDSSRUW�j�
ses concurrents ou partenaires tel que le programme de 
prospective technologique DEFTECH. L’augmentation 
de l’usage ainsi qu’une amélioration des interfaces et des 
fonctionnalités ont également été relevés. Finalement, 
il s’agissait d’augmenter la qualité des données et la 
précision du crawler�D¿Q�GH�SRXYRLU�GpOLYUHU�GL̆pUHQWV�
scores en toute transparence.

Recommandations pour TMM 2.0

$¿Q� GH� VXSSRUWHU� OD� SULVH� GH� GpFLVLRQ� GDQV� OD� FRQGXLWH�
de ce projet, trois types de recommandations ont été 
proposées. La première concerne la réalisation de MVPs. 
Un MVP global présente une priorisation des besoins de 
WRXV�OHV�XWLOLVDWHXUV�D¿Q�G¶DSSRUWHU�XQ�PD[LPXP�GH�YDOHXU�
lors du développement de l’outil. De plus, les besoins 
VSpFL¿TXHV�GH�FKDTXH�JURXSH�G¶XWLOLVDWHXUV�VRQW�SUpVHQWpV�
sous la forme de MVPs indépendants. Cette priorisation 
est réalisée au moyen d’une formule mathématique qui 
prend en compte l’importance des parties prenantes ainsi 
que la fréquence du besoin demandé.

/H� EHVRLQ� SULQFLSDO� LGHQWL¿p� SRXU� FHWWH� SODWHIRUPH�
réside dans son approche. Le cadre de recherche doit 
rWUH� LQWHUQDWLRQDO� HW� JOREDO� DX� QLYHDX� GHV� WHFKQRORJLHV�
surveillées. Néanmoins, il est nécessaire d’avoir un focus 
VXU�OD�6XLVVH�D¿Q�TXH�FHW�RXWLO�SXLVVH�SHUPHWWUH�GHV�DQDO\VHV�
TXDOLWDWLYHV�DX�VHLQ�GHV�GL̆pUHQWHV�XQLWpV�IpGpUDOHV�

En ce qui concerne les principales fonctionnalités 
LGHQWL¿pHV� FRPPH�SULPRUGLDOHV�SRXU� OH� IXWXU�GH� O¶RXWLO��
RQ� SHXW� FLWHU� OD� JpQpUDWLRQ� GH� ¿FKHV� WHFKQLTXHV� �VXU�
les entreprises et les technologies), la possibilité de 
V¶DERQQHU� j� GHV� DOHUWHV� D¿Q� G¶rWUH� DYHUWL� HQ� FDV� GH�
changements majeur dans le paysage technologique ou 
le marché de la défense ainsi que l’accès à des rapports 
sur mesure centrés sur une technologie ou une entreprise 
particulière.

La visualisation des données prend également une place 
importante, que cela soit sous la forme de tableaux de 
bord stratégiques ou de hub d’export de données pour 
les chercheurs. Finalement, des nouvelles possibilités 
GH�¿OWUHV�RQW�pWp�GHPDQGpHV��DFWXHOOHPHQW��OH�VHXO�¿OWUH�
disponible est celui des types de technologies) comme 
GHV�¿OWUHV�SDU�VHFWHXU�G¶DFWLYLWp�EDVp�VXU�OD�QRPHQFODWXUH�
générale des activités économiques (NOGA), par capacité 
militaire ou encore par région, pays et date.

/¶RXWLO� GHYUD� rWUH� FDSDEOH� G¶LQWpJUHU� GHV� VRXUFHV�
internes ainsi que des données non-structurées tout en 
disposant d’une interface utilisateur agréable et moderne 
(UHVSRQVLYH). Concernant la transition de TMM 1.0 
vers TMM 2.0, certains points d’importance ont relevés 
tels que l’intégration et la communication avec les 
parties prenantes tout au long du processus ainsi que la 
possibilité de former les potentiels utilisateurs sur l’outil. 
)LQDOHPHQW�� OD� FODVVL¿FDWLRQ�GHV� LQIRUPDWLRQV� DXUD�XQH�
énorme importance suite à la possible intégration de 
sources internes. Il s’agira de bien gérer les droits d’accès 
DLQVL�TXH�OHV�GL̆pUHQWV�QLYHDX[�GH�FODVVL¿FDWLRQ�
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De plus, des maquettes d’interfaces et de fonctionnalités 
RQW�pWp�DMRXWpHV�D¿Q�G¶DLGHU�DX�GpYHORSSHPHQW�GH� O¶RXWLO��
&L�GHVVXV�� RQ� WURXYH� XQ� H[HPSOH� G¶XQH� ¿FKH� WHFKQLTXH�
G¶HQWUHSULVH�TXL�SRXUUDLW�rWUH�JpQpUpH�DYHF�O¶RXWLO�700�����

Pour terminer, une série de recommandations ma-
QDJpULDOHV� RQW� pWp� IRUPXOpHV� D¿Q� GH� VXSSRUWHU� OHV�
décisions stratégiques. Ces dernières insistent sur le fait 
d’utiliser des méthodes agiles dans le développement de 
FH�SURMHW�D¿Q�G¶pYLWHU�XQH�WURS�JUDQGH�GL̆pUHQFH�HQWUH�OHV�
UpVXOWDWV� ¿QDX[� HW� OHV� EHVRLQV� pYROXWLIV� GHV�XWLOLVDWHXUV��
(Q� H̆HW�� FHV� GHUQLHUV� VRQW� VXMHWV� j� GHV� YDULDWLRQV� HQ�
fonction de l’évolution des métiers et des technologies. 
Sur un projet d’une telle ampleur, il serait dangereux de 
¿[HU� GHV� H[LJHQFHV� DX�GpEXW� GX�SURFHVVXV� HW� GH� QH� SDV�
pouvoir revenir sur celles-ci en cours de route.

D’autres recommandations au sujet de l’intégration des 
sources internes et du niveau d’analyse des informations 
RQW� pWp� IRUPXOpHV� D¿Q� G¶DLGHU� j� OD� SULVH� GH� GpFLVLRQ� VXU�
ces points essentiels pour le futur de l’outil TMM. Pour 
terminer, ce travail a été mené conjointement avec une 
thèse de bachelor réalisée à la Haute Ecole de Gestion 
de Genève par David Marques. Son travail avait pour but 
G¶DQDO\VHU�GL̆pUHQWV�RXWLOV�FKRLVLV�HQ�IRQFWLRQ�GHV�EHVRLQV�
LGHQWL¿pV�SRXU�700������&HWWH�DQDO\VH�D�SHUPLV�GH�FODVVHU�
FHV� GL̆pUHQWHV� SODWHIRUPHV� D¿Q� G¶DLGHU� j� OD� SULVH� GH�
décision concernant l’intégration, ou non, de ces dernières.

Conclusion

Premièrement, ce travail a permis de découvrir 
et cartographier l’écosystème mis en place par la 
Confédération pour lutter contre les cyberrisques. Les 
unités administratives impliquées dans la cyberdéfense 
sont connues, mais manquent parfois d’une vue 
d’ensemble et d’une coordination interdépartementale 
ḢFDFH�� &¶HVW� SRXU� SDOOLHU� j� FHV� SUREOpPDWLTXHV� TXH� OH�
nouveau centre national pour la cybersécurité (NCSC) a 
pWp�PLV�HQ�SODFH��,O�D�SRXU�EXW�G¶rWUH�OH�SRLQW�FHQWUDO�SRXU�
les questions liées à la cybersécurité ainsi que de mettre 
en œuvre et coordonner la SNPC.

On peut également remarquer une faiblesse structurelle 
GDQV�FHW�pFRV\VWqPH�GXH�DX�V\VWqPH�G¶pFRQRPLH�SODQL¿pH�
GH� O¶DGPLQLVWUDWLRQ� IpGpUDOH�� (Q� H̆HW�� OD� SOXSDUW� GHV�
unités doivent lutter entre elles pour avoir les ressources 
nécessaires pour produire de la cyberdéfense. Comme 
cela implique plusieurs départements, certaines querelles 
politiques s’ajoutent sur ce problème. De ce fait, un 
certain temps est investi dans des activités de lobbying 
SRXU� REWHQLU� SOXV� GH� ¿QDQFHPHQW� RX� GH� UHVVRXUFHV�
KXPDLQHV� HW� FHOD� DX� GpWULPHQW� GX� WUDYDLO� H̆HFWLI� GpGLp�
à augmenter la sécurité de la Suisse. Bien entendu, ce 
n’est pas le cas partout mais ce genre de comportements 
pFRQRPLTXHV�D�SX�rWUH�UHOHYp�SOXVLHXUV�IRLV��$¿Q�GH�SDOOLHU�
j� FHV� SUREOpPDWLTXHV�� LO� HVW� QpFHVVDLUH� GH� ELHQ� Gp¿QLU�
les missions et compétences de chaque entité dédiée au 
domaine cyber, mais également d’investir les moyens 
nécessaires pour la défense dans le domaine cyber, au 
PrPH�WLWUH�TXH�GDQV�OHV�DXWUHV�VSKqUHV�G¶RSpUDWLRQV�

On peut aussi remarquer que la cyberdéfense est trop 
souvent perçue par son point de vue technique. Bien 
entendu, la sécurité informatique nécessite une forte 
composante technique, mais une approche holistique 
HVW� QpFHVVDLUH� VL� O¶RQ� YHXW� rWUH� ḢFDFH� HW� ḢFLHQW�� 'HV�
domaines variés tels que le management, l’économie et 
les sciences sociales sont nécessaires pour développer 
une cyberdéfense complète. Cela permet par exemple 
d’optimiser la gestion des ressources, d’implémenter des 
politiques et des prescriptions légales et d’optimiser les 
SDUWHQDULDWV� HQWUH� OHV� GL̆pUHQWV� pFRV\VWqPHV� �SXEOLFV��
privés et académiques).

)LQDOHPHQW��XQH�IRLV�OHV�IXWXUV�GpYHORSSHPHQWV�H̆HFWXpV�
pour TMM 2.0, on pourrait envisager d’automatiser 
la réalisation de cartographies ou de réaliser d’autres 
projets impliquant des analyses de données quantitatives 
relatives au domaine cyber. Cet outil devra à terme selon 
la SNPC, servir à toute l’administration fédérale comme 
référence concernant l’anticipation technologique. 

K. C. & A. M.

%GVVG�ğEJG�VGEJPKSWG�GUV�WPG�XKUWCNKUCVKQP�FGU�KPHQTOCVKQPU�LWIÂGU�EQOOG�
primordiales pour la représentation d’une entreprise. Elle représente les 
besoins exprimés par les parties prenantes sous une forme visuelle et 
RGTOGV�FG�FÂğPKT�NC�HQTOG�FĀWP�NKXTCDNG�RQVGPVKGN�RQWT�6//�����

%G�ITCRJKSWG�TGRTÂUGPVG�NG�UEQTG�ğPCN�CVVTKDWÂ�RQWT�NGU�QWVKNU�VGUVÂU�GP�
fonction de différents critères d’analyse. Ces critères font références 
CWZ�DGUQKPU�KFGPVKğÂU�RQWT�6//�����GV�UQPV�DCUÂU�UWT�FGU�DGPEJOCTMU�
utilisés dans le domaine de l’Intelligence Economique.
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OH� FDV� GH� O¶REWHQWLRQ� G¶XQH� ERXUVH� GX� )RQGV� QDWLRQDO�
VXLVVH�GH� OD� UHFKHUFKH� VFLHQWL¿TXH� �)16���SDU� H[HPSOH��
'¶DLOOHXUV��OHV�©�&<'�IHOORZV�ª�VRQW�UpPXQpUpV�HW�HQJDJpV�
DX[� FRQGLWLRQV� GX� )16�� 'DQV� OH� FDV� G¶XQ� SRVWGRF�� OH�
¿QDQFHPHQW�HVW�JDUDQWL�SRXU�GHX[�DQV��&¶HVW�pYLGHPPHQW�
XQ�JUDQG�KRQQHXU�SRXU� O¶8QLYHUVLWp�GH�*HQqYH�G¶DYRLU�
GpFURFKp� OH� SUHPLHU� SRVWGRF� ©�&<'� IHOORZVKLS�ª���
/¶LQLWLDWLYH�G¶DUPDVXLVVH�6�7�FRPEOH�XQ�YLGH�LPSRUWDQW�
HW�SHUPHW�O¶pPHUJHQFH�G¶XQ�©�'$53$�KHOYpWLTXH�ª��QGOU���
O¶DJHQFH� SRXU� OHV� SURMHWV� GH� UHFKHUFKH� DYDQFpH� GH�
GpIHQVH�GX�GpSDUWHPHQW� GH� OD� GpIHQVH�GHV�(WDWV�8QLV���
DX�VHLQ�GXTXHO�GHV�SURMHWV�G¶LQQRYDWLRQ�KRUV�GX�FRPPXQ�
�©�PRRQVKRW�ª�� RQW� FODLUHPHQW� OH� SRWHQWLHO� G¶pPHUJHU�
HW� G¶DLGHU� j� GpYHORSSHU� GHV� GpOLYUDEOHV� FRQFUHWV� SRXU�
OH� IXWXU� GH� OD� F\EHU�GpIHQVH�� -H� PH� UpMRXLV� YLYHPHQW�
GH�FROODERUHU�DYHF� OH�&<'�&DPSXV�HW�GH�FRQWULEXHU�DX�
GpYHORSSHPHQW� VFLHQWL¿TXH� GH� OD� F\EHU�GpIHQVH� YLD� OH�
SURMHW�©�7HFKQRORJ\�	�0DUNHW�0RQLWRULQJ�ª��700�������
GpMj�pYRTXp�GDQV�OD�506��1��������2

En quoi la veille technologique est une activité 
importante pour la cyber-sécurité ?

DPD : &RPPH�OH�VRXOLJQH�OD�©�6WUDWpJLH�QDWLRQDOH�SRXU�OD�
SURWHFWLRQ�GH�OD�6XLVVH�FRQWUH�OHV�F\EHU�ULVTXHV�ª��613&��
������������OD�YHLOOH�GH�PDUFKp�HW�O¶LGHQWL¿FDWLRQ�SUpFRFH�
des technologies émergentes et/ou de rupture constitue 
XQ� pOpPHQW� FOp� GH� OD� VWUDWpJLTXH� GH� F\EHU�GpIHQVH� GH�
QRWUH�SD\V��3DUOHU�GH�YHLOOH�GH�PDUFKp�HW�G¶LGHQWL¿FDWLRQ�
SUpFRFH�� F¶HVW� SDUOHU� GH� UHQVHLJQHPHQW� OLp� DX� GpYH�
ORSSHPHQW�WHFKQRORJLTXH��$XVVL��OH�GpYHORSSHPHQW�G¶XQH�
FDSDFLWp� GH� F\EHU�GpIHQVH�SDVVH�QpFHVVDLUHPHQW�SDU� OH�
renseignement sur les menaces, puisque ce n’est qu’au 
WUDYHUV�GH�FH�GHUQLHU�TXH�O¶RQ�SHXW�FODVVL¿HU�OHV�PHQDFHV�
SDU�QLYHDX�GH�GDQJHURVLWp�HW�GH�SUREDELOLWp�G¶RFFXUUHQFH�
±�GHX[�IDFWHXUV�FOp�GH�O¶DQDO\VH�GX�ULVTXH��8QH�DQDO\VH�
PLQXWLHXVH�� V\VWpPDWLTXH� HW� FRQWLQXH� GHV� LQQRYDWLRQV�

2 Maillart, T. ; Mermoud, A. /¶LQWHOOLJHQFH� FROOHFWLYH� HW� OD� YHLOOH�
WHFKQRORJLTXH�SRXU�IDLUH�IDFH�DX[�Gp¿V�GH�OD�F\EHU�GpIHQVH��LQ�Revue 
Militaire Suisse (RMS+) N°3 - 2020.

Comment fonctionne la collaboration entre 
l’Université de Genève et le CYD Campus 
d’armasuisse Sciences et Technologies 

(S+T) ?

Dimitri Percia David (DPD) : L’École polytechnique 
IpGpUDOH� GH� /DXVDQQH� �(3)/�� HW� OH� &<'� &DPSXV�
V¶HQJDJHQW� FRQMRLQWHPHQW� HQ� IDYHXU� GH� OD� UHFKHUFKH� HW�
GH� OD� IRUPDWLRQ� GDQV� OH� GRPDLQH� GH� OD� F\EHU�GpIHQVH��
/HV� ©�&\EHU�'HIHQFH� )HOORZVKLSV�ª� VRQW� RXYHUWV� DX[�
FKHUFKHXUV�GH�QLYHDX�PDVWHU��GRFWRUDW�HW�SRVWGRF��'HX[�
postulations par année sont possibles, en principe au 
SULQWHPSV� HW� HQ� DXWRPQH��8QH�SUp�VpOHFWLRQ� D� OLHX� VXU�
la base d’une proposition de recherche. Les candidats 
UHWHQXV�VH�YRLHQW�DORUV�DWWULEXpV��SDU�XQ�FRPLWp�VFLHQWL¿TXH�
LQGpSHQGDQW��XQ�©�6FLHQWL¿F�3URMHFW�0DQDJHU�ª�GX�&<'�
Campus en fonction du sujet de recherche choisi.1�'DQV�
PRQ� FDV�� F¶HVW� OH� 'U�� $ODLQ�0HUPRXG�� FKHI� GH� OD� YHLOOH�
WHFKQRORJLTXH� DX� VHLQ� GX� &<'� &DPSXV�� TXL� P¶D� pWp�
DWWULEXp��(Q�SDUDOOqOH��LO�HVW�LPSRUWDQW�GH�VpOHFWLRQQHU�XQ�
VXSHUYLVHXU�GDQV�XQH�KDXWH�pFROH�VXLVVH�TXL�D�OD�YRORQWp�
HW�OD�FDSDFLWp�G¶HQFDGUHU�XQH�UHFKHUFKH�VFLHQWL¿TXH�OLpH�
j�OD�F\EHU�GpIHQVH��'DQV�PRQ�FDV�� OH�FKRL[�GX�0(5�'U�
Thomas Maillart s’est fait naturellement et rapidement, 
FDU� VRQ� H[SHUWLVH� FRQMRLQWH� HQ� LQQRYDWLRQ�� LQWHOOLJHQFH�
FROOHFWLYH�HW�PRGqOHV�TXDQWLWDWLIV�OLpV�DX[�F\EHU�ULVTXHV�
HVW� LQFRQWHVWDEOHPHQW� XQLTXH�� 6L� YRXV� pWXGLH]� DX� VHLQ�
d’une haute école suisse et souhaitez faire progresser la 
recherche dans le domaine des sciences de la sécurité et 
GHV�GRQQpHV��OHV�©�&<'�IHOORZVKLSV�ª�VRQW�IDLWV�SRXU�YRXV�
�� 3OXV� G¶LQIRUPDWLRQ� HW� LQVFULSWLRQ� VXU� OH� VLWH� GX� &<'�
Campus : http://cydcampus.ch

Thomas Maillart (TM) : 'X� SRLQW� GH� YXH� GH� O¶8�
QLYHUVLWp� GH� *HQqYH�� FH� ©�IHOORZVKLS�ª� HVW� FRQVLGpUp�
comme une entrée de fonds de recherche, comme dans 

�� /HV� VXMHWV� GH� UHFKHUFKH� G¶LQWpUrW� SRXU� OH� &<'� &DPSXV� VRQW�
GLVSRQLEOHV� VXU� OH� VLWH� GH� O¶(3)/� �� KWWSV���ZZZ�HSÀ�FK�UHVHDUFK�
services/fund-research/funding-opportunities/fellowship-mobility/
cyd-fellowships/cyd-master-thesis-topics/ (consulté le 29.09.20)

Technometrics : La science au service de la veille technologique pour la cyber-défense

Propos recueillis par le Dr. Alain Mermoud
Rédacteur adjoint RMS+

Armasuisse S+T

.G�&T��&KOKVTK�2GTEKC�&CXKF�GUV�DÂPÂğEKCKTG�
du premier Cyber-Defence Campus (CYD) 
Distinguished Postdoctoral Fellowship 
et chercheur postdoctoral à la Faculté 
d’Economie et de Management de 
l’Université de Genève, plus précisément 
à l’Information Science Institute. Son 
superviseur, le Dr. Thomas Maillart est 
maître d’enseignement et de recherche 
dans la même faculté et le même institut, 
et est spécialisé dans la recherche sur 
l’intelligence collective et les cyber-risques. 
Interview conjoint.
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technologiques est ainsi nécessaire pour déceler leur 
impact en termes de risques (menaces potentielles) et 
opportunités (réponses appropriées). Une telle analyse 
GHPDQGH� DLQVL� XQH� FDSDFLWp� GH� YHLOOH� GX� PDUFKp�
WHFKQRORJLTXH� OLp� j� OD� F\EHU�GpIHQVH�� PDLV� pJDOHPHQW�
HW� VXUWRXW� XQH� FDSDFLWp� G¶LGHQWL¿FDWLRQ� SUpFRFH� GHV�
WHFKQRORJLHV�LPSDFWDQW�OD�F\EHU�GpIHQVH�

'H�PDQLqUH�SOXV�ODUJH��OH�GpYHORSSHPHQW�G¶XQH�FDSDFLWp�
GH� F\EHU�GpIHQVH� V¶LQVFULW� GDQV� OD� SROLWLTXH� HW� OHV�
SURFpGXUHV� G¶DFTXLVLWLRQ� G¶DUPHPHQW� GX� ''36�� VHORQ�
OHV� UHFRPPDQGDWLRQV� GX� FDELQHW� 'HORLWWH� UHQGXHV�
SXEOLTXHV� HQ� MXLQ� �����3 La démarche de poursuite de 
OD�PLVH�HQ�SODFH�GH�FDSDFLWpV�GH�F\EHU�GpIHQVH�V¶LQVFULW�
GDQV� OD� SHUVSHFWLYH� GHV� JUDQGV� SURMHWV� GH� FHV� TXLQ]H�
SURFKDLQHV� DQQpHV�� QRWDPPHQW� OH� UHQRXYHOOHPHQW� GHV�
PR\HQV�GH�SURWHFWLRQ�GH�O¶HVSDFH�DpULHQ��$LU�������HW�OD�
PRGHUQLVDWLRQ�GHV�)RUFHV�WHUUHVWUHV��2U��GDQV�OH�FRQWH[WH�
GH� GpYHORSSHPHQW� G¶XQH� FDSDFLWp� GH� F\EHU�GpIHQVH� ±�
impliquant du matériel d’armement à fort contenu 
informatique –, il existe un risque lié à l’obsolescence 
SUpPDWXUpH� GHV� V\VWqPHV�� $LQVL�� OHV� V\VWqPHV� ULVTXHQW�
G¶rWUH� GpMj� REVROqWHV� DX� PRPHQW� GH� OHXU� LQWURGXFWLRQ�
DXSUqV� GH� OD� WURXSH� DORUV� TX¶LOV� QH� O¶pWDLHQW� SDV�
HQFRUH� ORUV� GH� OD� GpFLVLRQ� G¶DFTXLVLWLRQ�� /¶LQWHUYDOOH�
entre le temps nécessaire à l’acquisition du matériel 
�WHPSV� G¶DFTXLVLWLRQ�� HW� OD� GpFURLVVDQFH� GH� O¶ḢFLHQFH�
WHFKQRORJLTXH� �WHPSV� WHFKQRORJLTXH�� HVW� XQ� SUREOqPH�
propre à l’acquisition de matériel informatique et au 
GpYHORSSHPHQW� G¶XQH� FDSDFLWp� GH� F\EHU�GpIHQVH�� 8QH�
DFWLYLWp�GH�YHLOOH� WHFKQRORJLTXH�GHYUDLW�DORUV�SHUPHWWUH�
GH�UpGXLUH� O¶LQWHUYDOOH�HQWUH� OH� WHPSV�G¶DFTXLVLWLRQ�HW� OH�
temps technologique en sélectionnant les technologies 
les plus pertinentes à acquérir. En tant que commandant 
GH� FRPSDJQLH�� MH� VXLV� SDUWLFXOLqUHPHQW� VHQVLEOH� j� FHW�
élément. Ainsi, la plateforme TMM sera également 
FDSDEOH� GH� VXLYUH� OHV� GpYHORSSHPHQWV� WHFKQRORJLTXHV�
UHODWLIV�DX�F\EHU�HVSDFH�D¿Q�G¶pWDEOLU�XQH�LPDJH�JOREDOH�
et en déduire des conséquences pour soutenir à la fois les 
GpYHORSSHPHQWV�VWUDWpJLTXHV�HW�OD�SROLWLTXH�G¶DFTXLVLWLRQ�
GH�PDWpULHO�GX�''36��FRPPH�SUpYX�GDQV�OH�3ODQ�G¶$FWLRQ�
&\EHU�GpIHQVH��3$&'��

TM : -DPDLV� OD� WHFKQRORJLH� Q¶D� pYROXp� DXVVL� YLWH�
TX¶DXMRXUG¶KXL��'X�MRXU�DX�OHQGHPDLQ��GHV�WHFKQRORJLHV�
émergentes font leur apparition, et certaines changent 
UDGLFDOHPHQW�OH�FRQWH[WH�HW�O¶HQYLURQQHPHQW�GH�OD�F\EHU�
GpIHQVH��'H�FH�IDLW��LO�HVW�FULWLTXH�GH�SRXYRLU�DQWLFLSHU�OHV�
WHFKQRORJLHV�TXL�YRQW�IDLUH�OD�GL̆pUHQFH�j�FRXUW��PR\HQ��
et long terme. Il est important de bien modéliser les 
structures et dynamiques associées à une multitude de 
WHFKQRORJLHV� HQ� FRXUV� GH� GpYHORSSHPHQW�� HW� FH� D¿Q� GH�
PLHX[� SRXYRLU� pPHWWUH� GHV� UHFRPPDQGDWLRQV� YLVDQW� j�
DGDSWHU�O¶LQYHVWLVVHPHQW�HW�O¶DFTXLVLWLRQ�GHV�WHFKQRORJLHV��
/RUV� GH� OD� SUpSDUDWLRQ� GH� OD� SUHPLqUH� VWUDWpJLH� GH�
F\EHU�GpIHQVH� GH� OD� 6XLVVH� HQ� ������ M¶DYDLV� pWp� LQYLWp�
à donner un séminaire dans lequel je recommandais 
j� OD� &RQIpGpUDWLRQ� G¶LQYHVWLU� ±� YLD� XQ� IRQG� VSpFLDO�
GH� FDSLWDO�ULVTXH� ODEHOOLVp� F\EHU�GpIHQVH� ±� GDQV� OHV�
technologies émergentes ayant un impact potentiel pour 

3 ht tps ://www.admin.ch/gov/fr/accuei l/documentat ion/
communiques.msg-id-79450.html (consulté le 29.09.20)

OD�F\EHU�GpIHQVH��/H�SURMHW�700�����D�FODLUHPHQW�SRXU�
but d’opérationnaliser cette proposition formulée il y a 
PDLQWHQDQW�SUHVTXH����DQV�

Vous évoquez la SNPC. Dans le cadre de cette 
stratégie, comment est-ce que votre recherche 
contribue au développement d’une capacité de 
veille technologique pour la Confédération ? 

DPD : $¿Q� GH� UpSRQGUH� j� OD� PHVXUH� �� �GpWHFWLRQ�
précoce des tendances ou technologies et acquisition 
GHV� FRQQDLVVDQFHV� XWLOHV�� GH� OD� 613&�� OH� &<'�&DPSXV�
GpYHORSSH� XQ� ©�7HFK�:DWFK� 3URJUDP�ª� DYHF� VD� SURSUH�
SODWHIRUPH� GH� YHLOOH� WHFKQRORJLTXH� LQVSLUpH� GH� OD� EDVH�
technologique et industrielle importante pour la sécurité 
(BTIS), qui constitue un élément important de la politique 
d’armement. La BTIS englobe les instituts de recherche 
et les entreprises installés en Suisse et disposant de 
FRPSpWHQFHV��FRQQDLVVDQFHV�HW�FDSDFLWpV�HQ�PDWLqUH�GH�
VpFXULWp� HW� GH� GpIHQVH�� (Q� ������ OD� SURFpGXUH� G¶DXWR�
inscription dans la base de données BTIS a été remplacée 
SDU�XQH�©�6XUYHLOODQFH�GHV�7HFKQRORJLHV�HW�GHV�0DUFKpV�ª�
�670���700�HQ�DQJODLV��DXWRPDWLVpH��/HV�GRQQpHV�VRQW�
GpVRUPDLV� UpFROWpHV� YLD� XQ� URERW� G¶LQGH[DWLRQ� �ZHE�
crawler) qui explore des sources publiques comme les 
registres du commerce, les sites web d’entreprises ou 
encore les réseaux sociaux. Les données sont recherchées 
j�LQWHUYDOOHV�UpJXOLHUV�HW�PLVHV�j�MRXU�WRXV�OHV�PRLV�GDQV�
OD� SODWHIRUPH� 670�� /D� 670� SHUPHW� GH� UHWURXYHU� GHV�
entreprises ainsi que les informations qui s’y rapportent, 
FRPPH� OHV� SURGXLWV�� OHV� VHUYLFHV�� OHV� H[SHUWV�� HW� OHV�
technologies qu’elles proposent. Ces entreprises sont 
SDU� FRQVpTXHQW� YLVLEOHV� WDQW� FRPPH� IRXUQLVVHXUV� �RX�
VRXV�WUDLWDQWV�� SRWHQWLHOV� TXH� FRPPH� SDUWHQDLUHV� GH�
FRPSHQVDWLRQ�pYHQWXHOV�GDQV�OH�FDGUH�G¶XQH�DFTXLVLWLRQ��
(Q�RXWUH��QRXV�H̆HFWXRQV des analyses sur mesure pour 
OH�FRPSWH�GX�6HFUpWDULDW�JpQpUDO�GX�''36�HW�OH�QRXYHDX�
&HQWUH�QDWLRQDO�SRXU�OD�F\EHU�VpFXULWp��1&6&��TXL�HVW�OH�
FHQWUH�GH�FRPSpWHQFHV�GH�OD�&RQIpGpUDWLRQ�HQ�PDWLqUH�GH�
F\EHU�VpFXULWp�HW�OH�SUHPLHU�LQWHUORFXWHXU�SRXU�OHV�PLOLHX[�
pFRQRPLTXHV�� O¶DGPLQLVWUDWLRQ�� OHV� pWDEOLVVHPHQWV�G¶HQ� 
VHLJQHPHQW�HW�OD�SRSXODWLRQ�SRXU�WRXWH�TXHVWLRQ�UHODWLYH�
j� OD�F\EHU�VpFXULWp��$YHF� OH�1&6&��TX¶LO�D�SODFp�VRXV� OD�
GLUHFWLRQ� GX� GpOpJXp� GH� OD� &RQIpGpUDWLRQ� j� OD� F\EHU�
sécurité (ce dernier dépend directement du chef du 
'pSDUWHPHQW� IpGpUDO� GHV� ¿QDQFHV� �'))���� OH� &RQVHLO�
fédéral entend renforcer le rôle actif de la Confédération 
GDQV�OD�SURWHFWLRQ�GH�OD�6XLVVH�FRQWUH�OHV�F\EHU�ULVTXHV��
1RWUH� REMHFWLI� HVW� GRQF� G¶DOLPHQWHU� OD� &RQIpGpUDWLRQ��
YLD� OH� &<'� &DPSXV�� HQ� SURGXLWV� �OLYUDEOHV�� GH� YHLOOH�
WHFKQRORJLTXH�HW�SDV�XQLTXHPHQW�OH�''36�

TM : 'X�SRLQW�GH�YXH�GH�OD�OLWWpUDWXUH�VFLHQWL¿TXH��OD�YHLOOH�
WHFKQRORJLTXH� HVW� XQH� VRXV�GLVFLSOLQH� GX� ©�7HFKQRORJ\�
0DQDJHPHQW�ª� 1RWUH� REMHFWLI� HVW� GH� FRQWULEXHU� j�
l’amélioration de la plateforme STM grâce à notre 
H[SHUWLVH� VFLHQWL¿TXH��'¶DXWUH�SDUW��QRXV� H[SORLWRQV� OHV�
GRQQpHV�FROOHFWpHV�j�GHV�¿QV�VFLHQWL¿TXHV��3DU�DLOOHXUV��
FHW�RXWLO�D�SRXU�EXW�G¶DXWRPDWLVHU�GH�PDQLqUH�FRQWLQXH���
1. la surveillance�GHV�GpYHORSSHPHQWV�WHFKQRORJLTXHV�
HQ� JpQpUDO� HW� OH� VXLYL� GH� OHXU� pYROXWLRQ�DGRSWLRQ� DX�
VHLQ� GX� PDUFKp��� ��� OD� prédiction des tendances 
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HW� GHV� GpYHORSSHPHQWV� WHFKQRORJLTXHV�� LQFOXDQW�
O¶DQWLFLSDWLRQ�GHV� WHFKQRORJLHV�GH�UXSWXUH��GLVUXSWLYH����
��� O¶évaluation des risques et des opportunités 
GHV� GpYHORSSHPHQWV� WHFKQRORJLTXHV� SRXU� OD� F\EHU�
GpIHQVH�� &HV� WURLV� EXWV� SHUPHWWHQW� GH� �� D�� GpOLYUHU� XQH�
LGHQWL¿FDWLRQ� SUpFRFH� GHV� WHQGDQFHV� WHFKQRORJLTXHV� HQ�
distinguant et en cartographiant les acteurs (industrie : 
HQWUHSULVHV�� IRXUQLVVHXUV�� HWF���� UHFKHUFKH� VFLHQWL¿TXH���
FKHUFKHXUV�FOp�� ODERUDWRLUHV�� SURMHWV�� HWF���� OHV� FOXVWHUV�
WHFKQRORJLTXHV� HW� OHV� KXEV� JpRJUDSKLTXHV� SDU� FOXVWHU���
E��DQWLFLSHU� OHV� WHQGDQFHV� WHFKQRORJLTXHV�HW�pYDOXHU� OHV�
risques et les opportunités liés à ces mêmes tendances 
WHFKQRORJLTXHV�� ,O� VHUD� DORUV� SRVVLEOH� G¶LGHQWL¿HU� HW�
de cartographier les organisations et les personnes 
associées à une technologie, d’établir des liens et 
G¶pFODLUHU� OHV�UHODWLRQV�HQWUH� OHV�GL̆pUHQWHV�HQWLWpV� OLpHV�
j�XQH� WHFKQRORJLH�GRQQpH��G¶LGHQWL¿HU� OHV� FKDQJHPHQWV�
GH�SRVLWLRQQHPHQW�WHFKQRORJLTXH�GHV�GL̆pUHQWHV�HQWLWpV�
OLpHV�j�XQH�WHFKQRORJLH�GRQQpH��GH�GpOLYUHU�XQH�SUR¿ODJH�
GHV�GL̆pUHQWHV�FRPPXQDXWpV�WHFKQRORJLTXHV��GH�SUpGLUH�
OHV� WHQGDQFHV� WHFKQRORJLTXHV� HW� OHV� IXWXUV� DFWHXUV�FOp� ��
HW� G¶REVHUYHU� OH� SRWHQWLHO� ODWHQW� GH� V\QHUJLHV� HQWUH� GHV�
GLVFLSOLQHV�VFLHQWL¿TXHV�HW�GHV�WHFKQRORJLHV�

De nombreux consultants – comme Gartner 
RX� )RUUHVWHU� ±� R̆UHQW� GHV� VHUYLFHV� GH� YHLOOH�
technologique. En quoi votre approche est-elle 
GL̆pUHQWH�"

TM : 1RWUH�REMHFWLI�HVW�GH�IRXUQLU�GHV�PRGqOHV�TXDQWLWDWLIV�
GH�SUpYLVLRQ�WHFKQRORJLTXH�HW�GHV�RXWLOV�GH�VXUYHLOODQFH�
GX�PDUFKp�SRXU�OD�F\EHU�GpIHQVH��EDVpV�VXU�OHV�PpWKRGHV�
fournies par la science des données (data science). En 
SDUWDQW�G¶XQH�SHUVSHFWLYH�VRFLR�WHFKQLTXH�GHV�V\VWqPHV�
d’information, nous appliquons certains principes de 
la physique appliquée à l’économie, de l’apprentissage 
machine (machine learning), et de la microéconomie 
DX�GRPDLQH�GH�OD�F\EHU�GpIHQVH��8QH�WHOOH�DSSURFKH�YD�
SHUPHWWUH� GpYHORSSHU� XQ� WDEOHDX� GH� ERUG� TXDQWLWDWLI�
SRXU� VXUYHLOOHU� GH� TXHOOH� PDQLqUH� OHV� WHFKQRORJLHV���
(i) émergent, (ii) attirent une attention plus large 
�QRWDPPHQW�HQ�GL̆pUHQFLDQW�OHV�EXOOHV�WHFKQRORJLTXHV�HW�
OH�SRWHQWLHO�j�ORQJ�WHUPH����LLL��VH�GpYHORSSHQW�HW�P�ULVVHQW�
VRXGDLQHPHQW� RX� SURJUHVVLYHPHQW�� HW� �LY�� GHYLHQQHQW�
SHUWLQHQWHV� HQ� WHUPHV� G¶LQYHVWLVVHPHQW�� HQ� SDUWLFXOLHU�
GDQV� OD� SHUVSHFWLYH� GH� OD� F\EHU�GpIHQVH�� 3RXU� FH� IDLUH��
QRXV� SURFpGRQV� HQ� SOXVLHXUV� pWDSHV��� 3UHPLqUHPHQW��
nous  analysons les réseaux de capacité de production, 
OHV� VWUXFWXUHV� HW� OHV� G\QDPLTXHV� GH� O¶LQQRYDWLRQ� TXL�
VRXV�WHQGHQW� OH� F\FOH� GH� YLH� GH� FKDTXH� WHFKQRORJLH��
HQ� SDUWLFXOLHU� VRQ� QLYHDX� GH� PDWXULWp� WHFKQRORJLTXH�
�©�7HFKQRORJ\� 5HDGLQHVV� /HYHO�ª�� 75/��� 3XLV� QRXV�
GpYHORSSRQV�GHV�PRGqOHV�SUpGLFWLIV��JUkFH�j�O¶LQWHOOLJHQFH�
DUWL¿FLHOOH�� SRXU� pYDOXHU� OH� SRWHQWLHO� GH� FURLVVDQFH� GH�
chaque technologie, et ses conséquences prédictibles pour 
OD�F\EHU�GpIHQVH��(Q¿Q��QRXV�PRGpOLVRQV�GHV�SRUWHIHXLOOHV�
G¶LQYHVWLVVHPHQWV� SDU� FODVVHV� GH� WHFKQRORJLHV�� D¿Q� GH�
PLHX[� GLULJHU� OHV� LQYHVWLVVHPHQWV� SXEOLFV� HW� SULYpV�� HQ�
SDUWLFXOLHU�GH�PDQLqUH�j�GLYHUVL¿HU�OHV�ULVTXHV�H[WUrPHV�
liés aux technologies émergentes.

Infographique présentant le cycle de création d’une 
capacité de cyber-défense : Par le biais d’un écosystème 
WULSDUWLWH�G¶H[SHUWV�HQ�F\EHU�VpFXULWp�±�PrODQW�O¶LQGXVWULH�
(entreprises et « hubs » technologiques), le monde 
académique (laboratoires et chercheurs de référence) et 
armasuisse S+T –, une importante émulation d’idées et 
de projets voit le jour. Les besoins en termes de biens et 
services liés à la cybersécurité deviennent alors l’objet de 
recherches fondamentales et/ou appliquées, menant ainsi 
à des « proofs-of-concept » qui, lorsqu’ils s’implémentent 
de manière satisfaisante, deviennent intéressant pour 
les programmes d’acquisition et d’achats de matériel, 
contribuant à la création d’une capacité de cyber-défense. 
A droite, le modèle de « Technology Readiness Level » 
(TRL) permet d’estimer le degré de maturité d’une 
WHFKQRORJLH� GRQQpH�� HW� SHXW� GRQF� rWUH�PLV� HQ� SDUDOOqOH�
avec le modèle de création de capacité en cyber-défense. 
Source : armasuisse S+T.

DPD : La société Gartner propose une courbe de 
©�PDWXULWp�WHFKQRORJLTXH�ª��SDUIRLV�DXVVL�DSSHOpH�©�K\SH�
FXUYH�ª��� %LHQ� TX¶HOOH� VHPEOH� LQWXLWLYHPHQW� DVVH]� MXVWH��
FHWWH�FRXUEH�QH�UHSRVH�SDV�VXU�XQH�DQDO\VH�VFLHQWL¿TXH�
VROLGH��/HV�WHFKQLTXHV�FODVVLTXHV�GH�YHLOOH�VWUDWpJLTXH�HW�
G¶LGHQWL¿FDWLRQ� SUpFRFH� GHV� WHQGDQFHV� WHFKQRORJLTXHV�
VRQW�HVVHQWLHOOHPHQW�EDVpHV�VXU�GHV�DQDO\VHV�TXDOLWDWLYHV�
WHOOHV� TXH��� ��� GHV� DSSURFKHV� LQWXLWLYHV� �MXJHPHQW� SHU�
sonnel, opinion d’expert, opinion de groupe d’experts, 
RX� HQFRUH� VXU� GHV� PpWKRGHV� VWUXFWXUpHV� G¶pYDOXDWLRQ�
G¶RSLQLRQV� GH� JURXSHV� G¶H[SHUWV�� OD� PpWKRGH� 'HOSKL�
IDLVDQW� UpIpUHQFH� GDQV� FH� GRPDLQH���� ��� GHV� DSSURFKHV�
mécanistiques comme la mise en réseau graphique, 
O¶H[WUDSRODWLRQ� GH� WHQGDQFHV� RX� HQFRUH� GHV�PRGqOHV� GH�
FDXVDOLWp������XQ�PpODQJH�GHV�GHX[�SUHPLqUHV�PpWKRGHV���
/¶DSSURFKH�DFWXHOOH�VRX̆UH�GH���SUREOqPHV���G¶XQH�SDUW��
HOOH� Q¶HVW� QL� V\VWpPDWLTXH� QL� TXDQWLWDWLYH� HW� QH� SHUPHW�
GRQF�SDV�GpOLYUHU�GHV�SUpGLFWLRQV�VROLGHV��'¶DXWUH�SDUW��j�
O¶KHXUH�GH�OD�PXOWLSOLFDWLRQ�G¶LQYHQWLRQV�WHFKQRORJLTXHV�
TXL� SHXYHQW� YUDLPHQW� IDLUH� OD� GL̆pUHQFH� �©�JDPH�
FKDQJHU�ª���O¶DSSURFKH�DFWXHOOH�QH�SHXW�SDV�rWUH�DSSOLTXpH�
j� WUqV� ODUJH� pFKHOOH�� /HV� WHFKQLTXHV� GH� OD� VFLHQFH� GHV�
GRQQpHV� HW� GH� O¶LQWHOOLJHQFH� DUWL¿FLHOOH� SHUPHWWHQW� GH�
WHVWHU�HW�YDOLGHU�XQ�WUqV�JUDQG�QRPEUH�GH�VFpQDULRV�DX�
fur et à mesure que des données actualisées sont fournies 
j�QRV�PRGqOHV�
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Quels sont les technologies qui vont le plus 
LQÀXHQFHU�OD�F\EHU�GpIHQVH�j�FRXUW��PR\HQ�
et long terme ? 

DPD : $� FRXUW� WHUPH�� RQ� SHXW� pYLGHPPHQW� FLWHU� OD�
technologie 5G. Pour rappel, en Suisse, deux groupes 
G¶HQWUHSULVHV�V¶D̆URQWHQW�SRXU�OD��*���G¶XQ�F{Wp�6XQULVH�HW�
+XDZHL��GH�O¶DXWUH�6ZLVVFRP�HW�(ULFVVRQ��/HV�(WDWV�8QLV�
ḊUPHQW�DYRLU� WURXYp� OD�SUHXYH�TXH�+XDZHL�HVSLRQQH�
pour le compte de la Chine. Ils font donc pression sur la 
Suisse, ainsi que sur l’Allemagne, pour qu’elles renoncent 
DX[�WHFKQRORJLHV�FKLQRLVHV�SRXU�OH�GpYHORSSHPHQW�GH�OD�
�*��3RXU�O¶LQVWDQW��OHV�DXWRULWpV�VXLVVHV�YRLHQW�OH�GRVVLHU�
+XDZHL� GDYDQWDJH� FRPPH� OH� WKpkWUH� G¶XQH� JXHUUH�
FRPPHUFLDOH� TXH� FRPPH� XQ� SUREOqPH� GH� VpFXULWp��
Cependant, la polémique autour de ce dossier démontre 
TXH�O¶LPSOpPHQWDWLRQ�G¶XQH�QRXYHOOH�WHFKQRORJLH�pFKDSSH�
rarement à des logiques de guerre économique, mais 
aussi à des considérations géopolitiques.

Aussi, lors d’un séminaire stratégique de deux jours, 
OHV�H[SHUWV�GX�&<'�&DPSXV�RQW�LGHQWL¿p�XQ�SRUWIROLR�GH�
WHFKQRORJLHV�SRXYDQW�DYRLU�XQ�LPSDFW�VXU�OD�F\EHU�GpIHQVH�
à moyen terme. Citons par exemple : les intelligences 
DUWL¿FLHOOH� HW� FROOHFWLYH� �©�DUWL¿FLDO� LQWHOOLJHQFH�ª� �$,���
HW� ©�VZDUP� LQWHOOLJHQFH�ª��� OHV� VHQVHXUV� HW� OD� VpFXULWp�
GH� O¶,QWHUQHW� GHV� REMHWV� �©�,QWHUQHW� RI�7KLQJV�ª� �,R7�� HQ�
DQJODLV��� OH� ©�HGJH� FRPSXWLQJ�ª�� OHV� PpFDQLVPHV� GH�
SUpVHUYDWLRQ� GH� OD� YLH� SULYpH�� O¶DSSUHQWLVVDJH� SURIRQG�
�©�GHHS� OHDUQLQJ�ª��� OH� (�,'�� OH� ©�JUDSK� DQDO\VH�ª�� HWF��
Au cours des deux prochaines années, nous allons 
DQDO\VHU�FKDTXH�WHFKQRORJLH�LGHQWL¿pH�XQH�SDU�XQH�D¿Q�
GH�GpWHUPLQHU�VRQ�LPSDFW�SRWHQWLHO�VXU�OD�F\EHU�GpIHQVH��
&RQFHUQDQW� OD� SURVSHFWLYH� j� ORQJ� WHUPH�� DUPDVXLVVH�
6�7�SRXUVXLW�� VRXV� OD�FRQGXLWH�GX�'U�4XHQWLQ�/DGHWWR��
OH� SURJUDPPH� GH� UHFKHUFKH� HQ� YHLOOH� WHFKQRORJLTXH�
'()7(&+4 dont le but est de détecter les technologies à 
FDUDFWqUH� GLVUXSWLI� DLQVL� TXH� G¶DQWLFLSHU� OHXUV� LPSDFWV�
pour le monde militaire en général, et l’Armée suisse en 
SDUWLFXOLHU�� /H� &<'� &DPSXV� SRXUVXLWH� pJDOHPHQW� XQH�
DFWLYLWp�GH�©�VFRXWLQJ�ª�j� O¶LQWHUQDWLRQDO��QGOU���pYRTXpH�
GDQV�FH�QXPpUR�GH�OD�506���&HWWH�DFWLYLWp�QRXV�SHUPHW�
d’injecter du renseignement technologique d’origine 
humaine dans notre recherche.

TM : $�ORQJ�WHUPH��OH�FDOFXODWHXU�TXDQWLTXH��©�TXDQWXP�
FRPSXWLQJ�ª� HQ� DQJODLV�� DXUD� G¶XQH� PDQLqUH� TXDVL�
FHUWDLQH�XQ�LPSDFW�WUqV�LPSRUWDQW�VXU�OD�F\EHU�GpIHQVH��
en particulier sur la cryptographie, mais aussi sur 
OD� SXLVVDQFH� GH� FDOFXO�� &HSHQGDQW�� LO� IDXW� VH� Pp¿HU�
GHV�PRGHV�� /H�&<'�&DPSXV�D� UpFHPPHQW� FRQGXLW� XQH�
recherche sur les cas d’utilisation de la technologie 
%ORFNFKDLQ� SRXU� OD� F\EHU�GpIHQVH�� /HV� UpVXOWDWV� PRQ�
WUHQW� TXH� FHWWH� WHFKQRORJLH� �WUqV� j� OD� PRGH� GDQV� OD�
¿QWHFK��VHPEOH�Q¶DSSRUWHU�TX¶XQ�JDLQ�PDUJLQDO�GDQV�OH�
GRPDLQH�VSpFL¿TXH�GH� OD�F\EHU�GpIHQVH��1RXV�HVSpURQV�
TX¶XQH� DSSURFKH� VFLHQWL¿TXH� QHXWUH� SHUPHWWUD� GH�
UHVWHU� HQ� SHUPDQHQFH� FRQFHQWUp� VXU� OHV� LQQRYDWLRQV�
WHFKQRORJLTXHV�TXL�YRQW�YUDLPHQW�IDLUH�OD�GL̆pUHQFH��

4 https://deftech.ch/ (consulté le 29.08.20)

Cet histogramme indique le nombre de publications 
sur arXiv.org (une archive ouverte de pré-publications 
pOHFWURQLTXHV�G¶DUWLFOHV�VFLHQWL¿TXHV��FRQWHQDQW�OHV�PRWV�
clés « blockchain » (en bleu) et « blockchain AND cyber* » 
(en rouge) dans le titre et le résumé. A partir de 2018, 
un engouement (hype) clair est visible, alors que seul un 
petit nombre de publications liées à la (cyber-)sécurité 
et à la blockchain apparaissent. Cela montre également 
que les préoccupations de sécurité d’une technologie 
émergente arrivent souvent dans une deuxième phase. 
6RXUFH���FKL̆UHV�IRXUQLV�SDU�6pEDVWLHQ�*LOODUG�HW�'LPLWUL�
Percia David.

Est-il possible de s’informer, de contribuer, ou de 
collaborer à vos recherches ?

TM : Outre sa rigueur d’exécution, une recherche 
VFLHQWL¿TXH� GH� TXDOLWp� GRLW� QpFHVVDLUHPHQW� WURXYHU� VD�
VRXUFH� GDQV� GHV� SUREOqPHV� FRQFUHWV�� VL� SRVVLEOH� SRXU�
OHVTXHOV� LO� H[LVWH� GHV� pOpPHQWV� HPSLULTXHV� �F¶HVW�j�GLUH�
GHV� GRQQpHV� GH� TXDOLWp� VẊVDQWH���'H� FH� SRLQW� GH� YXH��
LO�HVW�DEVROXPHQW�YLWDO�SRXU�QRXV�GH�GLDORJXHU�DYHF� OHV�
RUJDQLVDWLRQV� GLUHFWHPHQW� FRQFHUQpHV� SDU� OD� F\EHU�
défense, telles que les autorités publiques, les entreprises 
VSpFLDOLVpHV�HW�OHV�LQIUDVWUXFWXUHV�FULWLTXHV��D¿Q�G¶ḊQHU�
QRV� TXHVWLRQV� GH� UHFKHUFKH�� 3RXU� FHOD�� OH� �� QRYHPEUH�
������QRXV�DXURQV�O¶KRQQHXU�GH�SUpVHQWHU�OHV�pOpPHQWV�
clé de notre stratégie de recherche lors d’une grande 
FRQIpUHQFH� DX� 6ZLVV7HFK�&RQYHQWLRQ�&HQWUH� GH� O¶(3)/�
VXU�OH�VXMHW�©�&\EHU�7KUHDW�	�7HFKQRORJ\�,QWHOOLJHQFH�ª��,O�
HVW�DXVVL�SUpYX�TXH�QRXV�IDVVLRQV�XQ�SRLQW�G¶DYDQFHPHQW�
ORUV�GHV�©�6ZLVV�&\EHU�6HFXULW\�'D\V�ª��6&6'��TXL�DXURQW�
OLHX� OHV� ��� HW� ���PDUV� �����DX�)RUXP�)ULERXUJ��(Q¿Q��
QRXV� RUJDQLVRQV� HQ� VHSWHPEUH� ������ DYHF� OH�'U��$ODLQ�
0HUPRXG�HW� OH�'U��'LPLWUL�3HUFLD�'DYLG�� OD�FRQIpUHQFH�
LQWHUQDWLRQDOH� &5,7,6� �©�,QWHUQDWLRQDO� &RQIHUHQFH�
RQ� &ULWLFDO� ,QIRUPDWLRQ� ,QIUDVWUXFWXUHV� 6HFXULW\�ª�� j�
O¶(3)/��/H� VXMHW�GH� FHWWH�DQQpH�SRUWHUD�SULQFLSDOHPHQW�
VXU� OH� ©�WHFKQRORJ\� IRUHFDVWLQJ�� PRQLWRULQJ�� IRUHVLJKW��
DQG� VFRXWLQJ�ª� SRXU� OD� SURWHFWLRQ� GHV� LQIUDVWUXFWXUHV�
HW� VHUYLFHV� FULWLTXHV�� ,QIRUPDWLRQ� HW� LQVFULSWLRQV� VXU���
ZZZ�FULWLV�����RUJ

DPD : 1RXV� LQYLWRQV� WRXV� OHV� FKHUFKHXUV� LQWpUHVVpV�
à contribuer à nos recherches, à postuler pour un 
&<'� IHOORZVKLS�� 3DU� DLOOHXUV�� DUPDVXLVVH� SHXW�� VRXV�
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certaines conditions, établir un contrat de recherche 
DYHF�XQ� LQVWLWXW� GH� UHFKHUFKH�SXEOLF� RX�SULYp��3RXU� OHV�
MHXQHV� HQ� IRUPDWLRQ�� OD�&RQIpGpUDWLRQ� R̆UH� pJDOHPHQW�
OD�SRVVLELOLWp�G¶H̆HFWXHU�XQ�VWDJH�GDQV�QRWUH�pTXLSH�GH�
UHFKHUFKH�RX�G¶H[pFXWHU�XQH�WKqVH�GH�PDVWHU��PpPRLUH��
DX� VHLQ� GX� &<'� &DPSXV�� (Q� FDV� G¶LQWpUrW�� LO� FRQYLHQW�
G¶HQYR\HU�XQH�UHTXrWH�SDU�H�PDLO��DYHF�&9��GLUHFWHPHQW�
j���F\GFDPSXV#DUPDVXLVVH�FK��3DU�DLOOHXUV��QRXV�HQWUH�
WHQRQV�GHV�FRQWDFWV�UpJXOLHUV�DYHF�GHV�VFLHQWL¿TXHV��ORUV�
GH� FRQIpUHQFHV� LQWHUQDWLRQDOHV� RX� YLD� GHV� SXEOLFDWLRQV�
VFLHQWL¿TXHV�GH�SUHPLHU�SODQ�HQ�SK\VLTXH��HQ�pFRQRPLH��
et en management. Grâce au réseau international du 
&<'� &DPSXV�� QRXV� DYRQV� GHV� FRQWDFWV� UpJXOLHUV� DYHF�
nos homologues américains et israéliens qui se posent 
VRXYHQW� OHV� PrPHV� TXHVWLRQV� TXH� QRXV�� (Q� )UDQFH��
QRXV� VXLYRQV� DWWHQWLYHPHQW� OD� UHFKHUFKH� HQ� eFRQRPLH�
GH� 'pIHQVH� TXL� D� UpFHPPHQW� SXEOLp� XQ� GRFXPHQW�
IRQGDPHQWDO�VXU�OH�U{OH�GHV�WHFKQRORJLHV�HW�GH�O¶LQQRYDWLRQ�
dans l’autonomie et la défense d’un pays.5� $X� QLYHDX�
GH� O¶8(��QRXV�FROODERURQV�DYHF� O¶$JHQFH�HXURSpHQQH�GH�
défense qui poursuit également un programme de Tech 
Watch6� HW� OH�SURMHW�GH� UHFKHUFKH�3<7+,$7� �©�3UHGLFWLYH�
PHWKRGRORJ<� IRU� 7HF+QRORJ\� ,QWHOOLJHQFH� $QDO\VLV�ª���
$X�QLYHDX�6XLVVH��QRXV�FROODERURQV�DYHF� OH� ODERUDWRLUH�
GH� V\VWqPHV� G¶LQIRUPDWLRQV� UpSDUWLV� GX� 3URI�� .DUO�
$EHUHU� GH� O¶(3)/�� DLQVL� TXH� O¶$FDGpPLH� VXLVVH� GHV�
sciences techniques (SATW) qui publie chaque année un 

5 0OL]DUG�� -�� 	� 5DGHPDFKHU�� %�� �������� eFRQRPLH� GH� GpIHQVH���
problématiques contemporaines. 5HYXH�'pIHQVH�1DWLRQDOH, 832(7), 
7-11. https://www.cairn.info/revue-defense-nationale-2020-7-
page-7.htm.

6 https://techwatch.eda.europa.eu/ (consulté le 29.08.20)
7 http://www.pythia-padr.eu/ (consulté le 20.08.20)

©�7HFKQRORJ\�2XWORRN�ª8�GDQV�OHTXHO�GHV�H[SHUWV�pYDOXHQW�
OH� SRWHQWLHO� GH� ��� WHFKQRORJLHV� SURPHWWHXVHV� SRXU� OD�
Suisse et son économie. En outre, je garde un fort lien 
DYHF�PRQ� DQFLHQ� HPSOR\HXU�� j� OD� FKDLUH� (FRQRPLH� GH�
'pIHQVH� j� O¶$FDGpPLH� PLOLWDLUH� �$&$0,/�� j� O¶(3)� GH�
Zurich. 

A. M.

8 https://www.satw.ch/fr/cybersecurite/technology-outlook-2019 
(consulté le 29.08.20)

.G�VGEJPQNQI[�CPF�OCTMGV�OQPKVQTKPI�GUV�WPG�OKUUKQP�KORQTVCPVG�RQWT�NG�%;&�%CORWU�

La 16ème édition de l’International Conference on 
Critical Information Infrastructures Security 
(CRITIS 2021) aura lieu du 27 au 29 septembre 2021 à 
l’EPFL SwissTech Convention Center. Cette conférence 
VFLHQWL¿TXH�DXUD�OLHQ�FRQMRLQWHPHQW�DYHF�XQH�FRQIpUHQFH�GX�
CYD Campus réunissant des professionnels et des experts 
de la protection des infrastructures critiques. 

Information et inscription: https://critis2021.org/ 
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La Stratégie nationale pour la protection de la Suisse 
contre les cyber-risques 2018-2022 (NCS) souligne 
l’importance de la coopération internationale et 

de la coopération public-privé. Au sein du Département 
fédéral de la défense, de la protection de la population 
et des sports (DDPS), le Cyber-Defence Campus 
d’armasuisse Science et Technologies (S+T) sert de lien 
HQWUH� OH� PRQGH� LQGXVWULHO� HW� OH� PRQGH� VFLHQWL¿TXH� HQ�
matière de recherche, de développement et de formation 
j�OD�F\EHUGpIHQVH��,O�HVW�DLQVL�FKDUJp�G¶LGHQWL¿HU�j�WHPSV�
les développements rapides dans le domaine de la 
cyberdéfense par le biais d’une surveillance technologique 
la veille internationale ainsi que de ses programmes de 
recherche.

La technologie évolue rapidement : comment 
suivre le rythme ?

Aujourd’hui, la technologie et surtout le secteur des 
technologies de l’information progressent à un rythme 
de plus en plus rapide. A l’occasion de la publication 
du rapport Deloitte publié le 15 juin 2020, le DDPS 
souligne que : « Il existe un risque, en particulier pour le 
matériel d’armement à fort contenu informatique, que 
OHV� V\VWqPHV� VRLHQW� GpMj� REVROqWHV� DX� PRPHQW� GH� OHXU�
LQWURGXFWLRQ�DXSUqV�GH�OD�WURXSH��»1

D’un autre côté, en raison du coût inférieur du matériel 
et de la disponibilité croissante d’une main-d’œuvre 
ERQ�PDUFKp�PDLV� DXVVL� JUkFH� DX[� WHFKQRORJLHV� OHV� SOXV�
récentes (comme le cloud computing) la barrière d’entrée 
pour les entreprises dans le développement d’applications 
et de software n’a jamais été aussi basse. Ces conditions 
permettent aux entrepreneurs du monde entier de 
transformer des problèmes en opportunités pour lancer 
de nouveaux produits. Aujourd’hui, également dans le 
secteur de la défense, des produits brillants et innovants 
1 ht tps ://www.admin.ch/gov/fr/accuei l/documentat ion/

communiques.msg-id-79450.html

peuvent provenir de petites entreprises situées dans 
n’importe quelle partie du monde et pas nécessairement 
dans la grande industrie de la défense classique.

Scouting internationl pour le DDPS

Cette évolution nécessite un changement dans la manière 
dont les gouvernements cherchent des solutions pour 
UHOHYHU� OHXUV� Gp¿V� HQ�PDWLqUH� GH� 7,&�� GH� F\EHUVpFXULWp�
et de sciences des données. Il faut se mettre à l’œuvre 
sur le terrain, là où l’innovation se produit. Le CYD 
&DPSXV�WHQWH�GH�UpVRXGUH�FHV�Gp¿V�DYHF�XQH�FRPELQDLVRQ�
d’analyses qualitatives et quantitatives : d’un côté par la 
plateforme de veille technologique et commerciale, qui 
prévoit de consolider toutes sortes de sources de données 
pour faire des observations et des prévisions sur les 
tendances actuelles. De l’autre avec une recherche plus 
DSSURIRQGLH� VXU� GHV� WKqPHV� VSpFL¿TXHV� TXL� HVW� DVVXUpH�
par le programme (international) de veille technologique 
(Scouting) dont l’auteur de ces lignes est responsable.

Les objectifs de ce travail d’exploration sont d’analyser 
les technologies émergentes dans les domaines de la 
cybersécurité et de l’IA, de trouver des entreprises 
intéressantes sur la base des exigences du DDPS et de 
générer des projets de recherche conjoints et des preuves 
de concept avec ces entreprises.

Nous ciblons en particulier les entreprises émergentes 
PDLV� DXVVL� OHV� HQWUHSULVHV� ELHQ� pWDEOLHV� VL� HOOHV� R̆UHQW�
GHV� SURGXLWV� LQQRYDQWV�� $¿Q� G¶DFFURvWUH� O¶ḢFDFLWp� GH�
QRV�H̆RUWV��QRXV�VRPPHV�HQ�WUDLQ�GH�PHWWUH�HQ�SODFH�XQ�
réseau international de partenaires, qui peuvent nous 
DLGHU�j�LGHQWL¿HU�OHV�ERQQHV�WHFKQRORJLHV��,O�V¶DJLW�VRXYHQW�
d’investisseurs, de venture capitalists, d’incubateurs 
ou de structures locales et régionales de promotion 
des entreprises. La collaboration avec des autres 
gouvernements est également très fructueuse.

Exploration internationale des start-ups et de l’innovation pour le DDPS : Contribution 
du CYD Campus

MSc EEIT ETH Giorgio Tresoldi
Chef relations internationales Cyber-Defence Campus, armasuisse S+T

Armasuisse S+T

Portion of Silicon Valley map by Maryanne 
Regal Hoburg (1982). Courtesy : The David 
Rumsey Map Center, Stanford University 
Library (CC BY-NC-SA 3.0)
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Certaines régions du monde connaissent une forte 
innovation

1RXV� DYRQV� pJDOHPHQW� Gp¿QL� FHUWDLQHV� OLPLWHV� JpR�
JUDSKLTXHV�D¿Q�GH�JpUHU�OD�WkFKH�HW�GH�QRXV�FRQFHQWUHU�VXU�
la qualité plutôt que sur la quantité. Bien sûr, le plus grand 
pool d’entreprises se trouve aux Etats-Unis, la Silicon 
Valley et la baie de San Francisco vu les importantes 
sommes d’argent disponibles pour les VWDUW�XSV��/HV�eWDWV�
Unis sont également le plus grand marché et des régions 
à haute-innovation se développent à plusieurs endroits 
comme Boston, New York, Seattle, Austin mais aussi la 
région de Washington DC. Je reviendrais plus tard sur 
mon expérience personnelle aux Etats-Unis où j’ai été 
entre septembre 2019 et mars 2020.

Les autres régions que nous avons décidé de regarder de plus 
près dans un premier moment sont Israël, Royaume-Uni, 
la France, l’Allemagne et Singapour. Cette liste s’allongera 
inévitablement avec la poursuite et la consolidation de ce 
travail. Voici une brève motivation sur nos choix :
O Israël : La célèbre unité 8200 de l'armée israélienne 

constitue une excellente source de talents dans le domaine 
de la cybersécurité. De nombreux anciens soldats se 
dirigent vers l'industrie privée en fondant des startups ou 
en travaillant pour elles. Ceci, associé à la disponibilité 
des investisseurs, fait d'Israël un écosystème innovant. 
7RXWHIRLV��OHV�Gp¿V�SROLWLTXHV��pWKLTXHV�HW�RUJDQLVDWLRQQHOV�
qui pourraient découler de collaborations potentielles 
GRLYHQW�rWUH�VRLJQHXVHPHQW�SULV�HQ�FRPSWH�

O�Royaume-Uni : Londres abrite des universités re-nommées 
et le gouvernement dispose également d’un budget de 
défense considérable. La densité des entreprises dans le 
GRPDLQH�GHV�VHUYLFHV�¿QDQFLHUV��FRQWULEXH�j� O
HVVRU�GHV�
entreprises dans les domaines de la cybersécurité et de 
l'analyse des données.

O�France : a commencé plus tôt à développer ses capaci-tés 
cybernétiques et peut désormais compter sur le Cyberpol 
de Rennes qui support la création de postes de travail 
TXDOL¿pV�HW�VRXWLHQW�pJDOHPHQW�OHV�HQWUHSULVHV�ORFDOHV��

O� /¶$OOHPDJQH��� ,O� HVW� LQWpUHVVDQW� G¶rWUH� XQ� SD\V� YRLVLQ�
et un partenaire économique important. L’Institut de 
cyberdéfense de l’Université de la Bundeswehr de Munich 
(CODE) et le Lernlabor Cybersicherheit de l’Institut 
Fraunhofer sont deux bons exemples d’institutions 
d’excellence dans ce domaine

O��Singapour : porte d’entrée de l’Asie du Sud-Est, pays le 
plus développé de la région, plaque tournante mondiale 
SRXU� OHV� WUDQVSRUWV� HW� OHV� ¿QDQFHV� HW� D\DQW� O¶XQH� GHV�
dépenses militaires par habitant les plus élevées, c’est un 
pays intéressant pour notre travail de scouting

Malheureusement, en raison de la situation actuelle de 
SDQGpPLH��WRXV�OHV�YR\DJHV�LQWHUQDWLRQDX[�RQW�pWp�DUUrWpV�
après le mois de mars ; par la suite, pour le moment, je n’ai 
SX�PH�UHQGUH�TX¶DX[�(WDWV�8QLV�D¿Q�G¶H[SORUHU�FH�PDUFKp�
et de mettre en place un réseau.

L’écosystème de l’innovation Silicon Valley

L’un des éléments nécessaires à l’innovation et à la 
création de nouvelles entreprises est l’argent, qui est 
l’un des atouts de la Silicon Valley avec ses écosystèmes 
de grands investisseurs. Il est important d’examiner les 
investissements car ils ont tendance à suivre les marchés 
qui sont dirigés par la demande des clients et peuvent 
donc indiquer des tendances. Cela se fait non seulement en 
consultant les données, disponibles gratuitement sur des 
plateformes en ligne telles que crunchbase, mais aussi en 
parlant directement aux entreprises d’investissement qui 
examinent leurs portefeuilles et obtiennent des informations 
sur les domaines qu’elles cherchent à développer.

Une autre partie très importante du travail aux Etats-Unis 
c’était l’échange étroits avec les avant-postes de Swisscom 
HW�6ZLVVQH[��XQ�SURMHW�GX�6HFUpWDULDW�G¶eWDW�j�OD�IRUPDWLRQ��
à la recherche et à l’innovation SEFRI). Le Swisscom 
Cloud Lab Ltd. Est un centre d’innovation de classe 
PRQGLDOH�TXL��DX�¿O�GHV�DQV��IRQGp�HQ��������D�FRQVWUXLW�
XQ� LPSRUWDQW� UpVHDX� VWUDWpJLTXH� DX[� eWDWV�8QLV� HW� DX�
delà. Il soutient Swisscom et ses clients en Suisse dans 
O¶LGHQWL¿FDWLRQ�HW�OH�GpYHORSSHPHQW�GH�QRXYHOOHV�VROXWLRQV�
D¿Q�G¶DSSRUWHU�O¶LQQRYDWLRQ�VXU�OH�PDUFKp�VXLVVH��/¶XQ�GHV�
thèmes principaux du Lab est la cybersécurité, avec une 
équipe dédiée chargée de l’innovation et de la recherche 
de nouvelles entreprises et d’opportunités commerciales. 
Il compte aujourd’hui une dizaine d’employés qui 
analysent en permanence l’environnement et recherchent 
des VWDUW�XS intéressantes pour le marché suisse. Une 
collaboration intensive a eu lieu au cours du séjour, qui 
a produit des résultats très fructueux au point que nous 
avons maintenant établi un partenariat pour continuer à 
partager des informations sur les tendances mondiales en 
matière de cybersécurité et d’analyse des données.

Les accélérateurs et les investisseurs sont les 
catalyseurs de l’innovation

Un autre point très important pour mon travail était 
les Accélérateurs et les Incubateurs : Ces lieux aident 
les nouvelles entreprises à développer leurs produits et 
leur concept commercial en les mettant en contact avec 
des investisseurs et des clients potentiels, et en leur 
fournissant les outils et les connaissances nécessaires 
pour réussir. 

Au cours des six mois passés aux Etats-Unis, j’ai rencontré 
plus de dix « multiplicateurs » tels que des investisseurs, 
des accélérateurs, etc. qui, combinés à mes propres 
recherches, m’ont permis de rencontrer plus de 70 
entreprises. La quantité importante de matériel recueilli 
a donné naissance à plusieurs produits pour le campus de 
cyberdéfense et pour le DDPS. Mais le résultat le plus utile 
VRQW�OHV�SUHXYHV�GH�FRQFHSWV���*UkFH�j�XQ�pFKDQJH�UpJXOLHU�
avec nos partenaires au sein de l’armée et de la Base d’aide 
au commandement (BAC), nous avons pu leur présenter 
GH�QRXYHOOHV� WHFKQRORJLHV�TXL�RQW�VXVFLWp� OHXU� LQWpUrW��¬�
partir de là, nous avons (et nous continuons) à mettre en 
place plusieurs « tests » de technologie dont le but n’est 
pas de comparer des entreprises, mais plutôt de se faire 

Silicon Valley is not the birthplace of all tech-based start-
ups, nor is it the source of all venture capital. Yet, over the 
SDVW�¿IW\�\HDUV��WKH�9DOOH\¶V�HQWUHSUHQHXUV�KDYH�UH¿QHG�WKH�
art of company-building into a science. [2]
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une idée plus précise de l’état actuel de la technique, 
d’acquérir de l’expérience avec une technologie et de 
FRPSUHQGUH�VRQ�IRQFWLRQQHPHQW��&HOD�SRXUUDLW�DXVVL�rWUH�
XWLOH�SRXU�PLHX[�Gp¿QLU�OHV�H[LJHQFHV�TXL�SRXUUDLHQW�rWUH�
nécessaires dans un processus d’acquisition futur. 

¬� O¶DYHQLU�� FH� WUDYDLO� GH� UHFKHUFKH� SRXUUDLW� DLGHU� j�
réaliser certaines des suggestions formulées dans le 
rapport de Deloitte, comme la recommandation 3.28 
pour « FKHUFKH>U@� GHV� VROXWLRQV� QRYDWULFHV� j� XQH�
SUREOpPDWLTXH� VSpFL¿TXH�� &HOD� SHUPHW� GH� FRPEOHU� GH�
PDQLqUH� RSWLPDOH� GHV� ODFXQHV� GH� FDSDFLWpV� UHFRQQXHV��
PDLV�DXVVL�G¶LGHQWL¿HU�GqV�TXH�SRVVLEOH�GH�WHOOHV�ODFXQHV��» 
[3]

Du côté du contenu, l’espace de la cybersécurité est 
vaste et il existe une multitude de solutions logicielles 
et matérielles pour résoudre toutes sortes de problèmes. 
L’une des tendances est une certaine segmentation 
du paysage avec quelques grands fournisseurs qui 
couvrent de vastes zones de marché et des VWDUW�XSV et 
des entreprises plus petites qui s’occupent généralement 
d’un problème précis. Par conséquent, l’intégration des 
GL̆pUHQWHV� VROXWLRQV� GDQV� O¶pFRV\VWqPH� H[LVWDQW� GHYLHQW�
d’une importance vitale. D’autre part, il n’est pas toujours 
facile de comprendre de quelle technologie s’occupe une 
entreprise. Une bonne cartographie de l’espace est réalisée 
par Momentum Cyber [4]. Cependant, cet exemple n’est 
TX¶XQH�SHWLWH�SLqFH�GX�SX]]OH�HW�LO�QH�VẊW�SDV�G¶DYRLU�GH�
bonnes sources pour obtenir un bon résultat. Un élément 
FOp�UHVWH�O¶LQWHUSUpWDWLRQ�HW�OH�¿OWUDJH�GHV�GRQQpHV�D¿Q�GH�
fournir aux destinataires des informations pertinentes.

En conclusion, sur la base des expériences acquise jusqu’à 
présent, nous poursuivrons et améliorerons ce travail 
à l’échelle mondiale. Le fait de disposer d’un bon réseau 
capable de fournir des pistes adéquates et intéressantes 
est la clé du succès. Heureusement, les entités suisses sont 
présentes dans le monde entier et peuvent généralement 
compter sur des réseaux locaux remarquables dans les 
pays respectifs. Certains des partenaires tels que Swissnex 
et Swisscom ont déjà été cités, mais d’autres comme 
l’organisation suisse de promotion des exportations et 
des investissements Swiss Global Enterprise, les attachés 
de défense ainsi que les responsables de la science et 
de la technologie (en tant que partenaires clés dans les 
ambassades) sont autant important. En plus de cela 
QRXV� DYRQV� GpMj� LGHQWL¿p� SOXVLHXUV� SDUWHQDLUHV� GDQV� OH�
secteur public ainsi que privé dans toutes les nations 
susmentionnées avec lesquels nous travaillons déjà ou avec 
lesquels nous commencerons bientôt une collaboration 
D¿Q� G¶pWDEOLU� XQ� SURFHVVXV� V\VWpPDWLTXH� GH� UHFKHUFKH��
de sélection des technologies et d’innovation pour 
permettre au DDPS de se tenir au courant des derniers 
développements technologiques. 

G. T.

Références :
[1]https://www.admin.ch/gov/fr/accueil/documentation/
communiques.msg-id-79450.html 
[2] Messina, Michelle E.. Decoding Silicon Valley: The Insider’s 
Guide . Decode Publishers, LLC.
[ 3 ] h t t p s : / / w w w . n e w s d . a d m i n . c h / n e w s d / m e s s a g e /
attachments/61731.pdf
[4] https://momentumcyber.com/intel/
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Ce que vous lisez ici est une tentative originale de 
présenter non seulement le travail accompli, mais 
pJDOHPHQW�OD�PRWLYDWLRQ�GHV�GL̆pUHQWV�DFWHXUV�LPSOLTXpV�
dans ce voyage.

Ce projet s’inscrit dans le cadre du programme de 
recherche en prospective technologique d’armasuisse 
Science et Technologie, également connu sous le nom de 
Deftech (DEfence Future TECHnologies) et dont le but 
HVW�G¶LGHQWL¿HU�OHV�WHQGDQFHV�WHFKQRORJLTXHV�GH�UXSWXUH��
d’évaluer leurs implications dans un contexte militaire 
et d’informer l’armée suisse des opportunités et menaces 
possibles.

A la recherche du bon format

Compte tenu de l’expérience acquise lors de l’organisation 
HW�OD�SDUWLFLSDWLRQ�j�GL̆pUHQWV�MHX[�GH�JXHUUH��IRUFH�HVW�GH�
constater que l’accent est mis sur la stratégie et non sur la 
FRPSUpKHQVLRQ�GHV�H̆HWV�RFFDVLRQQpV�SDU�XQH�QRXYHOOH�
technologie ou une nouvelle arme.

Nous sommes arrivés à la conclusion, certes évidente a 
posteriori, que pour comprendre l’impact d’un nouveau 
produit, rendu possible par l’intégration de nouvelles 
technologies, nous devons le simuler au niveau où il 
est utilisé. Dans notre cas, il s’agit de passer du niveau 
VWUDWpJLTXH�DX�QLYHDX�WDFWLTXH��,O�QRXV�IDXW�GRQF�Gp¿QLU�
pour ces futurs systèmes les valeurs de paramètres tels que 
la protection, la létalité, la mobilité. Comme l’accent est 
mis sur la compréhension des implications de l’utilisation 
GX� V\VWqPH�� QRXV� GHYRQV� DYRLU� OD� ÀH[LELOLWp� QpFHVVDLUH�
GH�PRGL¿HU� IDFLOHPHQW� OHV�YDOHXUV� OH�Gp¿QLVVDQW�D¿Q�GH�
comprendre quelle combinaison occasionnerait une 
révolution plutôt qu’un simple avantage tactique.

Prenons l’exemple de l’exosquelette. Une des possibilités 
serait d’équiper certains fantassins pour qu’ils puissent 
se déplacer plus rapidement, porter plus de poids 
�SURWHFWLRQ�"�PXQLWLRQV�"���rWUH�PRLQV�VXMHWV�j�OD�IDWLJXH�

Responsable du programme de recherche 
« Prospective technologique » d’armasuisse 
S+T, Quentin Ladetto a récemment 
présenté, aux côtés de ses partenaires, le 
jeu de société « New Techno War ».

Que vous attendiez des études et des rapports 
comme livrables d’un programme de prospective 
VHPEOH� rWUH� XQH� DWWHQWH� UDLVRQQDEOH�� $UUrWRQV�

nous cependant un instant et demandons-nous : 
sommes-nous vraiment intéressés par les technologies 
HOOHV�PrPHV�RX�SDU�FH�TX¶HOOHV�R̆ULURQW���FRPPHQW�FHOOHV�
FL� D̆HFWHURQW�QRWUH�PRGH�GH� IRQFWLRQQHPHQW� HW� TXHOOHV�
RSSRUWXQLWpV�HW�PHQDFHV�HOOHV�SRXUUDLHQW�UHSUpVHQWHU�"�¬�
FH� VWDGH�� DOORQV�PrPH�XQ�SHX�SOXV� ORLQ� HW� GHPDQGRQV�
nous si ce qui nous intéresse vraiment, ce sont les 
opportunités, les menaces et ce qu’elles représentent ou si 
F¶HVW�FH�TX¶HOOHV�UHSUpVHQWHQW�SRXU�QRXV�"�&HWWH�GL̆pUHQFH�
Q¶HVW� SDV� DQHFGRWLTXH� FDU� HOOH� VLJQL¿H� TXH� QRXV� GHYRQV�
passer d’un produit descriptif à quelque chose qui nous 
touche individuellement. La meilleure façon d’y parvenir 
est de générer une expérience unique, qui interagit avec 
nos sens, de sorte que nous puissions nous y référer en 
cas de besoin.

Travailler sur le récit, y compris en racontant des histoires, 
SRXUUDLW�GRQF�rWUH�XQH�IDoRQ�GH�IDLUH�YLYUH�XQH�H[SpULHQFH�
au lecteur. Malheureusement, l’expérience se trouverait 
réduite au niveau émotionnel. Permettre aux gens de 
jouer avec ce que la technologie permettrait et de vivre les 
conséquences de leurs décisions dans un scénario donné 
leurs apporterait certainement plus d’informations.

,O� \� D� FHSHQGDQW� XQ� Gp¿� VXSSOpPHQWDLUH� j� UHOHYHU��� OHV�
éléments que nous voudrions expérimenter n’existent pas 
encore. Par conséquent, au lieu de les tester simplement, 
nous devrons les simuler. Se tourner vers le monde de la 
simulation avec des idées et des sentiments plutôt que 
des valeurs pour alimenter les modèles mathématiques 
n’est pas si évident. C’est à ce moment que le « jeu » 
est venu à l’esprit. Mais comment ? Avec quoi ? Avec 
TXL�"�¬�TXHO�QLYHDX�"�&RPELHQ�GH�WHPSV�"�6DQV�OH�VDYRLU�
vraiment, nous avons ouvert la boîte de Pandore des 
possibilités et des alternatives que nous devrons envisager 
pour construire notre environnement ludique, notre 
écosystème technologique.

Prospective technologique et simulation : Jouer aujourd’hui c’est gagner demain !

Dr. Quentin Ladetto, Dr. Michael Rüegsegger
armasuisse Sciences + Technologies (S+T)

Armasuisse S+T

quentinladetto
Texte souligné 
pourraient-elles

quentinladetto
Texte surligné 

quentinladetto
Texte surligné 

quentinladetto
Commentaire sur le texte 
Ne pourrait pas plutôt écrire:

Dr. Quentin Ladetto dirige le programme de recherche "Prospective Technologique" et Dr. Michael Rüegsegger dirige l'unité de recherche opérationnelle, tous deux au sein d'armasuisse S+T.
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physique et aux blessures, etc. La grande question pour 
FKDFXQ� GH� FHV� SDUDPqWUHV� HVW� GH� VDYRLU� ©�FRPELHQ�ª��
3HUPHWWUH� DX� VROGDW� GH� SRUWHU� ��� NJ� DX� OLHX� GH� ��� NJ�
SHXW� rWUH� XQ� DYDQWDJH� FDU� FHOD� SRXUUDLW� VLJQL¿HU� SOXV�
de protection ou plus de munitions compte tenu des 
FLUFRQVWDQFHV��PDLV�FHWWH�GL̆pUHQFH�GH����NLORV� MXVWL¿H�
W�HOOH�j�HOOH�VHXOH�O¶DPSOHXU�GHV�GpYHORSSHPHQWV�UHTXLV�"�
(W�VL�DX�OLHX�GH����NJ��RQ�SRXYDLW�WUDQVSRUWHU�����NJ�"

Le jeu doit donc permettre de simuler facilement 
ces changements et de stimuler les discussions qui 
les entourent. Le but n’est pas ici de gagner, mais de 
comprendre les forces et les faiblesses induites par ces 
futurs systèmes dans des scénarios tactiques donnés. 
L’option du jeu de plateau (Figure 1) fut donc retenue et le 
cahier des charges intègre les objectifs suivants : 
O Le jeu sera créé autour de scénarios « bleu contre rouge ».
O�/HV�UqJOHV�GRLYHQW�rWUH�VẊVDPPHQW�VLPSOHV�SRXU�TXH�OHV�

débutants puissent commencer à jouer en 15 minutes.
O� /D� GXUpH� G¶XQH� SDUWLH� GRLW� rWUH� GH� ��� PLQXWHV� DX�
PD[LPXP� D¿Q� GH� SHUPHWWUH� OH� WHVW� GH� GL̆pUHQWHV�
options pendant une demi-journée.

O�/H�MHX�GRLW�rWUH�VẊVDPPHQW�PRGXODLUH�SRXU�SHUPHWWUH�
l’introduction de nouvelles technologies / systèmes 
IXWXUV�DLQVL�TXH�GH�QRXYHDX[�VFpQDULRV�D¿Q�GH�V¶DGDSWHU�
DX[� LQWpUrWV� HW� j� O¶RULHQWDWLRQ� GHV� GL̆pUHQWHV� SDUWLHV�
prenantes.

Partie prenante des développement, l’Etat-Major 
GH� O¶DUPpH� VXLVVH� IXW� LPSOLTXp� GDQV� OD� Gp¿QLWLRQ� GHV�
scénarios ainsi que dans la priorisation des technologies 
à considérer. Ensemble, nous avons veillé à ce que tout ce 
que nous simulons du côté bleu respecte les conventions 
GH�*HQqYH��1RXV�DYRQV�YDOLGp� OHV�GL̆pUHQWV�SDUDPqWUHV�
WHFKQRORJLTXHV�DYHF�GHV�H[SHUWV�D¿Q�GH�QRXV�DVVXUHU�TXH�
les valeurs initiales correspondent à des développements 
plausibles pour les années à venir.

C’est ainsi que nous avons entamé le voyage vers ce qui 
deviendra la plate-forme « New Techno War » (NTW) !

 /H�Gp¿�GH�OD�VLPSOLFLWp

La majorité des jeux de guerre de plateau, dont les plus 
réussis commercialement, visent un réalisme total. On y 
SDUYLHQW� JUkFH�j�XQH�PpFDQLTXH�GH� MHX�SUpFLVH� HW� j�GHV�
détails exagérés, au détriment de la simplicité. Il est 
rare de voir un manuel de règles de moins de 30 ou 40 
pages minimum. Pour ce développement, nous avons dû 
LQYHUVHU�OH�SDUDGLJPH�D¿Q�GH�simuler le plus précisément 
possible mais de rester aussi simple que possible. Le 
résultat est le jeu New Techno War (Figure 2), dont le 
manuel de règles ne fait que 4 pages. 

Nous sommes donc partis du principe qu’il fallait 
développer un jeu reprenant la doctrine suisse actuelle 

Le jeu de guerre sous la forme de jeu de plateau facilite une discussion et un échange autour des futures technologies intégrées dans des futurs systèmes 
ayant un impact potentiel sur la tactique et la stratégie militaire. Ce jeu sérieux permet au joueur d’expérimenter les impacts de ces nouvelles possibilités 
bien avant que celles-ci ne soient réalisables.

Quentin Ladetto
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GH�PDQLqUH� VLPSOH� HW� ÀH[LEOH�� )OH[LEOH�� SDUFH� TXH� QRXV�
GHYRQV�rWUH�FDSDEOHV�G¶ḊQHU�OHV�SDUDPqWUHV�GX�MHX�SRXU�
YRLU� FODLUHPHQW� O¶H̆HW� G¶XQH� QRXYHOOH� WHFKQRORJLH� TXL�
a un impact sur ces paramètres et sur ces paramètres 
seulement.

Prenons un exemple concret : le renseignement. 
1RXV� DYRQV� GpFLGp� TXH� OH� UHQVHLJQHPHQW� GHYDLW� rWUH�
absolument présent dans le jeu, car il est un élément 
essentiel de la guerre moderne. Le renseignement est 
WUDLWp� GL̆pUHPPHQW� VHORQ� TXH� YRXV� VR\H]� O¶DWWDTXDQW�
ou le défenseur. En tant qu’attaquant, le principe de 
EDVH� HVW� TXH� YRXV� GLVSRVH]� G¶XQ� UHQVHLJQHPHQW� LQLWLDO�
presque complet sur les positions, les forces, les armes 
HW� OD� VWUXFWXUH� GX� GpIHQVHXU���PDLV� DX� IXU� HW� j�PHVXUH�
que la bataille progresse dans le temps, l’incertitude 
DXJPHQWH��� O¶DUULYpH� GHV� UpVHUYHV�� O¶DSSURYLVLRQQHPHQW�
HQ� PXQLWLRQV�� OH� PRXYHPHQW� GHV� WURXSHV��� WRXV� FHV�
pOpPHQWV�pYROXHQW�

En tant que défenseur (pour rappel, la mission de 
O¶DUPpH� VXLVVH� HVW� XQLTXHPHQW� GpIHQVLYH�� YRWUH� TXDOLWp�
de renseignement au début de la bataille est presque 
inexistante car c’est l’attaquant qui choisit où et quand 
LQWHUYHQLU�� &HSHQGDQW�� SOXV� OD� EDWDLOOH� SURJUHVVH�� SOXV�
YRXV�REWHQH]�GH�UHQVHLJQHPHQWV��QH�VHUDLW�FH�TXH�SDUFH�
TXH�YRXV�SUHQH]�GpVRUPDLV�SDUW�DX�FRPEDW�

&RPPHQW�VLPXOHU�FHOD�"�/¶DWWDTXDQW�FRPPHQFH�DYHF�XQ�
6 en intelligence et perd 1 point par tour jusqu’à ce qu’il 
DWWHLJQH����/H�GpIHQVHXU�RSSRVp�FRPPHQFH�j���HW�YRLW�VD�
caractéristique augmenter de 1 à chaque tour, jusqu’à ce 

TX¶LO�DWWHLJQH����&H�SRLQW�G¶pTXLOLEUH��WURXYp�DX��e tour du 
MHX��REOLJH�O¶DWWDTXDQW�j�DOOHU�YLWH��DORUV�TXH�OH�GpIHQVHXU�
a tout intérêt à ralentir l’attaque. Cela semble réaliste. 
&HWWH�UqJOH�HVW�H[SOLTXpH�HQ�XQH�OLJQH��6LPSOLFLWp�

$MRXWRQV� XQH� QRXYHOOH� WHFKQRORJLH� SULQFLSDOHPHQW� D[pH�
sur le renseignement : un essaim de drones. Le drone 
D̆HFWH�OD�UHFKHUFKH�GH�UHQVHLJQHPHQWV�GDQV�OD�]RQH�TX¶LO�
VXUYROH�HW�GLVWULEXH�FHV�UHQVHLJQHPHQWV�j�XQH�SHUVRQQH�RX�
j�XQH�WURXSH��/¶XWLOLVDWLRQ�G¶XQ�HVVDLP�GH�GURQHV�YD�GRQF�
VH�UHÀpWHU�VXU���SDUDPqWUHV�GX�MHX��j�VDYRLU���O¶XWLOLVDWLRQ�
GH� GURQHV� YD� PRGL¿HU� OD� TXDOLWp� GX� UHQVHLJQHPHQW���
l’amélioration du renseignement est limitée à une zone 
VSpFL¿TXH���XQH�WURXSH�RX�XQH�SDUWLH�GH�FHOOH�FL�GLVSRVH�GH�
ce renseignement supplémentaire.
 
3RXU� OHV� UqJOHV� GX� MHX�� FHOD� VH� WUDGXLW� SDU� GHX[� OLJQHV�
VSpFL¿TXHV�DX�V\VWqPH�GH�O¶HVVDLP�GH�GURQHV��6LPSOLFLWp��

¬�FH�VWDGH��QRXV�HVSpURQV�TXH�WRXV�OHV�DFWHXUV�DXWRXU�GH�OD�
table se rendent compte de l’apport d’un nouveau système 
GDQV� XQH� VLWXDWLRQ� WDFWLTXH� VSpFL¿TXH� ELHQ�PLHX[� TX
HQ�
lisant un rapport à ce sujet. Il reste cependant une question 
ouverte que nous n'avons pas vraiment abordée : étant le 
GpIHQVHXU� RX� O
DWWDTXDQW�� H[LVWH�W�LO� XQH� IDoRQ� VSpFL¿TXH�
d'utiliser ce nouveau système pour remplir ma mission ? 

Répondre à cette question nécessite d’envisager toutes 
les possibilités d’utilisation du nouveau système dans ce 
scénario donné. Devant le nombre de parties à considérer, 
le passage du monde physique au monde numérique 
s’impose. 

Représentation du jeu de table « New Techno War » avec l’accent mis sur les nouvelles technologies et les nouveaux systèmes. Le titre « Challenge today 
VCEVKEU�YKVJ�VJG�U[UVGOU�QH�VQOQTTQY���&ÂğG�NGU�VCEVKSWGU�FĀCWLQWTFĀJWK�CXGE�NGU�U[UVÁOGU�FG�FGOCKP���TÂUWOG�EG�SWG�PQWU�CXQPU�GUUC[Â�FG�OGVVTG�GP�
avant en jouant à ce serious game. Le jeu est disponible en français, allemand et anglais.

quentinladetto
Texte surligné 
Ajouter: Figure 2:
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Du plateau à l’écran

/H�SDVVDJH�DX�PRQGH�QXPpULTXH�SUpVHQWH�TXHOTXHV�Gp¿V�
intrinsèques mais permet d’obtenir des informations 
supplémentaires sur la manière dont les nouveaux 
V\VWqPHV� SRXUUDLHQW� rWUH� XWLOLVpV� HW� SRWHQWLHOOHPHQW�
remettre en question les procédures tactiques actuelles. 
/HV�H̆RUWV�HQWUHSULV�YLVHQW�j�DPpOLRUHU�OD�FRPSUpKHQVLRQ�
des questions suivantes :
O� Que pouvons-nous apprendre en générant tous les 

résultats possibles d’un scénario ?
O�Que peut apprendre un humain en jouant contre une 
,QWHOOLJHQFH�$UWL¿FLHOOH� �,$��"�&RPPHQW�SRXYRQV�QRXV�
le faire ?

O� Quel type d’information pouvons-nous présenter 
au joueur humain pour que le tandem humain + IA 
soit meilleur que l’IA seule ? Comment présenter 
l’information au joueur ?

Simulation de tous les résultats possibles

Le nombre de résultats plausibles dans tout jeu de guerre 
non trivial est si grand qu’il n’est pas possible pour un 
humain de les analyser tous. Cette incapacité à explorer 
tout un espace de résultats peut avoir une importance 
moindre si le jeu est utilisé pour l’entraînement et 
l’apprentissage, mais elle est d’une importance capitale 
si vous l’utilisez pour développer une nouvelle doctrine, 
pour tester des concepts d’opération et pour évaluer 
des décisions tactiques. Dans ce cas, vous devez faire 
OD� GL̆pUHQFH� HQWUH� FH� TXL� HVW� SRVVLEOH�� SODXVLEOH� RX�
probable. 

&RPPHQW� UHOHYHU� FH� Gp¿�"� *UkFH� j� FH� TX¶RQ� DSSHOOH�
les simulations multi-agents. Comme les ordinateurs 
jouent plus vite que les humains, les simulations multi-
agents peuvent explorer systématiquement tout l’espace 
GHV�SRVVLEOHV�G¶XQ�MHX�HW�LGHQWL¿HU�OHV�OLJQHV�GH�FRQGXLWH�
optimales. 

Simulations multi-agents

Les systèmes basés sur des règles, comme les jeux de 
SODWHDX��SHXYHQW�rWUH�GLUHFWHPHQW�WUDGXLWV�HQ�VLPXODWLRQV�
: les règles du jeu et les environnements de jeu, comme 
le terrain et le temps, sont codés sous forme de modèles 
informatiques, qui avancent pas à pas, tandis que les 
résultats des interactions des joueurs sont enregistrés 
comme le nouvel état du monde simulé. En bref, c’est 
O¶HVVHQFH�PrPH�GHV�VLPXODWLRQV�PXOWL�DJHQWV�

Les simulations multi-agents sont des jumeaux 
numériques du monde réel qui permettent de prendre 
en compte toutes les dynamiques et interactions que l’on 
trouve dans la vie réelle. Elles permettent de simuler 
aussi bien des villes, le commerce et les échanges 
¿QDQFLHUV�TXH�GHV�PDWFKHV�GH�IRRWEDOO�RX�GHV�RSpUDWLRQV�
militaires. Pour construire une simulation multi-agents, 
une population synthétique est d’abord générée. Il 
V¶DJLW� G¶XQ� LQVWDQWDQp� VWDWLTXH� GX� V\VWqPH� G¶LQWpUrW��
comprenant les propriétés sociodémographiques et les 
comportements des individus ainsi que l’environnement 
sociotechnique. La population synthétique est ensuite 
animée en fonction des règles de comportement et des 
contraintes environnementales à l’aide des technologies 
de simulation. La simulation est ensuite calibrée pour 
produire des résultats statistiquement indissociables des 
YDULDEOHV�G¶LQWpUrW�GX�PRQGH�UpHO��&H�W\SH�GH�VLPXODWLRQ�
validée est non seulement utile pour explorer l’espace des 
résultats des jeux, mais aussi pour des diagnostics et des 
scenarios prospectifs.

Simulation du jeu de guerre

L’élaboration et l’exécution de la simulation multi-agents 
de NTW a comporté les étapes suivantes :
O�Familiarisation avec NTW : plusieurs sessions de 

NTW ont été joués pour apprendre le jeu et comprendre 
les règles.

O�Construire le modèle NTW, y compris les joueurs, 
l’équipement, la topographie et en y intégrant les règles 
du jeu.

(gauche) Résultat d’un jeu joué par deux humains et esquissé manuellement et nécessaire pour la validation des modèles utilisés pour la simulation. (droite) 
le même résultat dans sa version digitale.
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Note
Ajouter: Figure 3: 
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O� Encodage du modèle en tant que simulation 
multi-agents : écriture d’un logiciel pour se rapprocher 
pour chaque scénario de la «physique» du jeu, comme 
une version numérisée du plateau de jeu ; description 
des forces en présence composées de systèmes, 
G¶H̆HFWHXUV�HW�GH�SODWHV�IRUPHV�SRXU�FKDTXH�VFpQDULR���
Gp¿QLWLRQ� GHV� REMHFWLIV� GH� PLVVLRQ� SRXU� OHV� DJHQWV��
et équipement des agents avec des comportements 
d’apprentissage de renforcement.

O� 9pUL¿FDWLRQ� HW� YDOLGDWLRQ� GH� OD� VLPXODWLRQ���
les résultats des parties jouées manuellement ont 
été esquissés à la main (Figue 3, partie gauche). Les 
lignes pointillées bleues et rouges représentent la 
façon dont les unités militaires BLEUES et ROUGES 
ont été déplacées par les joueurs humains pendant le 
jeu. Les points bleus et rouges indiquent les positions 
de tir. Les lignes pleines bleues et rouges représentent 
les lignes de tir. Des croquis dessinés à la main ont 
ensuite été numérisés (Figure 3, partie droite) ; 1 000 
VLPXODWLRQV� RQW� pWp� H̆HFWXpHV� HW� OHV� UpVXOWDWV� RQW� pWp�
automatiquement esquissés dans un format similaire 
DX[� FURTXLV� PDQXHOV� �)LJXUH� ���� (Q¿Q�� OHV� UpVXOWDWV�
des jeux manuels ont été comparés aux résultats des 
jeux simulés par des algorithmes d’apprentissage 
automatique développés pour la reconnaissance 
d’images.

O�Création d’un dispositif permettant de mener des 
expériences pour explorer l’espace des résultats 
GX�MHX�HW�LGHQWL¿HU�OHV�WDFWLTXHV�RSWLPDOHV� Cela 
inclut la production de 10'000 simulations.

Analyse des résultats

Comme indiqué au début, les simulations peuvent 
explorer tout l’espace des résultats plausibles du jeu. Nous 
n’avions pas l’intention de reproduire des résultats de jeu 
VSpFL¿TXHV��PDLV�GH�VDYRLU�VL�O¶LQWHOOLJHQFH�DUWL¿FLHOOH�TXL�
alimente la simulation multi-agents possède les propriétés 
nécessaires pour produire des résultats plausibles qui 
transcendent l’imagination et le jeu humains. Tout 
d’abord, nous constatons que la simulation produit 
H̆HFWLYHPHQW�GHV�UpVXOWDWV�FRPSDUDEOHV�j�FHX[�GHV�MHX[�
auxquels les humains ont participé. Les jeux joués par 
les humains sont représentés par des croix rouges dans 
le groupe marron de la Figure 5. Le nuage de points 
représente 1 000 jeux simulés. Ensuite, trois groupes 
distincts se dégagent du regroupement des résultats des 
MHX[� SDU� DSSUHQWLVVDJH� PDFKLQH�� /D� VLJQL¿FDWLRQ� GH� FH�
graphique devient alors évidente : La simulation joue des 
SDUWLHV�HW�SURGXLW�GHV�UpVXOWDWV�TXH�OHV�KXPDLQV�Q¶DYDLHQW�
pas imaginés.

Que révèlent les simulations ?

Les parties jouées par les humains suggèrent que BLEU 
peut gagner le NTW 40 % des fois. La simulation suggère 

Représentation digitale d’une partie jouée par deux adversaires humains. 
(bas) Simulation obtenue représentant la même situation. Il est important 
FG�XÂTKğGT�SWG�FCPU�NC�OWNVKVWFG�FG�UKOWNCVKQPU�IÂPÂTÂGU�RCT�NGU�CIGPVU��
on retrouve les parties jouées par les humains.

Représentation de 1'000 résultats de parties simulées et représentées par 
un nuage de points. Les parties sont regroupées en trois groupes distincts. 
Les parties jouées par des humains, représentés par des croix rouges à 
gauche du nuage de points, ne ressemblent qu’au groupe de parties en 
brun. Les parties représentées dans les groupes bleu et vert sont des 
parties jouées par les agents digitaux. On constate que ces approches 
n’ont pas été considérées par les humains. La distance entre les points 
représente la différence entre deux représentations digitales de parties 
telles que présentées à la Figure 4. 
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au contraire que BLEU a beaucoup moins de chances de 
gagner, environ 3 %. Considérant le nombre de nouvelles 
SRVVLELOLWpV� IRXUQLHV� SDU� O¶LQWHOOLJHQFH� DUWL¿FLHOOH�� FHOD�
apparait comme intuitivement correct. Après avoir ajusté 
les paramètres d’apprentissage de BLEU, le ratio de 
victoires de BLEU n’a pas dépassé 10 %. La simulation 
indique donc que les humains sont probablement trop 
FRQ¿DQWV�TXDQW�j�OHXU�SRVVLELOLWp�SRXU�%/(8�GH�JDJQHU��
Cela peut s’expliquer par le fait qu’au départ ils n’étaient 
pas conscients des autres possibilités à disposition. 
Les humains s’enferment dans des schémas étroits 
et familiers ; ce qui n’est pas le cas des simulations. 
/HV� VLPXODWLRQV� DLGHQW� GRQF� j� LGHQWL¿HU� GHV� WDFWLTXHV�
RSWLPDOHV�VDQV�rWUH�OD�SURLH�j�GHV�ELDLV�FRJQLWLIV�

eOLPLQHU�OHV�ELDLV�FRJQLWLIV�HQ�MRXDQW�FRQWUH�XQ�FKDPSLRQ�
numérique, telle est l'ambition poursuivie dans le 
GpYHORSSHPHQW� GH� GHX[� LQWHOOLJHQFHV� DUWL¿FLHOOHV� �O
XQH�
jouant ROUGE, l'autre BLEU) pour NTW.

4XDQG�O¶DUWL¿FLHO�YLHQW�UHQIRUFHU�OH�UpHO�

/HV� DJHQWV�PRGHUQHV� EDVpV� VXU� O¶LQWHOOLJHQFH� DUWL¿FLHOOH�
(IA) surpassent les humains non seulement en termes de 
capacité à fournir des informations, mais aussi à prendre 
des décisions dans des situations contrôlées. Dans un 
monde miniature avec des règles et des actions données, 
un système informatique ne fournit pas seulement le 
contexte pour la prise de décision, mais est capable de 
GpFLGHU�SDU�OXL�PrPH��6L�XQH�WkFKH�GH�GpFLVLRQ�SHXW�rWUH�
ODQFpH�GDQV�XQ�PRQGH�DXVVL�VLPSOL¿p��JpQpUDOHPHQW�VRXV�
forme de jeu), alors très souvent une IA sur mesure peut 
DLGHU�j�FKRLVLU�OHV�ERQQHV�DFWLRQV��/D�FRQ¿JXUDWLRQ�GpFULWH�
comprend pratiquement tous les jeux stratégiques, 
tels que les échecs, le go, le shogi, le hexagone, ... pour 
OHVTXHOV� OHV� ,$� EDWWHQW� VDQV� H̆RUW� OHV� FKDPSLRQV� GX�
monde humains.

Au cœur de cette percée technologique se trouve l’idée 
d’entraîner les IA en leurs faisant jouer des milliards 
de simulations. Chaque victoire ou perte est enregistrée 
et l’IA est améliorée à chaque étape. Non seulement 
une simulation est fournie au décideur, mais l’IA passe 
en revue autant de cas raisonnables que possible et 
sélectionne les actions qui ont le plus de chances de 
GRQQHU�OHV�PHLOOHXUV�UpVXOWDWV��$SUqV�XQ�QRPEUH�VẊVDQW�
d’itérations, cette procédure donne lieu à des mouvements 
inédits qui dépassent les capacités des maîtres humains 
dans pratiquement tous les jeux stratégiques.

Une IA tactique

/H�MHX�17:�VHUW�GH�PRGqOH�VLPSOL¿p�PDLV�UpDOLVWH�SRXU�
la prise de décision dans divers scénarios de situations 
réelles. Le joueur est confronté à une situation typique 
GH�FRQÀLW�PLOLWDLUH�HW�GRLW�GpFLGHU�GH�OD�VWUDWpJLH�HW�GH�OD�
tactique à adopter pour atteindre ses objectifs militaires. 
Bien entendu, le joueur peut se livrer à un nombre limité 
de scénarios, ou simulations, dans son imagination et 
prendre les meilleures mesures sur la base de l’expérience, 
des données disponibles et de la simulation. Cependant, 
des méthodes d’entraînement des agents de l’IA ont été 

pWDEOLHV� SRXU� GH� QRPEUHX[� DXWUHV� MHX[� D¿Q� G¶DWWHLQGUH�
des performances surhumaines. Une approche basée sur 
l’IA est mise en œuvre pour NTW dans le but d’apprendre 
les tactiques et stratégies militaires. Une fois qu’il atteint 
des performances satisfaisantes dans le cadre des règles 
GX�MHX�� OD�VWUXFWXUH�GX�MHX�SHXW�rWUH�pWHQGXH�SRXU�VDLVLU�
plus précisément la réalité de la guerre. Les exemples 
LQFOXHQW� O¶DMRXW�GH� IXWXUHV�DUPHV�HW� OD�VSpFL¿FDWLRQ�SOXV�
détaillée de leurs propriétés, l’incorporation d’agents 
supplémentaires avec des objectifs distincts, etc.

IA pour les jeux stratégiques

En ce qui concerne le développement des joueurs d’IA 
pour les jeux stratégiques (y compris les échecs, le go, le 
shogi, l’hexagone,...), deux méthodes de recherche des 
PHLOOHXUHV� GpFLVLRQV� SHXYHQW� rWUH� FRQVLGpUpHV� FRPPH�
standard. Nous décrivons ces approches en détail ci-
dessous.

Tout d’abord, il y a la recherche classique dans laquelle 
un joueur d’IA tente de simuler le plus grand nombre 
possible d’états de jeu et choisit ensuite la meilleure des 
VLPXODWLRQV��&HWWH�DSSURFKH�SHXW�rWUH�GpFULWH�FRPPH�GH�
la force brute en ce sens que son but ultime est d’essayer 
tous les états de jeu possibles et de suivre les décisions 
qui mènent à la victoire. En pratique, une recherche 
H[KDXVWLYH� Q¶HVW� JpQpUDOHPHQW� SDV� SRVVLEOH� FDU� PrPH�
les jeux simples dépassent rapidement la capacité des 
ordinateurs les plus puissants. Le nombre d’états de 
jeu raisonnables aux échecs est estimé à environ 1040, 
un nombre bien au-delà de la portée de la simulation 
informatique. En conséquence, tous les états ne sont pas 
DQDO\VpV�� PDLV� O¶,$� VH� OLPLWH� j� XQ� QRPEUH� VẊVDQW� GH�
UpVXOWDWV� UDLVRQQDEOHV�� /D� UHFKHUFKH� HVW� TXDQWL¿pH� SDU�
deux paramètres clés. 

Le IDFWHXU� GH� UDPL¿FDWLRQ mesure le nombre d’actions 
raisonnables que le joueur adverse peut prendre, compte 
tenu de la décision en cours. La profondeur de recherche 
Gp¿QLW� OH�QRPEUH�G
DFWLRQV� FRQVpTXHQWHV� VLPXOpHV��$X[�
échecs, le facteur d'embranchement typique est d'environ 
3, c'est-à-dire que pour chaque coup, 3 réponses sont 
généralement prises en compte, et une profondeur de 80 
coups au maximum. Une fois que la largeur (donnée par le 
facteur d'embranchement) et la profondeur de recherche 
maximales sont atteintes, une évaluation personnalisée 
mesure la qualité du résultat. Un algorithme d'IA 
commun qui met en œuvre cette approche est la 
recherche dite AlphaBeta. Il convient de mentionner que 
les programmes d’échecs publics qui mettent en œuvre 
l’algorithme AlphaBeta (comme par exemple StockFish) 
et qui fonctionnent sur un smartphone disponible dans le 
commerce jouent beaucoup plus fort que le champion du 
monde d’échecs humain.

6L�$OSKD%HWD�HVW�H[WUrPHPHQW�ḢFDFH�GDQV�XQH�VLWXDWLRQ�
R��OH�IDFWHXU�GH�UDPL¿FDWLRQ�HW�OD�SURIRQGHXU�GH�UHFKHUFKH�
ne sont pas trop importants, il échoue rapidement lorsque 
ces paramètres augmentent. En raison de la nature 
H[SRQHQWLHOOH� GH� O¶H[HUFLFH� GH� UHFKHUFKH�� PrPH� XQH�
unité de profondeur supplémentaire multiplie la capacité 
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UHTXLVH� GH� O¶RUGLQDWHXU� SDU� OH� IDFWHXU� GH� UDPL¿FDWLRQ��
3DU� FRQVpTXHQW�� FH� SUREOqPH� QH� SHXW� rWUH� UpVROX� HQ� VH�
contentant de choisir de meilleures infrastructures de 
calcul.

La seconde méthode, plus moderne, de prise de décision 
dans les jeux, traite explicitement des faiblesses de 
OD� UHFKHUFKH� $OSKD%HWD� HW� SHXW� rWUH� GpFULWH� FRPPH�
une recherche dirigée. Diverses architectures ont été 
SURSRVpHV��PDLV�OD�FRQ¿JXUDWLRQ�GH�EDVH�HVW�OD�VXLYDQWH��
Deux réseaux neuronaux profonds (Deep Neuronal 
Network - DNN) sont utilisés pour la prise de décision. Le 
premier est évaluatif dans le sens où il mesure la qualité des 
positions. Le second DNN dirige la recherche en estimant 
les probabilités d’actions raisonnables. Par rapport à 
AlphaBeta, cette méthode se concentre davantage sur 
les conséquences probables et pertinentes d’une décision 
SOXW{W� TXH� GH� YpUL¿HU� OH� SOXV� JUDQG� QRPEUH� SRVVLEOH��
Les algorithmes de recherche de ce type sont résumés 
sous l’acronyme MCTS (Monte Carlo Tree Search). Ces 
dernières années, les algorithmes de recherche MCTS 
ont surpassé la recherche AlphaBeta pour de nombreux 
jeux, notamment les échecs, le go, le chogi, l’hexagone, et 
constituent l’état de l’art actuel.

/¶LQWHOOLJHQFH�DUWL¿FLHOOH�DX�VHUYLFH�GH�17:

Par rapport aux échecs,  NTW se caractérise par un facteur 
GH�UDPL¿FDWLRQ�QHWWHPHQW�SOXV�LPSRUWDQW��PDLV�HQ�PrPH�
temps une profondeur de recherche plus faible. Le facteur 
GH� UDPL¿FDWLRQ� UHÀqWH� DSSUR[LPDWLYHPHQW� OH� QRPEUH�
d’actions raisonnables. Dans le cas de la NTW, plusieurs 
types d’actions sont possibles, y compris les coups, les 
attaques et les actions de réponse. En outre, à chaque 
WRXU�GH�17:��WRXWHV�OHV�¿JXUHV�G¶XQ�MRXHXU�SHXYHQW�DJLU��
FRQWUDLUHPHQW�DX[�pFKHFV��R��XQH�VHXOH�¿JXUH�VH�GpSODFH��
&H�UpVXOWDW�HVW�XQ�IDFWHXU�GH�UDPL¿FDWLRQ�GH����j�����HQ�
général. D’autre part, la profondeur de jeu est limitée 
pour chaque scénario, la profondeur standard étant de 
12, ce qui est beaucoup plus petit que pour les échecs.

(Q�UDLVRQ�GH�O¶LPSRUWDQFH�GX�IDFWHXU�GH�UDPL¿FDWLRQ��OHV�
,$�SUrWHV�j�O¶HPSORL�SRXU�OHV�HQYLURQQHPHQWV�$OSKD%HWD�
RX� 0&76� QH� SHXYHQW� rWUH� FRQVLGpUpHV� SRXU� 17:�
qui nécessite donc une approche personnalisée. Une 

particularité du jeu réside notamment dans la possibilité 
d’actions de réponse directes à une action de l’adversaire 
sans attendre le tour suivant, ce qui brise les ordres de 
mouvement standard des jeux stratégiques décrits ci-
dessus. Une IA expérimentale est actuellement mise en 
œuvre dans l’environnement open source PyTorch (par 
Facebook). Les expériences sont menées avec plusieurs 
DJHQWV� D¿Q� GH� PHVXUHU� OHXUV� SHUIRUPDQFHV� VXU� 17:��
/¶DJHQW� DUWL¿FLHO� SHXW� MRXHU� FRQWUH� GHV� XWLOLVDWHXUV�
humains via une interface web (Figure 6).

Un compagnon numérique

Disposant à ce stade de données sur tous les résultats 
SRVVLEOHV�GX�MHX�HW�GHV�,QWHOOLJHQFHV�$UWL¿FLHOOHV�FDSDEOHV�
G¶\�MRXHU��QRXV�GHYULRQV�rWUH�HQ�PHVXUH�G¶DLGHU�OH�MRXHXU�
à prendre la meilleure décision. Nous savons que dans la 
YLH�UpHOOH��OD�VLWXDWLRQ�VHUDLW�GL̆pUHQWH��PDLV�QRXV�VHULRQV�
WRXW�GH�PrPH�LQWpUHVVpV�GH�VLPXOHU�FH�TXH�SRXUUDLW�rWUH�
XQ�©�FRPSDJQRQ�QXPpULTXH�ª�D¿Q�GH�PLHX[�FRPSUHQGUH�
comment le biais cognitif du joueur apparaît lors du jeu. 
¬�FHWWH�¿Q��QRXV�DYRQV�GpYHORSSp�XQ�VLPSOH�MHX�YLGpR�GH�
NTW (Figure 7).

/H�MRXHXU�LQFDUQH�OH�VROGDW�VXU�OH�WHUUDLQ��/H�Gp¿�FRQVLVWH�
à reprendre certaines des situations initiales créées pour 
le jeu de plateau et à transformer le parcours de jeu en 
un récit pédagogique. Nous voulons ainsi apporter un 
éclairage supplémentaire aux questions soulevées par 
l’utilisation des nouvelles technologies.

Ces récits demanderont toujours au joueur de trouver 
l’utilisation optimale des nouveaux systèmes présents 
dans NTW : drone, exosquelette, robot de livraison armé 
et robot de rapatriement des blessés. 

&RPPH� OHV� VPDUWSKRQHV� SHXYHQW� GpMj� rWUH� FRQVLGpUpV�
comme nos « compagnons » quotidiens, le jeu est dé-
veloppé pour les appareils Android et Apple.
 
Principe du jeu

Alors que les situations initiales sont basées sur les 
missions du jeu de plateau, nous utilisons les données 
IRXUQLHV� SDU� OHV� VLPXODWLRQV� PXOWL�DJHQWV� SRXU� Gp¿QLU�
un nombre limité de progressions possible (par exemple, 
chemin de réussite complet, chemin de réussite mixte, 
chemin d’échec). Ces données forment un arbre narratif 
FRPSRVp� GH� GL̆pUHQWHV� EUDQFKHV�� $� FKDTXH� Q°XG�� OH�
joueur choisit parmi une liste d’actions celle qu’il souhaite 
poursuivre.
 
Un jeu instructif

Lors de la sélection d’une mission, la situation est décrite 
et accompagnée d’une illustration narrative. Un choix 
est alors proposé au joueur (par exemple, avancer / 
activer l’exosquelette / attendre). En fonction du choix, 
la situation suivante est présentée, suivie à nouveau d’un 
autre choix. Après avoir répété cette séquence plusieurs 
IRLV� XQ� UpVXOWDW� GH� PLVVLRQ� HVW� ḊFKp�� /H� MRXHXU� VHUD�
d’abord invité à sélectionner (parmi un choix limité) les 

Interface Web du jeu numérisé New Techno War permettant aux joueurs 
JWOCKPU�FG�FÂğGT�NGU�+PVGNNKIGPEGU�#TKğVKXGU�GPVTCÈPÂGU�URÂEKğSWGOGPV�
pour ce jeu.
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raisons qui ont motivé sa décision. Ces données seront 
HQYR\pHV� j� XQ� VHUYLFH� G¶DQDO\VH� HQ� OLJQH� D¿Q� G¶rWUH�
interprétées.

(Q¿Q�� OHV� FKRL[� GX� MRXHXU� VHURQW� UHSUpVHQWpV�
graphiquement, accompagnés d’un commentaire critique 
basé sur le parcours idéal. L’objectif est de permettre au 
joueur de comprendre ses erreurs.

Une fois la mission terminée avec succès, une nouvelle 
mission sera débloquée et deviendra jouable.
 
8Q�FRPSDJQRQ�SDV�WRXMRXUV�¿DEOH

Lors des premières missions, les joueurs/soldats devront 
prendre des décisions basées sur leur seul jugement. 
Le compagnon ne sera présent que pour commenter 
les situations décrites dans le jeu, pour donner des 
informations globales sur les événements en cours et 
SRXU�IRXUQLU�XQ�UHWRXU�G¶LQIRUPDWLRQ�VXU�OD�¿Q�GX�MHX�

Ce n’est qu’après quelques missions que le compagnon 
commencera à suggérer la voie optimale. Le but de cette 
mécanique de jeu est d’habituer lentement le joueur à 
recevoir de l’aide dans son processus décisionnel.

Cependant, pour les dernières missions, le compagnon 
commencera à suggérer de mauvaises options, ce qui 
entraînera l’échec de la mission si le joueur la suit. 
/¶DSSURFKH� QDUUDWLYH� MXVWL¿HUD� FHOD� SDU� XQ� SLUDWDJH�
LQIRUPDWLTXH� HW�PHWWUD� HQ� DYDQW� OH� IDLW� TXH� YRWUH� ¿GqOH�
compagnon numérique, aussi sympathique et attachant 
VRLW�LO�GHYHQX��SHXW� OXL�DXVVL�rWUH�VRXPLV�j�GHV�DWWDTXHV�
cybernétiques. Garder l’esprit critique peut sauver votre 
vie digitale !

Conclusion et vision

Tous les éléments présentés dans cet article interagissent 
avec pour simple objectif de répondre à la question 
« Comment puis-je faire l’expérience de quelque chose, 
si ce quelque chose n’existe pas ? ». Dans le contexte 
présent, le chose en question est une nouvelle technologie 
ou un produit résultant de l’intégration de celle-ci.

(Q� SDUDOOqOH� j� O¶LGHQWL¿FDWLRQ� GH� FHV� WHFKQRORJLHV� HW�
au suivi de leurs évolutions, il incombe également à la 
prospective de tenter d’expliquer les conséquences et 
implications de l’utilisation de celles-ci. Permettre à 
la personne intéressée de se projeter dans le futur par 
l’intermédiaire du jeu sérieux favorise la compréhension 
de ce que permettraient ces nouveaux produits. 

Le passage au format digital rend possible l’utilisation de 
G¶LQWHOOLJHQFHV�DUWL¿FLHOOHV�IRXUQLVVDQW�DX�MRXHXU�OD�SULVH�
de connaissance de nouvelles options tout en le rendant 
attentif à ses biais cognitifs potentiels et aux risques qu’ils 
occasionnent. 

Comme ces quelques pages en témoignent, nous sommes 
DX� GpEXW� GH� FHWWH� DYHQWXUH� HW� GHV� H̆RUWV� VRQW� HQFRUH�
nécessaires dans de nombreuses directions avant de 

pouvoir généraliser certaines conclusions et valider 
certaines intuitions. Le voyage s’annonce passionnant et 
prometteur dans ce qui se présente comme la construction 
d’un écosystème physique et numérique de prospective 
technologique dont les interactions entre les deux mondes 
permettent de mieux comprendre et anticiper ce que les 
nouvelles technologies nous réservent.

Restez à l’écoute…

Q. L. & M. R.

/D�UpGDFWLRQ�GH�FHW�DUWLFOH�D�pWp�UHQGXH�SRVVLEOH�JUkFH�DX�
travail et aux contributions des personnes suivantes : «New 
Techno War» par Helvetia Games SA (Pierre-Yves Fr nze tti) ; 
simulations  multi-agents par Scensei GmbH (Armando Gelle , 
0DFLHM�0�� /DWHN�� �� ,QWHOOLJHQFH� $UWL¿FLHOOH� SDU� O¶,VWLWXWR�'DOOH�
0ROOH�GL�6WXGL�VXO�¶,QWHOOLJHQ]D�$UWL¿FLDOH��2OHJ�6]HKU��&ODXGLR�
Bonesana et Alessandro Antonucci) ; Jeu Vidéo «The Soldier’s 
Companion» par Oni3 SNC (Ma thieu Pellet,  Seiko Annie 
Rubattel et  Nicolas Schluchter)

Liens : 
deftech.ch (3URVSHFWLYH�WHFKQRORJLTXH) sicherheitsforschung.
ch (5HFKHUFKH�DXSUqV�G¶DUPDVXLVVH) armasuisse.ch/wt 
(DUPDVXLVVH�6FLHQFHV���7HFKQRORJLHV)

Copies d’écran du jeu vidéo « Le compagnon du soldat » se focalisant 
sur l’aide à la décision et l’interface homme-machine et considérant les 
mêmes scénarios que ceux utilisés dans le jeu de plateau.
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Centre de compétence...

Simon Baechler, Sami Hafsi, Ivan Keller
&RPPLVVDLUH�SULQFLSDO��FKHI�GX�'RPDLQH�7UDFHV�HW�$QDO\VH�FULPLQHOOH��3ROLFH�MXGLFLDLUH��3ROLFH�QHXFKkWHORLVH
&RPPLVVDLUH�GLYLVLRQQDLUH��FKHI�GH�OD�SROLFH�MXGLFLDLUH��3ROLFH�QHXFKkWHORLVH
/LHXWHQDQW�FRORQHO��FKHI�G¶pWDW�PDMRU��3ROLFH�QHXFKkWHORLVH

���

Figure 1 : Organigramme du DTA avec indication 
du nombre d’EPT et de collaborateurs ainsi que 
des domaines de compétence respectifs
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COMMUNICATION SÉCURISÉE
ET MONITORING SONT UNE 
QUESTION DE CONFIANCE
Roschi Rohde & Schwarz SA vous soutient en tant qu’entrepreneur général
avec une expertise locale dans le maintien de votre souveraineté numérique.

www.rohde-schwarz.com/ch
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Cette année, le Centre de Politique de Sécurité de 
Genève (GCSP) célèbre son 25e anniversaire. Les 2 
et 3 juillet 2020, le GCSP a accueilli la 6e édition 

de l’étape genevoise du Cyber 9/12 Strategy Challenge. 
Organisé en partenariat avec l’Atlantic Council (AC), le 
GCSP a accueilli des étudiants du monde entier, notamment 
de Suisse, d’Estonie, du Royaume-Uni, de Finlande, 
Norvège, France, des Etats-Unis et d’Inde. Vingt équipes 
VH� VRQW� D̆URQWpHV� SRXU� rWUH� FRXURQQpV� FKDPSLRQV� GH� OD�
compétition. attribuée à l’équipe PromETHeus de l’ETH 
=XULFK��DSUqV�XQ�URXQG�¿QDO�HQWLqUHPHQW�GLVSXWp�SDU�GHV�
équipes de l’ETH ! Le premier prix a été annoncé et décerné 
par S.E. M. Andrew Bremberg, représentant permanent 
GHV�(WDWV�8QLV�G¶$PpULTXH�DXSUqV�GH�O¶2I�¿FH�GHV�1DWLRQV�
Unies et des autres organisations internationales à Genève, 
et l’ambassadeur Christian Dussey, directeur du GCSP. 

Cette année, la compétition a accueilli pour la première 
fois une équipe d’Inde. C’est aussi la première fois que 
l’événement s’est déroulé entièrement virtuellement, 
en utilisant des plateformes de conférence en ligne pour 
permettre aux participants de participer depuis n’importe 
où dans le monde.

Contexte de la Competition

Le Cyber 9/12 Strategy Challenge est ne série de compétitions 
annuelles de développement de recom-mandations 
politiques et stratégiques organisées dans le monde 
HQWLHU�� /HV� FRPSpWLWLRQV�PHWWHQW� OHV� SDUWLFLSDQWV� DX� Gp¿�
de créer des solutions et des recommandations politiques 
LQQRYDQWHV�HQ�UpSRQVH�j�XQ�LQFLGHQW�GH�F\EHUVpFXULWp�¿FWLI�
et évolutif. Cette année, les équipes devaient faire face à 
XQH�FULVH�D̆HFWDQW�O¶DSSURYLVLRQQHPHQW�GHV�LQIUDVWUXFWXUHV�
pQHUJpWLTXHV�HVVHQWLHOOHV�G¶XQ�XQ�SD\V�¿FWLI��$X[�SUHPLHUV�
abords, le scénario laissai entendre que l’incident pourrait 
avoir été commandité par un Etat. Au fur et à mesure que le 
VFpQDULR�VH�GpYHORSSDLW��OH�F\EHU�LQFLGHQW�¿FWLI�VHPEODLW�HQ�
H̆HW�rWUH�XQ�SUpOXGH�j�XQH�LQYDVLRQ��,O�V¶DYqUH�HQVXLWH�TXH�

l’incident résulte de l’acte d’un seul employé mécontent 
qui avait récemment été licencié. Des équipes prenant part 
dans la compétition ont dû donc faire face à la complexité 
liée au fait d’avoir d’abord recommandé des politiques 
militaires pour ensuite devoir désamorcer la situation pour 
pYLWHU�XQ�FRQÀLW�

Le Cyber 9/12 Strategy Challenge est une compétition 
UHQGXH� XQLTXH� SUpFLVpPHQW� JUkFH� j� O¶DFFHQW� PLV� VXU�
le développement de recommandations politiques et 
VWUDWpJLTXHV�� ,O� H[LVWH� HQ� H̆HW� GH� QRPEUHX[� pYpQHPHQW�
se focalisant sur la partie technique de la cybersécurité. 
On pense notamment au « Hackathons ». En revanche, le 
&\EHU� ����� 6WUDWHJ\�&KDOOHQJH� HVW� VSpFL¿TXHPHQW� FRQoX�
pour le développement et l’étude de solutions politiques 
et géostratégiques. Il n’est pas nécessaire d’avoir une 
formation technique pour y participer.

La série des Cyber 9/12 Strategy Challenge est coordonnée 
par L’Atlantic Council, basé à Washington, D.C. Créé en 
2012 par Jason Healey alors qu’il était directeur de la 
Cyber Statecraft Initiative au Atlantic Council, le Challenge 
a été conçu dès le départ comme un événement destiné aux 
étudiants. Toute personne inscrite à un cours universitaire 
peut y participer. 

Alors que la compétition initiale était un événement 
annuel unique destiné aux étudiants américains, le 
Challenge s’est développé au fur et à mesure des années, 
et englobe aujourd’hui sept événements indépendants 
dans le monde entier. Les Cyber 9/12 Strategy Challenges 
se déroulent maintenant à Londres (Royaume-Uni), Lille 
(France), Genève (Suisse) et Canberra (Australie) ainsi 
que des compétitions américaines à Austin (Texas), New 
York et Washington. Cela a créé une « saison » 9/12, avec 
tous les concours se déroulant au cours de l’année civile 
XQLYHUVLWDLUH� GH� VHSWHPEUH� j� PDL�� D¿Q� GH� JDUDQWLU� TXH�
WRXV� OHV� pWXGLDQWV� EpQp¿FLHQW� GX� SOXV� JUDQG� VRXWLHQ� GH�
leur faculté.

Le « Cyber 9/12 Strategy Challenge » – Une simulation de crise digitale pour les experts de 
cyber-securité de demain

Dr. Robert S. Dewar
Head of Cyber Security and Director of the Cyber 9/12 Strategy Challenge (Geneva), Geneva Centre for Security Policy

Cyberdéfense

Le Centre de politique de sécurité, Genève 
(GCSP) est un centre de formation international 
dédié aux questions de sécurité. Fondation 
internationale comptant 45 Etats membres, 
le centre offre des cours pour des décideurs 
d’administrations nationales et du secteur privé 
et associatif. Par la recherche et l’organisation 
FG�EQPHÂTGPEGU��NG�)%52�HCXQTKUG�NC�TÂĠGZKQP�
et le dialogue sur les grands thèmes de sécurité 
internationale.
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Qui soutient la compétition ?

Depuis sa création, la compétition repose sur le soutien 
GX�VHFWHXU�SXEOLF�HW�GX�VHFWHXU�SULYp��7RXWHIRLV��DX�¿O�GHV�
années, le niveau d’engagement a augmenté de manière 
exponentielle. Parmi les entreprises qui le parrainent 
et le soutiennent, on trouve de grands conglomérats 
internationaux tels que Facebook, Kudelski, KPMG et 
FireEye. 

/D� FRPSpWLWLRQ� D� pJDOHPHQW� EpQp¿FLp� G¶XQ� VRXWLHQ�
important des gouvernements du Royaume-Uni, de la 
Finlande, de l’Estonie, de l’Australie, de la France et de la 
Suisse. Pour la compétition de 2020, nous avons accueilli 
le soutien de la Mission des Etats-Unis à Genève.

Comment la compétition se déroule-t-elle ? 

Sur deux jours, la compétition exige des participants 
qu’ils réagissent à un incident de cyber sécurité de plus 
en plus grave. 
Les incidents abordés dans le cadre des compétitions 
VRQW�QRPEUHX[�HW�YDULpV��¬�FH� MRXU�� LOV�RQW�SRUWp�VXU�GHV�
questions aussi diverses que le piratage des systèmes de 
FRQWU{OH� GX� WUD¿F� DpULHQ�� OHV� GpIDLOODQFHV� V\VWpPLTXHV�
des réseaux de navigation maritime et de contrôle 
des autorités portuaires, l’exploitation des capacités 
militaires de commandement et de contrôle ou les 
opérations de rançon contre des entreprises civiles de 
WpOpFRPPXQLFDWLRQV�� &HV� LQFLGHQWV� ¿FWLIV� VRQW� G¶DERUG�
ORFDOLVpV��PDLV�LOV�RQW�XQ�LPSDFW�HW�XQH�DPSOHXU�VẊVDQWV�
SRXU�MXVWL¿HU�XQH�HQTXrWH�SDU�XQ�JURXSH�GH�WUDYDLO��¿FWLI��
FRPSRVp�GH�UHSUpVHQWDQWV�GHV�eWDWV�PHPEUHV�HXURSpHQV�
Dans les semaines avant la compétition, les équipes 
reçoivent un « Intelligence Brief ». Il s’agit d’un en-
VHPEOH� G¶DUWLFOHV� GH� SUHVVH�� GH� UDSSRUWV� ṘFLHOV�� GH�
dossiers de renseignements et de publications sur les 
UpVHDX[� VRFLDX[� �� WRXV� HQWLqUHPHQW� ¿FWLIV� �� FRQWHQDQW�
des détails sur l’incident. Une fois sur place, le premier 
jour de la compétition, toutes les équipes présentent 
leurs recommandations en réponse aux informations 
contenues dans le dossier de renseignement à un jury. Les 
juges jouent le rôle des chefs d’Etat et de gouvernements 
convoqués pour traiter de la crise. 

Les équipes sont tenues de présenter des options 
politiques pour faire face a la crise, et de faire une 
recommandation. Elles sont jugées non seulement sur 
leurs compétences en matière de présentation, mais aussi 
sur leur compréhension de la situation, leur maîtrise 
de la politique de cybersécurité et leur compréhension 
GX� FRQWH[WH� JpRSROLWLTXH� GDQV� OHTXHO� O¶LQFLGHQW� ¿FWLI� VH�
GpURXOH��1RQ�VHXOHPHQW�OHV�MXJHV�Gp¿HQW�OHV�FRQFXUUHQWV�HQ�
GHPDQGDQW�GHV�MXVWL¿FDWLRQV�SRXU�OHXUV�UHFRPPDQGDWLRQV�
politiques, mais ils fournissent également un retour sur ces 
recommandations d’un point de vue professionnel et réel. 
Ces juges attribuent des points pour les présentations, les 
équipes ayant obtenu les meilleurs scores accédant à la 
GHPL�¿QDOH�OH�PDWLQ�GX�GHX[LqPH�MRXU�

Le soir du premier jour, les équipes qui sont avancées aux 
GHPL�¿QDOHV�UHoRLYHQW�XQ�GHX[LqPH�©�,QWHOOLJHQFH�%ULHI�ª�
GpFULYDQW�XQH�LQWHQVL¿FDWLRQ�GH�OD�FULVH�HW�WUDYDLOOHQW�WRXWH�
OD�QXLW� D¿Q�GH�SUpSDUHU� OHXU�SUpVHQWDWLRQ�SRXU� OD�GHPL�
¿QDOH��&HOD� LPSOLTXH� VRXYHQW�TXH� OHV�pTXLSHV� WUDYDLOOHQW�
toute la nuit sur leur recommandation ! 

/RUV�GHV�GHPL�¿QDOHV�� OHV�pTXLSHV�SUpVHQWHQW�j�QRXYHDX�
devant un panel d’experts, et quatre équipes sont 
VpOHFWLRQQpHV� SRXU� SDUWLFLSHU� j� OD� ¿QDOH�� (Q� ¿QDOH�� OHV�
équipes reçoivent le troisième et dernier « Intelligence 
%ULHI�ª� GpFULYDQW� XQH�QRXYHOOH� LQWHQVL¿FDWLRQ�GH� OD� FULVH�
et disposent de 30 minutes pour préparer leurs réponses 
avant de présenter pour la dernière fois devant un panel 
d’experts.

Les équipes

Pour participer au Cyber 9/12 Strategy Challenge en tant 
TXH� FRQFXUUHQW�� OHV� SDUWLFLSDQWV� GRLYHQW� rWUH� LQVFULWV� j�
un cours universitaire au moment de l’inscription. Les 
équipes sont souvent constitués d’étudiants de niveau 
Bachelor, ainsi que de Mater et de Doctorat.  

ÇWUH� LQVFULW� j� XQ� SURJUDPPH� XQLYHUVLWDLUH� VFLHQWL¿TXH�
ou informatique n’est pas requis pour participer à 
la compétition. Au contraire, nous encourageons la 
participation d’étudiants de sciences politiques, pour 
apporter une manière de penser nouvelle et innovante a 

Les juges du Cyber 9/12 Strategy Challenge écoutent une présentation du 
concours.

$TKGğPI�FGU�LWIGU�FW�%[DGT������5VTCVGI[�%JCNNGPIG�
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des problèmes techniques. Nous permettons ainsi une 
interaction directe entre la politique sociale et l'expertise 
technique. Ce mélange aide les législateurs, les décideurs 
politiques et les dirigeants de demain à aborder la 
cybersécurité et la politique digitale avec une perspective 
plus globale, en encourageant des solutions plus créatives.
Le Cyber 9/12 Strategy Challenge est un « sport d’équipe ». 
Les participants ne peuvent donc pas y prendre parts tout 
seules, mais doivent faire partie d’une équipe de 4. Il est aussi 
QpFHVVDLUH�G¶DYRLU�XQ�FRDFK��/HV�FRDFKHV�SHXYHQW�rWUH�GHV�
professeurs d’université, professionnels de l’informatique, 
anciens fonctionnaires. Leur rôle est de guider les équipes 
dans les phases de préparation et de compétition. Pour 
éviter de donner un avantage aux participants provenant 
d’institutions avec plus de ressources, les équipes ne 
peuvent que constater leur coach durant la compétition. 
Recevoir de l ’aide extérieur est interdit. 

Les équipes viennent du monde entier pour participer. 
Les participants réguliers à la compétition de Genève 
sont l’Université de Saint-Gall, l’ETH Zurich, l’EPFL 
Lausanne, U.S Military Academy at West Point et le U.S 
1DYDO�&ROOHJH�GHV�eWDWV�8QLV�HW�O¶8QLYHUVLWp�GH�*ODVJRZ��
Cette diversité de participation est retrouvée dans la 
diversité des solutions présentés durant la compétition, 
GX�IDLW�GHV�GL̆pUHQWV�FRQWH[WHV�FXOWXUHOV�HW�UpJLRQDX[�GHV�
GL̆pUHQWHV�pTXLSHV��

Comment la compétition est-elle jugée ?

Les juges sont tout aussi importants pour la compétition 
TXH� OHV� SDUWLFLSDQWV� HX[�PrPHV�� /HV� MXJHV� GHV� VHSW�
événements annuels de Cyber 9/12 sont issus de 
nombreux horizons. Ils sont des représentants du 
monde universitaire, des diplomates actuels et anciens, 
des fonctionnaires de carrière travaillant dans des 
organisations nationales et régionales, des professionnels 

du secteur de la cybersécurité et des représentants de 
la société civile.  Tous ont une grande expérience de la 
cybersécurité. Ils donnent de leur temps et mettent leur 
expertise et leur expérience au service de la compétition 
D¿Q�GH�MXJHU�OHV�UpSRQVHV�GHV�SDUWLFLSDQWV�PDLV�DXVVL�GH�
donner un aperçu des processus décisionnels réels. De 
nombreux juges ont été appelés à proposer des options 
politiques dans des cybercrises réelles et connaissent 
bien les processus politiques et juridiques complexes 
QpFHVVDLUHV�SRXU�UpDJLU�GH�PDQLqUH�ḢFDFH�HW�RSSRUWXQH�
à une crise.  

Cette interaction entre les étudiants et les professionnels 
de la cyber-sécurité est vitale car elle aide les participants 
j� IDLUH� OD� GL̆pUHQFH� HQWUH� OD� ¿FWLRQ�� HW� OD� UpDOLWp� GH�
la gestion nationale, régionale et mondiale de la 
cybersécurité. Cette expérience permet d’informer les 
futurs dirigeants sur les réalités et les aspects pratiques 
de la conception de solutions politiques de cybersécurité, 
ou sur les cadres juridiques, réglementaires et civiques 
dans lesquels les gouvernements, l’industrie et la société 
doivent opérer. Une telle expérience est cruciale pour un 
monde numérique plus sûr.

De plus…

Le Cyber 9/12 Strategy Challenge n’est pas seulement 
l’occasion pour les élèves de se mesurer à une cyber-crise 
en pleine évolution. C’est aussi une occasion inestimable 
de « networking » pour les participants et les juges. En 
plus de la compétition, des événements parallèles tels 
que des séances d’orientation professionnelle, des panels 
de haut niveau discutant des derniers développements 
géopolitiques, des discours en plénière et des ateliers 
ont lieu. Ces derniers servent à créer une communauté 
GH�SURIHVVLRQQHOV�HW�G¶H[SHUWV�D¿Q�G¶DYRLU�OH�SOXV�JUDQG�
impact possible sur le monde numérique d’aujourd’hui.

Les équipes se préparent à participer au Cyber 9/12 Strategy Challenge.



49RMS+ N°06  -  2020

Ces occasions pour les étudiants s de rencontrer et 
d’interagir avec des professionnels et des experts de haut 
niveau issus des mondes techniques et politiques sont 
inestimables et peuvent fournir des informations utiles 
aux étudiants dans leurs domaines de prédilection. Elles 
permettent également aux juges de rencontrer la prochaine 
génération de talents dans le domaine de la cybersécurité. 
8Q� FHUWDLQ� QRPEUH� GH� FRQFXUUHQWV� SURFKHV� GH� OD� ¿Q� GH�
leurs études ont obtenu des stages et des contrats de 
WUDYDLO�JUkFH�DX[�FRQWDFWV�pWDEOLV�ORUV�GX�&KDOOHQJH�

L’impact du COVID-19 sur la compétition 2020
 à Genève

En 2020, le Cyber 9/12 Strategy Challenge a pris une 
tournure inattendue. Dans des circonstances normales, le 
GCSP accueille plus de 300 personnes à la Maison de la 
paix pendant deux jours de séminaires, de concours, de 
discussions, de plénières et de séances de networking. La 
pandémie mondiale de COVID-19 a fait que la compétition 
normale ne pouvait pas se dérouler en toute sécurité.

En discussion avec nos partenaires de L’Atlantic Council, 
le GSCP a choisi d’organiser une compétition virtuelle. 
Tirant parti de notre propre expérience croissante dans 
l’organisation de grands événements en ligne et de celle de 
L’Atlantic Council qui a organisé une compétition virtuelle 
plus tôt dans l’année à Washington DC, le GCSP a converti 
le format du Challenge en une expérience entièrement en 
ligne. Les équipes ont présenté leurs recommandations 
aux juges par vidéoconférence depuis le monde entier, 
et les sessions plénières, les discours et les événements 
parallèles ont tous été organisés en ligne. 

La conversion numérique a été bien accueillie par les 
participants et les juges. Bien que les possibilités de 
réseautage aient été limitées en raison du manque 
d’interaction physique, les sessions du Challenge elles-
PrPHV��DLQVL�TXH�OD�VpULH�G¶pYpQHPHQWV�SDUDOOqOHV�SURSRVpV��
ont permis aux élèves de continuer à participer, à s’engager 
et à discuter des derniers développements cybernétiques 
avec les juges. Un panel de haut niveau impliquant S.E. 
M. Andrew Bremberg (représentant permanent des Etats-
8QLV�G¶$PpULTXH�DXSUqV�GH� O¶2̇FH�GHV�1DWLRQV�XQLHV�HW�
d’autres organisations internationales à Genève), Mme 
Chelsey Slack (chef adjoint de la cyberdéfense, OTAN), le 
Dr Trey Herr (directeur de la Cyber Statecraft Initiative, 
Atlantic Council) et animé par le Dr Robert Dewar (chef 
de la cyber sécurité au GCSP et directeur du Geneva Cyber 
9/12 Strategy Challenge) a réuni plus de 100 participants 
virtuels et a donné lieu à une discussion intéressante sur 
les derniers développements de la cyber diplomatie.

Le succès de la logistique considérable qu’a impliqué la 
coordination de plus de 200 appels individuels en ligne 
pendant deux jours témoigne du dévouement et du travail 
acharné de l’équipe du Cyber 9/12 du GCSP, ainsi que de 
l’agilité du GCSP à s’adapter à des événements soudains, 
LQDWWHQGXV�HW�H[WUrPHPHQW�LPSRUWDQWV��¬�OD�VXLWH�GH�FHV�
expériences, le GCSP et le Atlantic Council apportent leur 
soutien à d’autres événements Cyber 9/12 dans le monde 
entier qui envisagent également de passer au format 

numérique. L’une des leçons tirées de cette conversion 
est qu’elle a ouvert la porte à la participation d’un plus 
grand nombre d’étudiants de pays plus lointains, et 
pas seulement du monde occidental. Ces compétitions 
GHYLHQQHQW�GH�YpULWDEOHV�D̆DLUHV�PRQGLDOHV�

Qu’est-ce que le Cyber 9/12 Strategy Challenge 
apporte-t-il à la Suisse ?

Les équipes des universités suisses ont toujours été des 
concurrents réguliers du Cyber 9/12 de Genève, et ont 
historiquement obtenu de très bons résultats. Cette année, 
cependant, la représentation suisse a connu une année 
exceptionnelle face à une forte cohorte internationale. 
Les équipes de l’ETH Zurich ont pris les cinq premières 
places du classement. L’expérience des institutions 
universitaires suisses s’est développée ces dernières 
années pour comprendre non seulement l’interrelation 
entre la politique de cybersécurité et les solutions 
techniques, mais aussi comment placer ces solutions dans 
un contexte géopolitique et géostratégique plus large. La 
plupart des étudiants des équipes des institutions suisses, 
PDLV�SDV�WRXV��VRQW�HX[�PrPHV�VXLVVHV��,OV�VRQW�OHV�IXWXUV�
experts, législateurs et dirigeants de la Suisse en matière 
de cybersécurité. En participant au Cyber 9/12 et en 
faisant face à des équipes du monde entier ils élargissent 
leur base de connaissances et leur expérience, ce qui leur 
permettra d’élargir leur perspective au-delà des processus 
HXURSpHQV�GH�UpVROXWLRQ�GH�SUREOqPHV��/HV�Gp¿V�DX[TXHOV�
nous sommes confrontés aujourd’hui ne nous sont pas 
propres. Mais en apprenant comment d’autres parties 
GX�PRQGH�IRQW�IDFH�j�FHV�PrPHV�Gp¿V��OHV�IXWXUV�H[SHUWV�
VXLVVHV� DERUGHURQW� FHV� Gp¿V� GH� PDQLqUH� QRXYHOOH� HW�
créative.

/D�WHQXH�GH�O¶XQ�GHV�VHSW�Gp¿V�j�*HQqYH�UHQIRUFH�pJDOHPHQW�
la position internationale de la Suisse en tant que centre 
de leadership créatif dans le domaine de la cybersécurité. 
La Genève internationale est déjà un centre dynamique 
pour la politique numérique. Mais le Cyber 9/12 Strategy 
Challenge sert de point de rencontre - un lien - pour les 
experts et professionnels techniques, juridiques, sociaux 
et politiques. C’est l’occasion de rencontrer et de dialoguer 
avec des représentants de tous les secteurs nécessaires à 
la réalisation d’un monde plus sûr sur le plan numérique. 
/¶LWpUDWLRQ�JHQHYRLVH�GH�OD�FRPSpWLWLRQ�EpQp¿FLH�GpMj�G¶XQ�
excellent soutien de la part du gouvernement suisse, mais 
nous espérons que ce soutien se poursuivra et s’élargira.
 
Le Cyber 9/12 Strategy Challenge est un investissement 
unique dans l’avenir de la Suisse, à la fois en termes de 
soutien aux jeunes qui y participent, mais aussi en termes 
de facilitation du partage d’idées et d’expériences entre 
les professionnels de première ligne actuels et anciens. Le 
&KDOOHQJH�D�GRQF�XQ� LPSDFW�VLJQL¿FDWLI� VXU� O¶pODERUDWLRQ�
des politiques internationales en matière de cybersécurité 
dans de nombreux domaines. En raison de la diversité des 
thèmes abordés dans les scénarios - de la sécurité aérienne 
à la sécurité maritime en passant par l’approvisionnement 
en énergie -, il a un impact sur l’élaboration de la politique 
de cybersécurité dans toute une série de domaines 
politiques. Les professionnels qui jugent les équipes 
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considèrent le Challenge comme un banc d’essai pour des 
VROXWLRQV�FUpDWLYHV�j�FHUWDLQV�GHV�Gp¿V�OHV�SOXV�FRPSOH[HV�
auxquels nous sommes confrontés aujourd’hui en matière 
de cybersécurité. Le Challenge n’est donc pas un simple 
FRQFRXUV�G¶pWXGLDQWV���F¶HVW�XQ�FHQWUH�GH�UpÀH[LRQ�FUpDWLYH�
et d’élaboration de solutions.

Conclusion

$X� ¿O� GHV� DQV�� OH� &\EHU� ����� 6WUDWHJ\� &KDOOHQJH� GH�
Genève a pris de l’ampleur et s’est heurté à des obstacles 
logistiques uniques. Cette année, le COVID-19 a 
obligé les organisateurs à se lancer dans l’inconnu et à 

organiser une compétition internationale de grande 
envergure totalement en ligne. Les évènements en ligne 
semblent destinés à faire partie de la vie quotidienne 
pendant un certain temps encore. Nous allons donc nous 
adapter à cette nouvelle normalité et espérons étendre 
la participation au Challenge encore plus loin. Nous 
attendons avec impatience ce que 2021 nous apportera. 

R. D.

Liens
Cyber 9/12 Strategy Challenge in Geneva, Switzerland
Atlantic Council Cyber 9/12 Strategy Challenge homepage

News

Renforcement de la cyberdéfense

Berne, 07.10.2020 – Lors de sa séance du 7 octobre 2020, le Conseil fédéral 
D� ODQFp� OD� SURFpGXUH� GH� FRQVXOWDWLRQ� SRUWDQW� VXU� GLYHUVHV� PRGL¿FDWLRQV�
touchant la loi sur l’armée, l’organisation de l’armée et d’autres bases 
légales. Il entend notamment créer un commandement Cyber et accroître les 
H̆HFWLIV�GH�PLOLFH�GDQV�FH�GRPDLQH��3DUPL�OHV�DXWUHV�QRXYHDXWpV�QRWDEOHV��OD�
PLVH�HQ�SODFH�G¶XQH�QRXYHOOH�DXWRULWp�UHVSRQVDEOH�GX�WUD¿F�DpULHQ�PLOLWDLUH�
pour assurer la sécurité des Forces aériennes ainsi qu’un renforcement de 
O¶DSSXL�DX[�pYpQHPHQWV�FLYLOV��/D�FRQVXOWDWLRQ�SUHQGUD�¿Q�OH����MDQYLHU������

La mise en œuvre du processus développement de l’armée (DEVA) a débuté 
le 1er janvier 2018 et se terminera le 31 décembre 2022. D’emblée, il s’est 
avéré que des adaptations étaient nécessaires dans divers domaines, malgré 
les mesures internes de correction que l’armée a déjà prises et appliquées, 
pour partie. Certains de ces domaines exigent que la loi sur l’armée (LAAM), 
l’organisation de l’armée (OOrgA) et d’autres bases légales soient révisées.

La Base d’aide au commandement deviendra le commandement 
Cyber en 2024

En concrétisant le DEVA, il était prévu de subdiviser l’armée en trois 
domaines distincts : le commandement des Opérations, le commandement 
GH�O¶,QVWUXFWLRQ�HW�OH�FRPPDQGHPHQW�GX�6RXWLHQ��OXL�PrPH�FRPSRVp�GH�OD�
Base d’aide au commandement (BAC) et de la Base logistique de l’armée 
(BLA). En application de la motion 19.3427, que les Chambres fédérales ont 
adoptée lors de la session d’été 2020, décision a été prise de renoncer, dans 
le cadre de la révision LAAM/OOrgA, à mettre la BAC et la BLA sous un 
PrPH�FRPPDQGHPHQW�FDU�LO�Q¶HQ�UpVXOWH�DXFXQH�SRVVLELOLWp�G¶RSWLPLVDWLRQ�
par rapport à l’organisation actuelle.

Vu les menaces qui prédominent actuellement, le Conseil fédéral 
HQWHQG� WUDQVIRUPHU� OD� %$&� HQ� XQ� FRPPDQGHPHQW� VSpFL¿TXH� DSSHOp�
commandement Cyber au début de 2024, ce qui nécessite une adaptation 
de l’OOrgA. La numérisation ainsi que la modernisation et la mise en 
réseau qui en résulteront de tous les systèmes de l’administration militaire 
et de l’armée progressent rapidement. Cette évolution soumet une 
architecture informatique uniformisée à de fortes exigences et exige une 
standardisation des applications. De plus, les processus croissants de mise 
HQ� UpVHDX�DXJPHQWHQW� VHQVLEOHPHQW� OH�QRPEUH�GH�Gp¿V�j� UHOHYHU�GDQV� OH�
domaine de la cyberprotection. Aussi, pour faire face du mieux possible à 
ces exigences, la BAC devra se transformer pour passer d’une organisation 
de soutien largement sectorisée à un commandement militaire strictement 
opérationnel.

Le commandement Cyber devra organiser les capacités militaires clés dans 
les domaines de l’image de la situation, de la cyberdéfense, des prestations 
informatiques, de l’aide au commandement, de la cryptologie et de la guerre 
électronique.

Cyberinstruction à l’armée complétée en coopérant avec des 
externes

Au niveau de l’armée également, il est prévu d’augmenter ces prochaines 
DQQpHV� O¶H̆HFWLI�GX�SHUVRQQHO�GDQV� OH�GRPDLQH�GH� OD�F\EHUGpIHQVH�DYHF� OD�
mise sur pied, le 1er janvier 2022, d’un cyberbataillon et d’un état-major 
VSpFLDOLVp�FRUUHVSRQGDQW��IDLVDQW�DLQVL�SDVVHU�O¶H̆HFWLI�DFWXHO�GX�SHUVRQQHO�
de milice, qui est de 206, à 575 militaires. Pour accroître également la qualité 
de l’instruction dispensée à ces cyberspécialistes au sein de l’armée, celle-
ci sera complétée par un stage auprès de partenaires externes, permettant 
DLQVL�G¶DSSURIRQGLU�HW�G¶pWHQGUH�OHV�FDSDFLWpV�DFTXLVHV�HW��DX�¿QDO��G¶HQ�IDLUH�
EpQp¿FLHU�O¶DUPpH�

&UpDWLRQ� G¶XQH� DXWRULWp� GX� WUD¿F� DpULHQ� PLOLWDLUH� HW� DXWUHV�
adaptations

Jusqu’à présent, la Suisse ne dispose pas d’organisation comparable 
j� O¶2̇FH� IpGpUDO� GH� O¶DYLDWLRQ� FLYLOH� SRXU� OH� WUD¿F� DpULHQ� PLOLWDLUH�� 'HV�
EDVHV� OpJDOHV� YRQW� GRQF� rWUH� FUppHV� SRXU� XQH� DXWRULWp� GX� WUD¿F� DpULHQ�
militaire. Celle-ci doit assurer la sécurité des Forces aériennes lors de leurs 
missions dans l’espace qu’elles partagent avec l’aviation civile. Elle veillera 
notamment à éviter tout incident ou accident dans cet espace et à garantir 
PLHX[�HQFRUH�OD�VXUYHLOODQFH�HW�OD�UpJXODWLRQ�GX�WUD¿F�DpULHQ�PLOLWDLUH��8QH�
adaptation de la loi sur l’aviation s’impose donc.
Appui renforcé aux événements civils

Dans la foulée de la révision de la LAAM, le Conseil fédéral entend 
aussi renforcer l’appui apporté par l’armée aux événements civils. Cela 
commencera par un accroissement de la souplesse et des disponibilités de 
l’armée dans le sens où les recrues en phase d’instruction de base pourront, 
HOOHV�DXVVL��rWUH�HQJDJpHV��HW�SOXV�VHXOHPHQW�OHV�PLOLWDLUHV�HQ�VHUYLFH�ORQJ�HW�
ceux en cours de répétition. L’armée devra également pouvoir fournir des 
prestations dans un cadre limité lors d’événements d’importance nationale 
RX�LQWHUQDWLRQDOH��PrPH�VDQV�HQ�UHWLUHU�XQ�DYDQWDJH�PDMHXU�DX�QLYHDX�GH�
son instruction ou de son entraînement. En introduisant cette disposition 
d’exception, le Conseil fédéral tient compte du fait que les événements 
considérés ne pourraient pas avoir lieu sans l’appui de l’armée.

De surcroît, il est aussi nécessaire que le législateur intervienne dans certains 
autres domaines de l’instruction – celle des militaires en service long entre 
autres –, dans diverses dispositions sur l’engagement de l’armée en service 
d’appui, dans l’accomplissement des missions de l’armée en fonction des 
menaces dans le contexte actuel, dans les droits et les devoirs des militaires 
HW�GDQV�OH�GRPDLQH�GHV�D̆DLUHV�VDQLWDLUHV��3OXVLHXUV�GLVSRVLWLRQV�GH�OD�/$$0�
GRLYHQW�GRQF� rWUH�PRGL¿pHV��(Q¿Q�� O¶DSSUpFLDWLRQ� ORUV�GX� UHFUXWHPHQW� HW�
lors de la remise de l’arme personnelle du potentiel de danger et d’abus 
TXH�SHXYHQW� UHQIHUPHU� OHV�PLOLWDLUHV�GRLW�rWUH�DPpOLRUpH�-XVTX¶j�SUpVHQW��
OD� 6XLVVH� QH� GLVSRVH� SDV� G¶RUJDQLVDWLRQ� FRPSDUDEOH� j� O¶2̇FH� IpGpUDO�
GH� O¶DYLDWLRQ� FLYLOH� SRXU� OH� WUD¿F� DpULHQ�PLOLWDLUH�� 'HV� EDVHV� OpJDOHV� YRQW�
GRQF�rWUH�FUppHV�SRXU�XQH�DXWRULWp�GX�WUD¿F�DpULHQ�PLOLWDLUH��&HOOH�FL�GRLW�
assurer la sécurité des Forces aériennes lors de leurs missions dans l’espace 
qu’elles partagent avec l’aviation civile. Elle veillera notamment à éviter 
tout incident ou accident dans cet espace et à garantir mieux encore la 
VXUYHLOODQFH�HW�OD�UpJXODWLRQ�GX�WUD¿F�DpULHQ�PLOLWDLUH��8QH�DGDSWDWLRQ�GH�OD�
loi sur l’aviation s’impose donc.

Appui renforcé aux événements civils

Dans la foulée de la révision de la LAAM, le Conseil fédéral entend 
aussi renforcer l’appui apporté par l’armée aux événements civils. Cela 
commencera par un accroissement de la souplesse et des disponibilités de 
l’armée dans le sens où les recrues en phase d’instruction de base pourront, 
HOOHV�DXVVL��rWUH�HQJDJpHV��HW�SOXV�VHXOHPHQW�OHV�PLOLWDLUHV�HQ�VHUYLFH�ORQJ�HW�
ceux en cours de répétition. L’armée devra également pouvoir fournir des 
prestations dans un cadre limité lors d’événements d’importance nationale 
RX�LQWHUQDWLRQDOH��PrPH�VDQV�HQ�UHWLUHU�XQ�DYDQWDJH�PDMHXU�DX�QLYHDX�GH�
son instruction ou de son entraînement. En introduisant cette disposition 
d’exception, le Conseil féwéral tient compte du fait que les événements 
considérés ne pourraient pas avoir lieu sans l’appui de l’armée.

De surcroît, il est aussi nécessaire que le législateur intervienne dans certains 
autres domaines de l’instruction – celle des militaires en service long entre 
autres –, dans diverses dispositions sur l’engagement de l’armée en service 
d’appui, dans l’accomplissement des missions de l’armée en fonction des 
menaces dans le contexte actuel, dans les droits et les devoirs des militaires 
HW�GDQV�OH�GRPDLQH�GHV�D̆DLUHV�VDQLWDLUHV��3OXVLHXUV�GLVSRVLWLRQV�GH�OD�/$$0�
GRLYHQW�GRQF� rWUH�PRGL¿pHV��(Q¿Q�� O¶DSSUpFLDWLRQ� ORUV�GX� UHFUXWHPHQW� HW�
lors de la remise de l’arme personnelle du potentiel de danger et d’abus que 
SHXYHQW�UHQIHUPHU�OHV�PLOLWDLUHV�GRLW�rWUH�DPpOLRUpH�

Source : https://www.vbs.admin.ch/content/vbs-internet/fr/die-aktuellsten-
informationen-des-vbs/die-neusten-medienmitteilungen-des-vbs.detail.nsb.html/80621.
html
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Au printemps 2018, l’ancien chef de la Base 
d’aide au commandement (BAC) a lancé un 
projet interne visant à accroître la sécurité des 

systèmes TIC de l’Armée suisse. L’élément déclencheur 
a été un incident lié à la cybersécurité qui s’est produit 
chez RUAG, mais aussi la découverte de failles dans les 
systèmes TIC de l’armée suite à des rapports, des tests 
et des essais d’intrusion. Des analyses toujours plus 
poussées ont révélé l’urgente nécessité d’agir. La mise 
en œuvre du projet se terminera dans un avenir proche. 
&HSHQGDQW��D¿Q�GH�PHWWUH�HQ�OXPLqUH�OH�FRQWH[WH�DFWXHO��
un retour en arrière s’impose.

L’histoire de la BAC

/¶DFWXHOOH� %$&� H[LVWH� HQ� O¶pWDW� GHSXLV� ������ ¬� O¶pSRTXH��
le Groupe de l’aide au commandement (Gr aide cdmt) 
a fusionné avec la Direction de l’informatique et de la 
communication (Dir infm DDPS). C’est aussi à cette 
époque que les systèmes informatiques militaire et civil 
du DDPS ont été fortement imbriqués. Les deux domaines 
avaient jusqu’alors poursuivi des objectifs totalement 
GL̆pUHQWV���OH�SHUVRQQHO�GH�FHV�HQWLWpV�DYDLW�GHV�FRQFHSWLRQV�
GL̆pUHQWHV�GH� OD�VpFXULWp��HW� OHV� WkFKHV�j�DFFRPSOLU�GDQV�
FHV�V\VWqPHV�FORLVRQQpV�pWDLHQW�GL̇FLOHPHQW�FRQFLOLDEOHV��
C’est à la fusion du Gr aide cdmt et de la Dir infm DDPS 
que l’on doit le fait que la BAC fournit aujourd’hui des 
prestations aussi bien pour le compte de l’armée et du 
Réseau national de sécurité (RNS) que de l’administration 
fédérale civile (DDPS ou autres départements).

En avril 2016, suite à l’incident survenu chez RUAG, Guy 
Parmelin, ancien chef du DDPS, a décidé de dissocier 
de nouveau les systèmes informatiques de l’armée et de 
l’administration. C’était là le seul moyen pour la BAC 
G¶DYRLU�XQH�FKDQFH�GH�SDUYHQLU�j�PDvWULVHU�GHV�Gp¿V�WHOV�
TXH� O¶DGDSWDWLRQ� DX� SURJUqV� WHFKQRORJLTXH� H̆UpQp�� DX[�
menaces croissantes dans le cyberespace et aux besoins 
de plus en plus importants de l’armée et de se concentrer 
sur sa mission de base.

Dissociation de l’informatique civile et militaire

Dans le cadre du programme de dissociation des 
prestations informatiques de base, les systèmes de 
O¶DUPpH�HW�GX�516�UHYrWDQW�XQH�LPSRUWDQFH�GpFLVLYH�SRXU�
l’engagement et posant des exigences élevées en termes 
de sécurité et de robustesse sont dûment séparés des 
systèmes de l’administration fédérale et fonctionneront, 
à l’avenir, de façon totalement autonome et distincte des 
systèmes civils. Le concept de dissociation prévoit que les 
systèmes militaires puissent échanger des informations de 
manière sûre et contrôlée avec le reste de l’administration 
fédérale et le monde civil. La dissociation des prestations 
informatiques de base et la création des nouvelles zones 
présentent trois avantages majeurs :
O� /D� VpFXULWp� LQIRUPDWLTXH� GHV� V\VWqPHV� UHYrWDQW� XQH 

importance décisive pour l’engagement sera consi-
dérablement accrue ;

O�Les responsabilités pour la sécurité informatique seront 
FODLUHPHQW�Gp¿QLHV�GDQV�OHV�GL̆pUHQWHV�]RQHV��

O�La BAC pourra se concentrer pleinement sur la four-
niture de prestations pour l’armée et le RNS.

La fourniture des prestations de base, qui comprennent 
GHV�GL]DLQHV�G¶DSSOLFDWLRQ�VSpFLDOLVpHV�FLYLOHV��GHYUDLW�rWUH�
déléguée au terme de la dissociation. Ainsi, l’ensemble 
de la bureautique pour quelque 15'000 utilisateurs 
VHUD� WUDQVIpUpH�j� O¶2̇FH� IpGpUDO�GH� O¶LQIRUPDWLTXH�HW�GH�
OD� WpOpFRPPXQLFDWLRQ� �2),7��� *UkFH� DX[� pFRQRPLHV�
d’échelle, les coûts informatiques pour l’administration 
seront réduits. Cette séparation des systèmes a déjà 
été réalisée depuis longtemps pour l’environnement 
hautement sécurisé du Centre des opérations élec-
troniques, qui fournit des prestations dans le cyberespace 
et l’espace électromagnétique.

Vers un système entièrement neuf

$¿Q� GH� SRXYRLU� UpDOLVHU� OD� GLVVRFLDWLRQ�� XQH� DXWUH�
décision de principe était nécessaire. Soit l’on choisissait 

La sécurité informatique est un processus et non pas un état

Anna Muser
&KH̆H�FRPPXQLFDWLRQ�%DVH�G
DLGH�DX�FRPPDQGHPHQW��%$&�

Cyberdéfense

L’Armée suisse dispose actuellement d’une 
infrastructure TIC (technologies de l’information 
et de la communication) hétérogène qui s’est 
FÂXGNQRRÂG�CW�ğN�FW�VGORU��%GTVCKPGU�VGEJPQNQIKGU�
encore utilisées de nos jours remontent à plusieurs 
décennies, tandis que le progrès technologique 
avance à un rythme effréné. Cette situation 
confronte la sécurité informatique à de grands 
FÂğU��NG�HQPEVKQPPGOGPV�GV�NC�UÂEWTKVÂ�FG�EGTVCKPU�
U[UVÁOGU�ÂVCPV�UQWXGPV�GP�EQPVTCFKEVKQP��#ğP�FG�
remettre toutes ces infrastructures hétérogènes à 
PKXGCW��FGU�OQFKğECVKQPU�HQPFCOGPVCNGU�QPV�ÂVÂ�
décidées et entreprises ces dernières années pour 
moderniser l’informatique militaire.
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de continuer d’utiliser les anciens systèmes pendant 
la dissociation, ce qui serait revenu à pratiquer une 
opération à cœur ouvert, soit l’on créait, parallèlement 
aux systèmes actuels, un système entièrement 
nouveau. En raison de la complexité de l’opération 
et des ressources disponibles, la deuxième solution 
a été retenue. L’ancien environnement informatique 
hétérogène sera donc abandonné pour laisser place à 
un système entièrement neuf.

¬� FHW� pJDUG�� OHV� SUHVWDWLRQV� UDVVHPEOpHV� GDQV� OH�
programme FITANIA constituent les fondements né-
cessaires. Avec l’adjudication du marché à Swisscom à 
l’automne 2019 pour la création de la plateforme des 
nouveaux centres de calcul, un partenaire industriel 
adéquat a été trouvé. Une approche moderne de la 
sécurité sera mise en œuvre d’emblée dans la nouvelle 
infrastructure informatique, ce qui permettra de 
garder constamment une vue d’ensemble des actifs 
informatiques et de garantir la continuité des services 
informatiques. Dans ce contexte, ce ne sont plus 
des systèmes individuels qui seront protégés, mais 
plutôt des informations. Certains systèmes anciens 
encore utilisés aujourd’hui mais qui ne satisfont plus 
aux exigences de sécurité actuelles ont déjà été isolés 
comme il se doit. Une extension de la protection 
informatique à des systèmes obsolètes ne serait pas 
viable économiquement. L’une des conséquences de 
cette façon de procéder est que les risques liés à ces 
systèmes isolés obsolètes sont sciemment supportés 
SDU� OH� ''36�� 'H� FHWWH� IDoRQ�� OHV� GL̆pUHQFHV� GH� FHV�
systèmes vis-à-vis des principes de protection de base 
de la Confédération ne sont pas rapportées à l’Unité 
de pilotage informatique de la Confédération (UPIC), 
pourvu qu’elles ne mettent pas en péril les systèmes 
informatiques de la Confédération. Une annonce à 
l’UPIC aurait, en soi, entraîné des risques de sécurité.

La question de la gouvernance

L’ordonnance sur l’informatique dans l’administration 
fédérale (OIAF) règle la gouvernance informatique 
dans l’administration fédérale, l’UPIC étant l’organe 
compétent dans ce domaine. Le Contrôle fédéral des 
¿QDQFHV� �&')�� UpDOLVH� OHV�DXGLWV�HW�PDLQWLHQW�XQH�YXH�
G¶HQVHPEOH�GHV�V\VWqPHV�LQIRUPDWLTXHV��/HV�GL̆pUHQWHV�
applications fournies par la BAC doivent toutefois 
satisfaire à des exigences de sécurité particulièrement 
élevées. Ainsi par exemple, les directives de sécurité des 
systèmes militaires sont très complètes, notamment 
dans les domaines de la protection et de la défense 
contre les menaces du cyberespace. La sécurité des 
V\VWqPHV�PLOLWDLUHV�GRLW�GRQF�rWUH� YpUL¿pH� HQ�XWLOLVDQW�
XQ�FDWDORJXH�GH�FULWqUHV�pWHQGX��¬�FHWWH�¿Q��XQ�V\VWqPH�
de gestion de la sécurité de l’information (Information 
Security Management System�� ,606��VSpFL¿TXH�D�pWp�
mis en place à la BAC. Fin 2018, l’ISMS de la BAC a reçu 
OD�FHUWL¿FDWLRQ�,62�,(&�������GH�OD�646�

*UkFH�j�OD�PLVH�HQ�°XYUH�FRQVpTXHQWH�GH�OD�GLVVRFLDWLRQ��
le DDPS assume d’ores et déjà la responsabilité de ses 
propres systèmes ainsi que les risques en résultant. 
Les directives de l’UPIC relatives aux principes de 
protection de base de la Confédération sont ainsi 
dûment appliquées, voire renforcées si nécessaire. 
Dans certains cas, il est néanmoins tout à fait possible 
TXH�FHV�GLUHFWLYHV�QH�SXLVVHQW�rWUH�UHVSHFWpHV�SRXU� OHV�
systèmes militaires, et ce pour des raisons techniques. 
3DU�H[HPSOH��O¶DXWKHQWL¿FDWLRQ�j�GHX[�IDFWHXUV�QH�SHXW�
SDV� rWUH� LQWpJUpH� VXU� G¶DQFLHQV� V\VWqPHV� SURGXLWV� SDU�
des fabricants tiers.

Dans l’environnement de test du Réseau de conduite suisse, le contexte 
précédant la transition vers un système entièrement neuf est bien visible. 
Des câbles datant des années 1950 … (© VBS/DDPS, photos: CME)

ĈEQJCDKVGPV�CXGE�FG�NC�ğDTG�QRVKSWG�OQFGTPG�CW�UGKP�FG�NĀGPXKTQPPGOGPV�
informatique de l’Armée suisse.

De manière schématique, les différentes prestations informatiques au sein 
du DDPS sont décomposées en zones soumises à divers critères.
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En plein processus 

En raison de la complexité des systèmes existants, il 
est impossible de mettre en place du jour au lendemain 
un environnement informatique robuste et hautement 
sécurisé pour l’Armée suisse. Les processus d’acquisition 
de l’administration fédérale, les ressources disponibles et 
les exigences auxquelles la BAC est actuellement soumise 
RQW� XQH� LQÀXHQFH� QRWDEOH� VXU� OH� FDOHQGULHU� GH�PLVH� HQ�
œuvre. Depuis 2018 et sa réorientation stratégique, la 
BAC tout entière se mobilise pour fournir des prestations 
informatiques et des opérations électroniques robustes 
et hautement sécurisées en toutes circonstances au 
EpQp¿FH� GH� O¶$UPpH� VXLVVH�� $¿Q� G¶LGHQWL¿HU� OH� QLYHDX�
de sécurité dans la transformation en cours, plusieurs 
tests ont été réalisés à l’été 2018 avec des partenaires 
issus de l’industrie. Les résultats obtenus ont déjà 
permis d’augmenter considérablement la sécurité contre 
d’éventuelles manipulations indésirables et intrusions. 
De plus, un nouveau projet visant à automatiser la 
FRQ¿JXUDWLRQ�GHV�SDUH�IHX�D�pWp�ODQFp��'H�FHWWH�PDQLqUH��
OHV�IDFWHXUV�G¶HUUHXU�KXPDLQV�RQW�SX�rWUH�UpGXLWV�DX�VWULFW�
PLQLPXP�� HW� O¶pWDW� GHV� GL̆pUHQWV� FRPSRVDQWV� SHXW� rWUH�
contrôlé facilement en tout temps.

De nouvelles directives de sécurité architectoniques 
s’appliquent désormais aux systèmes existants ; ces 
directives seront également appliquées aux futurs 
SURMHWV�� ¬� FHW� pJDUG�� XQH� QRXYHOOH� VWUXFWXUDWLRQ� GHV�
systèmes de logiciels et des plateformes sur lesquelles 
ceux-ci reposent a été mise en place. L’une des mesures 
phare est la création du domaine Cyber Security et du 
poste de chef Cyber Security (CISO BAC). Les forces de 
sécurité de la BAC sont désormais concentrées dans ce 
nouveau domaine, qui regroupe les sections Stratégie de 
sécurité et Sécurité intégrale, ainsi que le Cyber Fusion 
Center. Ce dernier rassemble toutes les informations 
LVVXHV� GX� F\EHUHVSDFH� D¿Q� G¶DFFURvWUH� OH� FRQWU{OH� GH� OD�
VpFXULWp��&HFL�SHUPHW�HQ�H̆HW�G¶DXJPHQWHU�OD�VXUYHLOODQFH�
des activités réseau. Une équipe Formation et awareness 
en matière de cybersécurité a été créée spécialement 
pour former les collaborateurs internes et externes de la 

BAC ; cette équipe gère des modules d’apprentissage en 
OLJQH�DLQVL�TXH�GHV�IRUPDWLRQV�SK\VLTXHV�D¿Q�G¶DFFURvWUH�
la sécurité. Par ailleurs, depuis le début de 2020, la 
BAC dispose aussi de l’ICT Warrior Academy, où des 
spécialistes sont formés aux nouvelles exigences de 
l’armée et reçoivent de nouvelles compétences. Dans 
le domaine Renouvellement, des méthodes agiles sont 
développées pour accroître la transparence, réagir 
plus rapidement aux exigences des clients et intégrer 
précocement les dernières technologies. En outre, en 
VH� FRQFHQWUDQW� VXU� OD� GLVVRFLDWLRQ� HW� OD� ¿QDOLVDWLRQ� GH�
FITANIA, des éléments garantissant une importante 
amélioration de la sécurité informatique seront mis en 
place au cours des prochaines années.

Développement du commandement Cyber

Il s’agira dorénavant de pouvoir utiliser les moyens de 
l’armée avec précision en s’appuyant sur une avancée 
des connaissances et en anticipant les décisions. C’est 
pourquoi un réseau numérique souple formé de capteurs 
HW�G¶H̆HFWHXUV�HVW�QpFHVVDLUH��SHUPHWWDQW�DX�FRPPDQGDQW�
de prendre plus rapidement les bonnes décisions. Les 
FDSDFLWpV�GDQV�FH�GRPDLQH�GRLYHQW�rWUH�HQFRUH�GDYDQWDJH�
regroupées pour faire face aux menaces de plus en plus 
élevées, tant quantitativement que qualitativement. 
Dans le cadre de la motion Dittli de mars 2018, le 
Parlement a demandé le développement de la BAC en un 
commandement Cyber. Il s’agit en outre de la suite logique 
du développement de la BAC dans le cadre des objectifs 
2030+ de l’Armée suisse. Le projet est actuellement dans 
sa phase d’initialisation, et une adaptation nécessaire de 
OD�ORL�VXU�O¶DUPpH�HVW�SUpYXH��$¿Q�GH�SRXYRLU�JDUDQWLU�GHV�
prestations informatiques et des opérations électroniques 
robustes et hautement sécurisées en toutes circonstances 
DX� EpQp¿FH� GH� O¶DUPpH�� OD� %$&� D� DYDQW� WRXW� EHVRLQ� GH�
conditions stables et d’une endurance à toute épreuve.

A. M.

Article reproduit avec l’aimable autorisation de la 
Communication Défense

Le centre de calcul de Frauenfeld est l’un des éléments visibles du programme FITANIA, avec lequel la future infrastructure numérique de l’armée 
sera réalisée.
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La chaire d’économie militaire de l’ACAMIL à 
l’EPF de Zurich, sous la direction du professeur 
0DUFXV� .HXSS�� pWR̆H� VRQ�portfolio de recherche 

avec des thématiques liées à la cyberdéfense, à la guerre 
économique et à la protection des infrastructures 
FULWLTXHV��(Q�H̆HW��DX�YX�GH�O¶DXJPHQWDWLRQ�GHV�PHQDFHV�
hybrides, il est devenu primordial d’axer également la 
recherche en économie de défense sur ces thématiques 
D¿Q�GH�FRQWULEXHU�j� OD�UpVLOLHQFH�GHV�IRUFHV�DUPpHV��&HV�
nouvelles recherches permettent d’apporter une vue 
économique et managériale sur des thématiques souvent 
abordées uniquement dans leur aspect technique. 
Nos homologues français produisent également des 
recherches économiques sur ces thématiques, notamment 
au sujet de l’industrie et l’innovation de défense comme 
présenté dans une publication récente de la 5HYXH 
'pIHQVH�1DWLRQDOH�(RDN).1

Méthodiquement, la chaire est tout d’abord focalisée 
sur l’économie institutionnelle ainsi que l’analyse éco-
nomique des prescriptions légales et des règlements. 
Elle analyse l’organisation militaire d’un point de vue 
LQVWLWXWLRQQHO�D¿Q�G¶H[DPLQHU�OHV�SRVVLELOLWpV�HW�OHV�OLPLWHV�
de l’action économique au sein de ces organisations. 
Des analyses économiques et de gestion permettent de 
rattacher les problématiques économiques militaires 
à des aspects institutionnels et de performance. Ces 
dernières aboutissent dans des recommandations en 
matière de conception institutionnelle pour la pratique 
organisationnelle des organisations militaires.

La chaire se concentre aussi sur la recherche qui contribue 
à améliorer la sécurité de l’Etat et de la société. Elle 
analyse les techniques de la guerre économique moderne2 

1 Rademacher, Benoît (dir.) et Malizard, Julien (dir.), 2020. Economie 
de défense : problématiques contemporaines. Revue Défense 
Nationale, 832.

2 https://www.vtg.admin.ch/de/organisation/kdo-ausb/hka/milak.
detail.news.html/vtg-internet/verwaltung/2016/16-09/16-09-10-
milak.html

ainsi que la gestion stratégique des technologies et de 
l’innovation. La résilience des infrastructures critiques 
est également évaluée par la simulation et l’analyse 
quantitative. De plus, deux recherches ont été menées dans 
le domaine de l’économie de la cybersécurité. L’analyse 
GH� FHV� GL̆pUHQWV� GRPDLQHV� UpYqOH� GHV� YXOQpUDELOLWpV�
stratégiques et contribue ainsi au développement des 
stratégies de défense contre les attaques hybrides. 
Finalement, des nouvelles publications ainsi que deux 
projets de recherches dans le domaine de la cyberdéfense 
sont en cours.

Economie militaire

Deux ouvrages phares ont été publiés par la chaire dans le 
domaine de l’économie de défense. Le premier concerne 
le passage stratégique de la Route de la Mer du Nord 
(publié en 2015 chez Springer3���&H�OLYUH�DERUGH�OHV�Gp¿V�
stratégiques, économiques, logistiques, judiciaires et 
militaires du futur grand jeu politico-stratégique dans la 
PHU�DUFWLTXH��(Q�H̆HW��OH�FKDQJHPHQW�FOLPDWLTXH�PRQGLDO�
a ouvert une nouvelle route maritime en Mer du Nord 
qui se propose comme une alternative stratégique à la 
route de Suez. Ajoutez à cela la découverte de nombreux 
produits de base et métaux facilement extractibles dans 
la région arctique et vous obtenez une attention toute 
particulière de la part des dirigeants d’entreprises et des 
leaders militaires sur cette nouvelle route maritime.

Le deuxième, Economie Militaire (publié en 2019 
chez Springer4), était purement consacré à l’analyse 
institutionnelle de l’organisation militaire. Cet ouvrage 
DQDO\VH�OHV�SUREOpPDWLTXHV�G¶ḢFDFLWp�HW�G¶ḢFLHQFH�GHV�
IRUFHV�DUPpHV�RUJDQLVpH�GDQV�XQH�pFRQRPLH�SODQL¿pH�HW�
SURSRVH� GHV� VROXWLRQV� D¿Q� G¶DPpOLRUHU� OD� SHUIRUPDQFH�
économique de l’organisation militaire par l’introduction 
d’une décentralisation des droits de propriétés au niveau 
des unités.

3 https://www.springer.com/gp/book/9783658040802
4 https://www.springer.com/gp/book/9783658252878

La chaire d’économie militaire de l’ACAMIL se tourne vers la cyberdéfense

Kilian Cuche
Collaborateur de projet cyber à la chaire Economie de défense de l’ACAMIL à l’EPF de Zurich.

Economie de défense

Le dernier livre édité par la chaire 
d’économie militaire publié chez Springer est 
consacré à la protection des infrastructures 
critiques de manière globale avec une 
CRRTQEJG�UEKGPVKğSWG�
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Economie de la cybersécurité

Deux thèses de doctorat en systèmes d’information réalisée 
à HEC Lausanne ont débuté la réorientation stratégique de 
la chaire dans le domaine de la cyberdéfense. Ces travaux 
se concentrent sur les problématiques économiques 
de la cybersécurité. La première, réalisée par le Dr. 
Alain Mermoud porte sur l’économie comportementale 
appliquée à la sécurité des systèmes d’information.5 Elle 
s’intéresse plus particulièrement au mécanisme incitatif 
permettant de favoriser le partage de l’information utile 
à la cybersécurité entre opérateurs d’infrastructures 
critiques. Cette thèse contient trois articles. Le premier 
présente un cadre théorique qui associe le comportement 
humain et les résultats du partage d’information. Le 
deuxième article développe et teste empiriquement 
ce modèle théorique. Le dernier article propose des 
UHFRPPDQGDWLRQV� SROLWLTXHV� D¿Q� GH� UpGXLUH� OHV� FR�WV�
d’exécution du partage d’information cyber.

La deuxième thèse, réalisée par le Dr. Dimitri Percia 
David aborde l’économie et l’acquisition des ressources 
pour générer des capacités de cyberdéfense.6 Elle est 
également réalisée en trois articles. Le premier est 
consacré aux ressources matérielles et démontre que les 
évolutions rapides dans le domaine technologique exigent 
de nouvelles hypothèses de modèle d’investissement. 
Cet article propose un modèle pour aider à anticiper 
O¶H̆HW�GHV� WHFKQRORJLHV�GH�UXSWXUH�VXU� OH�QLYHDX�RSWLPDO�
d’investissement en cyberdéfense. Il fournit également un 
cadre pour sélectionner et investir dans les technologies 
OHV�SOXV�ḢFDFHV��/H�VHFRQG�HVW�FRQVDFUp�DX[�UHVVRXUFHV�
humaines et démontre qu’une organisation doit 
mettre l’accent sur le recrutement de fournisseurs de 
FRQQDLVVDQFHV�VSpFLDOLVpHV�D¿Q�GH�FRQVWUXLUH�XQH�FDSDFLWp�
de cyberdéfense. Le dernier article est consacré aux 
ressources de connaissances et démontre que l’organisation 
doit encourager l’apprentissage continu de ses membres 
D¿Q�GH�FRQVWUXLUH�XQH�FDSDFLWp�GH�F\EHUGpIHQVH�ḢFDFH��
Finalement, cette thèse propose des recommandations 
stratégiques à l’intention du gouvernement et des 
fournisseurs d’infrastructures critiques.

Sécurité des infrastructures critiques

La chaire d’économie de défense a également chapeauté 
la publication d’un livre consacré à la sécurité des 
infrastructures critiques publié en 2020 chez Springer 
Nature.7 Ce livre analyse la sécurité des infrastructures 
critiques comme les réseaux routiers, ferroviaires, d’eau, 
de santé et d’électricité qui sont vitaux pour la société 
et l’économie d’une nation. Il évalue la résilience de ces 
réseaux face aux attaques intentionnelles. Des experts 
en recherche et gestion des opérations, en économie, 
en analyse des risques et en gestion de la défense 
ont contribué à ce livre en présentant des analyses 
théoriques, des graphiques, des statistiques avancées 
ainsi que des méthodes de modélisation appliquées. 

5 https://serval.unil.ch/fr/notice/serval:BIB_5D54879D8F67
6 https://serval.unil.ch/fr/notice/serval:BIB_8A0DAC472C8F
7 https://www.springer.com/gp/book/9783030418250

)LQDOHPHQW��FH�OLYUH�LGHQWL¿H�HW�GLVFXWH�GHV�LPSOLFDWLRQV�
pour l’évaluation des risques, la politique et l’assurabilité 
des infrastructures critiques. Les conclusions présentées 
dans cet ouvrage sont applicables à l’échelle mondiale et 
ne se limitent pas à des lieux, des pays ou des contextes 
particuliers.

De plus, Sébastien Gillard, qui a également contribué à 
ce livre avec deux chapitres poursuit sa recherche dans 
ce domaine. Actuellement, il apporte sa contribution à un 
projet orienté sur la protection des infrastructures critiques 
et l’investissement dans la sécurité de l’information, en 
partenariat avec le Cyber-Defence Campus d’armasuisse 
basé à l’EPFL. En parallèle, il prépare une autre recherche 
pour sa thèse de doctorat consacrée à l’optimisation de la 
Cyber Threat Intelligence (CTI) au moyen de méthodes 
éconophysiques.8

Social Engineering

D’autres travaux dans le domaine de la cyberdéfense sont 
en cours d’élaboration. Une nouvelle thèse consacrée 
aux problématiques de social engineering (pratique de 
PDQLSXODWLRQ�SV\FKRORJLTXH�j�GHV�¿QV�G¶HVFURTXHULH� HQ�
ligne) est également en cours de rédaction par Fabian 
Muhly en partenariat avec le département de criminologie 
de l’Université de Lausanne. Cette recherche vise à valider 
XQ� LQVWUXPHQW�SRXU�rWUH�SOXV�j�PrPH�GH� FRPEDWWUH� OHV�
délits associés aux techniques de social engineering. Ce 
travail utilise le Serious Gaming comme un outil pour 
GLPLQXHU�OH�ULVTXH�G¶rWUH�YLFWLPH�HQ�VHQVLELOLVDQW�OHV�JHQV�
à propos des menaces de façon innovante et ludique. 
Cette recherche analyse la relation entre les facteurs 
LQGLYLGXHOV�VLWXDWLRQQHOV�HW�OHV�SHUFHSWLRQV�G¶rWUH�YLFWLPH�
de social engineering au moyen d’un questionnaire. Le 
EXW�¿QDO�GH�FHWWH�UHFKHUFKH�HVW�G¶REWHQLU�XQ� LQVWUXPHQW�
ḢFDFH� SRXU� FRPEDWWUH� OHV� ULVTXHV� OLpV� DX� social 
engineering en utilisant une méthode de sensibilisation 
par le Serious Gaming� TXL� UHVSHFWH� OHV� GL̆pUHQFHV�
individuelles des participants.

Management de la cyberdéfense

Deux projets de recherche consacrés au management 
de la cyberdéfense ont démarrés au début de l’année et 
devraient se terminer en 2023 par la publication d’un 
OLYUH�GpGLp�j�FHWWH� WKpPDWLTXH��&RPPH�GDQV� OHV�FRQÀLWV�
FRQYHQWLRQQHOV�� O¶DUPpH�GRLW� G¶DERUG� rWUH� FDSDEOH�GH� VH�
défendre dans le cyberespace avant de pouvoir remplir 
sa mission de défense nationale, de la population et des 
infrastructures critiques. La génération de cyber capacités, 
qui, à l’instar des services de renseignement, sont 
ODUJHPHQW�XWLOLVpHV�HQ�WHPSV�GH�SDL[��GL̆qUH�VHQVLEOHPHQW�
de la génération de capacités militaires conventionnelles. 
Un problème de base commun, cependant, est que la 
puissance réelle requise est inconnue jusqu’à ce qu’un 
événement réel se produise. De plus, l’allocation de 
UHVVRXUFHV�¿QDQFLqUHV�QH�VẊW�SDV�j�HOOH�VHXOH�j�JpQpUHU�
des prestations militaires. 

�� /¶pFRQRSK\VLTXH� HVW� XQ� GRPDLQH� GH� UHFKHUFKH� VFLHQWL¿TXH� TXL�
propose de résoudre des problèmes économiques en appliquant des 
méthodes et des théories venant du domaine de la physique.
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Le premier projet, chapeauté par Kilian Cuche, 
s’intéresse au management des ressources humaines 
pour la cyberdéfense et s’articule en trois parties. La 
SUHPLqUH�D�SRXU�EXW�G¶DQDO\VHU�OHV�GL̆pUHQWV�pFRV\VWqPHV�
suisses impliqués dans la cyberdéfense (public, privé, et 
académique). La deuxième partie du projet s’intéresse 
aux capacités cyber et aura pour but de trouver des 
améliorations dans le transfert de connaissances et 
de compétences cyber entre ces trois écosystèmes. 
Finalement, la dernière partie sera consacrée à 
l’attractivité du secteur public, principalement l’armée, 
comme employeur cyber et aura pour but de donner des 
pistes pour améliorer le recrutement et la rétention du 
personnel dans le domaine cyber.

Le deuxième projet, réalisé par David Baschung, se 
penche sur les problématiques de gestion des ressources 
matérielles pour la cyberdéfense. Ce projet examine 
OH� SURFHVVXV� JOREDO� HQ� FH� TXL� FRQFHUQH� O¶ḢFDFLWp� GHV�
FDSDFLWpV�F\EHU�GH�O¶DUPpH�VXLVVH��(Q�H̆HW��LO�QH�VẊW�SDV�
d’essayer uniquement d’optimiser le processus d’achat en 
termes de ressources matérielles cybernétiques, mais il 
faut plutôt avoir une vue globale du cycle, en commençant 
par la surveillance technologique, en passant par la 
SODQL¿FDWLRQ�GHV�FDSDFLWpV��MXVTX¶j�OHXU�LQWURGXFWLRQ�GDQV�
le paysage des systèmes de production respectifs.

L’impact des politiques économiques sur la 
sécurité

Les futurs travaux s’orienteront naturellement vers 
les thématiques liées à l’économie de la cyberdéfense 
mais aussi à des sujets purement d’ordre de l’économie 
PLOLWDLUH�D¿Q�GH�FRQWLQXHU�GDQV�OH�GRPDLQH�GH�UHFKHUFKH�
historique de la chaire. Par exemple, le prochain livre 
HQYLVDJp�DXUD�SRXU�WKpPDWLTXH�OHV�GL̆pUHQWV�PRGqOHV�GH�

politiques économiques et leurs impacts sur la sécurité. 
Il permettra une comparaison des modèles totalement 
autarciques ou isolationnistes avec des modèles 
totalement mondialisés ou libertaires et analysera leurs 
conséquences sur la sécurité. Finalement, il tirera des 
conclusions sur ces modèles de politiques économiques 
et démontrera leurs avantages et inconvénients.

K. C.

Carte de la région arctique montrant la route maritime du Nord, dans le 
contexte du passage du Nord-Est, et du passage du Nord-Ouest.
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Acteur incontesté depuis 1955 du développement 
et de l’avancement du secteur de la sécurité dans 
le monde, l’association professionnelle ASIS 

,QWHUQDWLRQDO� �FL�DSUqV� $6,6�� V¶HVW� ¿[pH� SRXU� PLVVLRQ�
de promouvoir l’excellence et le leadership au sein des 
professions de la sécurité.

Ainsi, en 2019, ASIS s’est engagé sur un nouveau plan 
stratégique s’appuyant sur quatre piliers structurés pour 
soutenir les professions de la sécurité au niveau mondial:
O Renforcer la reconnaissance des professions de la sé-

curité ;
O�(OHYHU�OD�IRQFWLRQ�VpFXULWDLUH�SRXU�LQÀXHQFHU�OH�VXFFqV�

organisationnel de l’entreprise ;
O�Accélérer la transition digitale ;
O�Servir les besoins globaux de notre société.

Et malgré l’impact des crises qui se succèdent dans 
OH� PRQGH� D̆HFWDQW� GXUDEOHPHQW� QRWUH� VRFLpWp� HW� VHV�
équilibres fondamentaux, ASIS ne cesse d’investir dans 
des programmes, des initiatives, des formations et des 
ressources pour répondre au mieux à la diversité des 
besoins de l’ensemble de ses membres, professionnels de 
la sécurité à tous les niveaux. 

Historiquement orientée autour de la thématique de 
la sûreté et de la sécurité (y compris le renseignement 
et la gestion de crise), ASIS s’est beaucoup ouverte ses 
dernières années à la transversalité et à la convergence 
GHV�GL̆pUHQWHV�DSSURFKHV�HW�WHFKQLTXHV�VpFXULWDLUHV��HQ�
particulier en renforçant sensiblement son focus sur les 
thématiques touchant à la sécurité de l’information et à 
la résilience des entreprises.

Structure et organisation de ASIS

Forte aujourd’hui de 34’000 membres (dont 10’300 
FHUWL¿pHV�� UpSDUWLV� GDQV� ���� SD\V�� $6,6� FRPSWH� ���
régions géographiques et 250 chapitres nationaux. Elle 

s’appuie également sur 34 communautés thématiques.  

Ces communautés thématiques transversales permettent 
aux membres de réseauter, d’échanger leurs meilleures 
pratiques et de partager des solutions sécuritaires adaptées 
j�OHXUV�EHVRLQV�VSpFL¿TXHV��(OOHV�FRUUHVSRQGHQW�VRLW�DX[�
grands enjeux sécuritaires propres à chacun des grands 
VHFWHXUV� pFRQRPLTXHV� �EDQTXHV� HW� VHUYLFHV� ¿QDQFLHUV��
agriculture et approvisionnements alimentaires, santé, 
industries pharmaceutiques, etc.), soit à des thématiques 
sociétales et professionnelles essentielles (résilience 
organisationnelle des entreprises, prévention des crimes, 
forces de sécurité publique, services privés de sécurité, 
gestion des risques humains, etc.).

La structuration et l’intrication de ses régions, de ses 
chapitres et de ses communautés thématiques ont été 
sensiblement renforcées pour favoriser la remontée 
diligente des informations et des préoccupations locales 
entre la base des membres et les comités centraux. Cette 
évolution se traduit par des propositions à valeur ajoutée 
propres à chaque région géographique, tenant compte 
des réalités locales et des composantes culturelles.

Les grandes priorités de ASIS : la formation 
professionnelle et le développement de normes 
et standards

Bien entendu la formation continue et le développement 
professionnel de ses membres constituent pour ASIS 
une toute première priorité. Il s’agit de construire 
des cheminements clairs d’évolution de carrière et 
G¶DFFRPSDJQHU� RX� PrPH� G¶DFFpOpUHU� OH� GpYHORSSHPHQW�
professionnel de ses membres le long de ces référentiels, 
lesquels visent un management de la sécurité par 
l’excellence, au niveau opérationnel, stratégique ou encore 
exécutif.  Cette volonté s’exerce à travers de très nombreux 
programmes adaptés de formation continue, longs ou 
courts, régionaux ou internationaux, débouchant le plus 

ASIS International : La plus grande association au service des professionnels de la gestion 
de la sécurité

Jean-Pierre Therre
Vice-Chair ASIS Chapitre 160 – Switzerland.

Economie de défense

ASIS International (American society 
for industry security) est une association 
internationale rassemblant des 
professionnels de la sécurité et de la sûreté. 
Cette association a été créée en 1955 aux 
Etats-Unis.



VRXYHQW� VXU� O¶REWHQWLRQ� GH� FHUWL¿FDWLRQV� VpFXULWDLUHV�
internationalement reconnues. Certaines de ces initiatives 
d’enseignement et de formation sont proposées dans le 
cadre de programmes de très hauts niveaux sous l’égide 
G¶XQLYHUVLWpV�SUHVWLJLHXVHV���$�UHOHYHU�OD�SRVVLELOLWp�R̆HUWH�
SDU�OD�)RQGDWLRQ�$6,6�GH�EpQp¿FLHU�GH�ERXUVH�GH�VRXWLHQ�
dans le cadre de projets de recherche pratique ou de 
formations académiques. Par exemple, construit sur le 
principe de l’exemplarité, le centre de leadership et de 
développement des CSOs (&KLHI�6HFXULW\�2̇FHUV) est un 
forum exclusif de réseautage et de collaboration entre de 
hauts responsables de sécurité des grandes entreprises, 
lequel vise à souligner les évolutions des métiers de la 
sécurité, les attentes et les besoins correspondantes des 
professionnels. 

Donc, que l’on soit à la recherche d’une nouvelle 
opportunité professionnelle ou que l’on soit un leader 
à la recherche des meilleurs talents pour ses équipe, 
ASIS cultive les compétences de ses membres et 
recense les opportunités. Ces opportunités sont très 
appréciées, en particulier pour ceux qui travaillent dans 
des environnements internationaux. Et par ailleurs son 
SRUWHIHXLOOH�GH�FHUWL¿FDWLRQV�SURIHVVLRQQHOOHV�UHQIRUFH�OHV�
compétences de base et l’expertise. 

Une autre orientation fondamentale de ASIS est 
O¶pODERUDWLRQ� SXLV� OD� GL̆XVLRQ� GH� QRUPHV�� VWDQGDUGV� HW�
recommandations visant à soutenir les professionnels 
dans leurs pratiques quotidiennes et dans leurs projets. 
Ces normes et standards sont publiées et mises à jour tout 
en tenant compte des obligations légales et règlementaires 
VSpFL¿TXHV�DX[�UpJLRQV�HW�SD\V�GHV�PHPEUHV��$LQVL��GHV�
représentants d’ASIS participent activement aux travaux 
des comités de normalisation, comme par exemple I’ISO/
7&���� 5LVN�0DQDJHPHQW et l’,62�7&�����6HFXULW\�DQG�
Resilience.

)DYRULVHU� OD�GL̆XVLRQ�G¶LQIRUPDWLRQV�HQWUH�WRXV�
les professionnels de la sécurité

Depuis de nombreuses années, ASIS s’applique à favoriser 
la transparence et l’inclusivité tout en tenant compte du 

caractère toujours plus « glo-cal » (global-local) de notre 
société. 

$X� VHLQ� PrPH� G¶$6,6�� OD� GL̆XVLRQ� UDSLGH�� HQWUH� SDLUV��
des informations, des questionnements et des réponses 
DSSRUWpHV�HVW�DLQVL�GHYHQXH�XQH�SULRULWp��&HWWH�GL̆XVLRQ�
HVW� IDYRULVpH� SDU� GL̆pUHQWV� SRUWDLOV� GH� FRPPXQLFDWLRQV�
modernes, sécurisés et actualisés (ASIS Connects). En 
particulier, une plateforme virtuelle, dite *6;�, embarque 
SRXU� TXHOTXHV� MRXUV� OHV� GL̆pUHQWHV� FRPPXQDXWpV�� OHV�
réseaux et des entreprises partenaires dans un modèle 
collaboratif global d’échanges et de formation. Plus de 
20’000 membres issus de 110+ pays (croissance de 15% 
chaque année) participent ainsi à plus de 150 sessions.  
&HV� QRPEUHX[� H̆RUWV� G¶LQIRUPDWLRQ� HQ� OLJQH� VRQW�
complétés par la publication plus classique d’une revue 
mensuelle Security Management qui, mois après mois, 
développe d’importantes thématiques d’actualités et 
souligne les orientations émergentes de la sécurité. Tout 
au long de l’année, des leaders d’opinion mondiaux, des 
CSOs et des experts de premier plan s’y expriment selon 
un calendrier de publications et d’apprentissages bien 
étudié.

3RXU� ¿QLU�� XQH� ELEOLRWKqTXH� H[FHSWLRQQHOOH� SHUPHW�
GH� EpQp¿FLHU� G¶DYLV� FRPSpWHQWV� TXDQW� DX[� GHUQLqUHV�
et nombreuses publications sécuritaires disponibles 
(rapports de recherche, white papers, benchmarks). 

L’organisation européenne constitutive d’ASIS

Avec 2'500 membres distribués dans 24 chapitres, la 
communauté d’ASIS est également devenue la plus 
grande association professionnelle du secteur de la 
sécurité en Europe. 

Dans un monde « glo-cal », complexe et incertain, 
R�� PrPH� OHV� SHWLWHV�PR\HQQHV� HQWUHSULVHV� VRQW�
interconnectées et exposées comme les plus grandes, les 
PHQDFHV� QH� V¶DUUrWHQW� SDV� DX[� IURQWLqUHV� QDWLRQDOHV�� (W�
donc un réseau d’experts européens de la sécurité se doit 
G¶rWUH� UDSLGH�� ḢFDFH� HW� SURDFWLI� DX�QLYHDX� FRQWLQHQWDO��
De fait, la présence européenne d’ASIS couvre presque 

58 RMS+ N°06  -  2020

Cours ASIS dispensé en présentiel.
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toutes les régions du continent européen et comprend 
aussi bien des représentants de grandes entreprises, leurs 
directeurs régionaux et leurs responsables fonctionnels, 
que des petits entrepreneurs, des conseillers et des 
innovateurs, tous spécialistes ou experts en matière de 
sécurité et de gestion des risques.

$LQVL�OHV�FKDSLWUHV�QDWLRQDX[�VRQW�OH�F°XU�HW�O¶kPH�PrPH�
de la communauté européenne ASIS, créant aussi des 
opportunités de développement professionnel et de 
réseautage au niveau régional.  A travers les réunions 
des sections locales ou encore lors de la conférence 
annuelle « ASIS Europe », l’évènement régional phare de 
l’association qui se tiendra du 31 mai au 2 juin 2021 à 
Prague, et au travers de l’ASIS Connects��$6,6�R̆UH�j�VHV�
membres une portée inégalée pour le réseautage personnel 
et pour développer des collaborations actives. Ainsi, la 
conférence ASIS Europe constitue un rassemblement 
régional unique de leaders de la sécurité, bien établis et 
en herbe, de conseillers experts en matière de sécurité, de 
résilience et de gestion de crise. Un bulletin d’information 
régional mensuel intitulé (XUR'\QDPLFV tient également 
les membres au courant des développements clés au 
sein d’ASIS ainsi que des faits saillants de l’actualité 
réglementaire de l’UE.

Cette communauté en ligne d’ASIS Europe permet 
donc aux membres de tout le continent de se connecter, 
de collaborer et de créer un réseau solide pour les 
professionnels européens de la sécurité. Ces membres 
peuvent oser des questions, partager leurs expériences et 
rester informés, notamment quant aux problématiques 
systémiques transrégionales ou transfrontalières.

De la formation locale ou régionale des cadres aux 
échanges collaboratifs mondiaux, un solide calendrier 
d’événements est conçu pour soutenir la croissance 
professionnelle et faire progresser la carrière de tous.

Le chapitre suisse « ASIS 160 Switzerland »

Le chapitre suisse dit &KDSWHU� ���� 6ZLW]HUODQG a été 
fondé en 1983 et compte actuellement une petite centaine 
GH� PHPEUHV�� 7RXWHIRLV�� j� O¶RFFDVLRQ� GH� VHV� GL̆pUHQWV�
évènements annuels, il s’adresse à plus de 300 invités - des 
professionnels de la sécurité de tous types d’entreprises 
et/ou des institutions fédérales / cantonales. Il répond à 
un large éventail de secteurs et besoins de la profession 
de sécurité en Suisse. La stabilité sociale et économique 
WUDGLWLRQQHOOH� GH� OD� 6XLVVH� IDYRULVH� HQ� H̆HW� XQH� JUDQGH�
diversité d’activités commerciales.

Divisé en deux régions, le chapitre suisse organise 
successivement des événements éducatifs et de 
réseautage, des conférences et des ateliers en Suisse 
alémanique et en Suisse romande. Du fait de sa relative 
modestie, il entretient des liens forts avec des sections 
des pays voisins, en particulier, pour promouvoir des 
événements éducatifs et de partage d’informations.

Dans le cadre de sa mission de promotion du réseautage 
professionnel et de la formation, le chapitre suisse d’ASIS 

s’attache à organiser chaque année une demi-douzaine 
G¶pYpQHPHQWV� DX� EpQp¿FH� GH� VHV� PHPEUHV� HW� GH� VHV�
partenaires institutionnels ou privés. Les thématiques 
ainsi abordées en 2019 et 2020 concernaient aussi 
bien la sécurisation complexe des chaines logistiques 
d’approvisionnements (Amazon), les conditions d’or-
ganisation et de gestion de la résilience/continuité de 
grandes entreprises internationales (Lafarge Holcim) 
mais aussi les processus de décision et de conduite 
entre la Confédération et Cantons à l’occasion de la crise 
pandémique actuelle (Intervention A. Vautravers). Le 
chapitre encourage encore activement ses membres à 
participer à des évènements thématiques (séminaires, 
conférences, etc.)  orchestrés par ses partenaires 
institutionnels (GCSP, CSS-ETHZ, etc.), privés (SOS 
International, Securitas, Etic Sa, Risk In) ou académiques. 
En particulier le chapitre suisse, référence et promeut 
des programmes de formation continue (CAS, DAS, 
MAS) développés par les universités et hautes écoles 
VXLVVHV���3RXU�¿QLU��OH�FKDSLWUH�PHW�HQ�°XYUH�HQ�6XLVVH�GHV�
initiatives internationales favorisant l’inclusion comme 
le forum « Women in Security » ou l’initiative « Young 
Professional Award ». Ce dernier est destiné à soutenir de 
très jeunes professionnels de la sécurité et à valoriser les 
projets innovants qu’ils auraient développés. 

$� WUDYHUV� FHV� GL̆pUHQWHV� LQLWLDWLYHV�� OH� FKDSLWUH� VXLVVH�
d’ASIS s’applique à renforcer sa mission fédératrice au 
EpQp¿FH� GHV� SURIHVVLRQQHOV� GH� OD� VpFXULWp� LVVXV� GH� WRXV�
les secteurs institutionnels ou économique et souhaite 
favoriser un rapprochement conforme à un vieux principe 
libéral suisse : l’unité, par l’éthique et les pratiques, dans 
la diversité, des cultures, des expériences et des analyses.

J-P. T.

Pour tout contact : 

www.asisonline.ch
www.asisonline.org
Etienne Ammon : chairman@asisonline.ch
Jean-Pierre Therre : vc-west@asisonline.ch

Cours ASIS dispensé sous forme de webinar.
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A l’occasion de la commémoration de la campagne 
de France de 1940, plusieurs livres ont été publiés, 
parmi lesquels un ������ 9pULWpV� HW� OpJHQGHV� du 

colonel Rémy Porte et un (W�VL�OD�6XLVVH�DYDLW�pWp�HQYDKLH�"�
��������� des colonels Hervé de Weck et Pierre Streit. 

En 30 chapitres, le colonel Porte revient sur ce chapitre 
funeste de l’histoire militaire française, en répondant 
en quelques pages et de manière précise à une série de 
questions clé : le commandement français était-il à la 
hauteur ? Fallait-il déclarer Paris ville ouverte ? La ligne 
0DJLQRW�pWDLW�HOOH�XQH�ERQQH�LGpH�"�0rPH�V¶LO�QH�FRQWLHQW�
aucune nouvelle révélation sur un événement qui a déjà 
fait l’objet de nombreuses études, l’ouvrage du colonel 
Porte remet cette « étrange défaite » (Marc Bloch) en 
perspective, en montrant par exemple que la France porte 
en réalité seule le poids de la bataille terrestre, avec une 
centaine de divisions, alors que le corps expéditionnaire 
EULWDQQLTXH�VH�UpGXLW�j�XQH�GL]DLQH�HW�TX¶LO�Q¶HVW�SDV�SUrW�j�
livrer bataille. Cette situation rappelle « étrangement » les 
propos récents de l’ancien chef de l’Etat-major général de 
l’armée britannique, le général Sir Mike Jackson : « 1RXV�
VRPPHV� GDQV� OD� SRVLWLRQ� R�� YUDLPHQW�� VL� QRXV� IDLVRQV�
OHV� FKRVHV� FRUUHFWHPHQW�� QRXV� SRXYRQV� DOLJQHU� XQH�
VHXOH�GLYLVLRQ��3HXW�rWUH�GH�GHX[�RX�WURLV�EULJDGHV��&¶HVW�
O¶H̆RUW�PD[LPDO�TXH�QRXV�SRXUULRQV�DWWHQGUH�GH�O¶DUPpH�
d’aujourd’hui » ('DLO\�0DLO, 8 août 2020).

Une autre question est traitée : qu’en a-t-il été du soldat 
français, de sa combativité ? Est-ce que Céline avait tort 
ou raison lorsqu’il résume ainsi la période qui va de 
septembre 1939 à l’attaque allemande du 10 mai 1940 : 
« 1HXI�PRLV�GH�EHORWWH��VL[�VHPDLQHV�GH�FRXUVH�j�SLHG » ? 
Comme le bilan des pertes le montre bien (de l’ordre 
de 50-60’000 soldats français tués en près de 50 jours 
de combats), le soldat français s’est battu, souvent avec 
ténacité, chaque fois qu’il a été en mesure de le faire, 
c’est-à-dire qu’il a été commandé. Au-delà des matériels 
et des erreurs de conception, la défaite de 1940 est donc 
avant tout une défaite d’ordre intellectuel, ce que d’autres 

auteurs avaient déjà mis en évidence, en particulier 
l’historien suisse Ladislas Mysyrowicz (Autopsie d’une 
GpIDLWH���RULJLQHV�GH�O¶H̆RQGUHPHQW�PLOLWDLUH�IUDQoDLV�GH�
����, Lausanne, Editions L’Age d’homme, 1973). Comme 
le souligne le colonel Porte (p. 160), l’état-major français 
postule de manière erronée que son homologue allemand 
va se battre comme lui. 

On ne peut que recommander également la lecture de 
L’Etrange défaite de l’historien Marc Bloch, du 'UDPH�
GH������du général Beaufre, réédité en 2020, ou encore 
de L’étrange capture, le récit du colonel Montjean. Pierre 
0RQWMHDQ�� ṘFLHU� G¶pWDW�PDMRU� GH� OD� �ère Armée et chef 
de la section « Opérations » du 3ème Bureau, est capturé 
par les Allemands à Steenwerck, le 29 mai 1940. Lors 
des premiers jours de sa captivité, il retrace, encore sous 
le choc, l’enchaînement dramatique des événements. 
Le récit qu’il fait de ces vingt jours qui auront précédé 
son « étrange capture » constitue un témoignage unique 
puisque les archives de la 1ère Armée ont été brûlées.

Dans leur ouvrage qui se veut une uchronie et pas un 
URPDQ�¿FWLRQ��+HUYp�GH�:HFN�HW�3LHUUH�6WUHLW�UHYLHQQHQW�
de leur côté sur une question qui, quoi qu’on en dise, 
reste controversée : pourquoi la Suisse n’a-t-elle pas été 
envahie en 1940 ou plus tard ? De fait, la question occupe 
OHV�KLVWRULHQV�VXLVVHV�HW�pWUDQJHUV�GHSXLV�OD�¿Q�GX�VHUYLFH�
actif en août 1945. Les réponses varient en fonction des 
SpULRGHV� HW�GHV� FRQWH[WHV�� FHUWDLQV�ḊUPDQW�PrPH�TXH�
la Suisse n’a jamais été réellement menacée par une 
agression armée, parce qu’elle a notamment coopéré 
économiquement avec l’Allemagne, son principal par-
tenaire économique d’alors et encore de nos jours 
d’ailleurs.1 

1 Voir le récent article d’Hans Ulrich Jost, 6R�NRRSHULHUWH�GLH�6FKZHL]�
PLW� +LWOHU�'HXWVFKODQG: https://www.infosperber.ch/Politik/
Schweiz-Nazi-Deutschland-Handelsvertrag-1940 (lien actuel)

1940-2020 : Deux années clé

Rédaction RMS+

Recension

La question occupe les historiens suisses 
et étrangers depuis la fin du service actif 
en août 1945. Les réponses varient en 
fonction des périodes et des contextes, 
certains affirmant même que notre pays 
n’a jamais été réellement menacé par 
une agression armée. Ce livre entend 
montrer que cette question n’a rien de 
farfelu et qu’une réponse sérieuse, sous 
la forme d’une uchronie ou, si l’on utilise 
un anglicisme, d’une histoire alternative, 
peut lui être donnée sans sombrer dans le 
roman tragique.
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Entre la légende dorée (celle de la Suisse résistante) et 
la légende noire (la Suisse complice du nazisme), une 
histoire globale de la Suisse pendant la Seconde Guerre 
PRQGLDOH�UHVWH�j�pFULUH��D¿Q�TX¶HOOH�SUHQQH�HQ�SDUWLFXOLHU�
en compte la dimension du renseignement ou celle de la 
menace réelle ou perçue comme tel. 

Le livre entend montrer que cette thématique reste 
pertinente et qu’une réponse sérieuse, sous la forme d’une 
XFKURQLH�RX�O¶H[DPHQ�GHV�SRVVLEOHV��SHXW�OXL�rWUH�GRQQpH�
VDQV�VRPEUHU�GDQV�OH�URPDQ�¿FWLRQ��&H�G¶DXWDQW�SOXV�TX¶j�
certains moments de la Seconde Guerre mondiale, le 
service de renseignement suisse, en général perspicace et 
bien informé, a mal apprécié et interprété les intentions 
de l’Axe, ce qui a faussé sa vision de la menace réelle 
qui planait alors sur notre pays. Mi-mai 1940, il voit 
une invasion imminente à laquelle le commandement 
de la Wehrmacht ne pense pas. La menace, telle que la 
perçoivent le SR, les autorités politiques et militaires ou 
encore la population, ne correspond ainsi pas forcément 
à la menace réelle. C’est le « brouillard de la guerre » et 
c’est à partir de celui-ci que les auteurs se risquent à se 
demander : « Et si la Suisse avait été envahie ? »

Il serait hasardeux de tirer des parallèles entre 1940 et 
2020, mais force est de constater que, dans les deux cas, 
la situation internationale est marquée par l’incertitude. 
A l’été 1940, l’Allemagne victorieuse est encore libre de 
ses choix stratégiques. Elle peut se tourner vers le bassin 
PpGLWHUUDQpHQ�D¿Q�G¶pWUDQJOHU�O¶(PSLUH�EULWDQQLTXH�HW�OH�
pousser à la paix. En 2020, la crise sanitaire, le dérèglement 
climatique et le retour de la politique de puissance sous 
toutes ses formes rendent toute prévision bien aléatoire. 
Si le principe de Thiers « gouverner, c’est prévoir » n’est 
pas oublié, il ne faut donc pas baisser la garde.

1HZV
Révision de la loi sur le renseignement : nouvelles 
décisions du Conseil fédéral

Berne, 26.08.2020 – La loi sur le service de renseignement 
est actuellement en cours de révision. En l’occurrence, il s’agit 
aussi de prendre en compte les exigences formulées par la 
DélCdG concernant le traitement des données – comme une 
VLPSOL¿FDWLRQ�GH�O¶HQYLURQQHPHQW�V\VWqPH��'H�SOXV��LO�\�D�OLHX�
d’intégrer aux travaux de révision les constatations de l’autorité 
de surveillance indépendante AS-Rens. C’est pourquoi le 
Conseil fédéral, lors de sa séance du 26 août 2020, a prolongé 
MXVTX¶j�¿Q������OH�PDQGDW�GX�''36��FKDUJp�G¶pWDEOLU�XQ�SURMHW�
de consultation. Les aspects prévus jusqu’ici dans le cadre de 
la révision resteront maintenus dans la suite des travaux.

La loi sur le renseignement (LRens) est en vigueur depuis le 
1er septembre 2017. Avant cette date, le Conseil fédéral avait 
déjà envisagé de régler certains points en suspens dans le 
cadre d’une révision. Début 2019, le Conseil fédéral a donc 
FKDUJp�OH�''36�G¶pWDEOLU�XQ�SURMHW�GH�FRQVXOWDWLRQ�G¶LFL�OD�¿Q�
de l’été 2020.

6LPSOL¿FDWLRQ�GH�O¶HQYLURQQHPHQW�V\VWqPH

Le Conseil fédéral a maintenant décidé de prolonger le 
PDQGDW�GX�''36�MXVTX¶j�OD�¿Q�������,O�VHUD�DLQVL�SRVVLEOH�GH�
prendre en compte dans la révision les exigences relatives au 
traitement des données que la Délégation des commissions 
de gestion (DélCdG) a formulées dans son rapport d’activité 
������ ,O� V¶DJLW� QRWDPPHQW� GH� VLPSOL¿HU� O¶HQYLURQQHPHQW�
système, ce qui exige l’introduction de nouveaux concepts et 
règlementations dans le chapitre « Traitement des données et 
archivage ». La suite des travaux permettra d’exposer en détail 
FRPPHQW�FHWWH�VLPSOL¿FDWLRQ�VH�FRQFUpWLVHUD�

La révision prendra aussi en considération une expertise 
GH� O¶2̇FH� IpGpUDO� GH� OD� MXVWLFH� VRXOLJQDQW� OHV� GL̆pUHQFHV�
d’interprétation juridique que peuvent parfois avoir la DélCdG 
et le Service de renseignement de la Confédération pour ce 
TXL�HVW�GHV� UHVWULFWLRQV�GH� WUDLWHPHQW�GHV�GRQQpHV�Gp¿QLHV�j�
l’art. 5, al. 5 et 6, LRens. Elle intégrera aussi les résultats des 
examens menés par l’Autorité de surveillance indépendante 
des activités de renseignement (AS-Rens).

([DPHQ�GHV�PRGL¿FDWLRQV� UHODWLYHV�DX[�PHVXUHV�GH�
recherche d’informations

Les autres aspects de la révision restent inchangés. Outre des 
corrections d’ordre formel, la révision a pour but d’examiner 
si des mesures de recherche soumises à autorisation sont 
également nécessaires dans le domaine de l’extrémisme violent. 
Actuellement, il est exclu de surveiller la correspondance par 
poste ou par télécommunication ou encore de s’introduire dans 
des systèmes ou des réseaux informatiques en vue d’obtenir 
des informations sur des extrémistes violents ; cela en regard 
du principe de proportionnalité et de la proximité des groupes 
extrémistes violents avec des mouvements idéologiques 
et politiques. L’extrémisme violent ayant toutefois pris de 
l’importance en tant que forme de menace pour la sécurité 
intérieure et extérieure de la Suisse, on examine actuellement 
comment adapter les possibilités d’acquérir des informations 
en cas de menace majeure.

'H� SOXV�� OD� UpYLVLRQ� SUpYRLW� GH� FRQ¿HU� LQWpJUDOHPHQW� j� O¶$6�
5HQV� OHV� WkFKHV� GH� O¶DFWXHO� 2UJDQH� LQGpSHQGDQW� GH� FRQWU{OH�
SRXU�O¶H[SORUDWLRQ�UDGLR�HW�O¶H[SORUDWLRQ�GX�UpVHDX�FkEOp�

Source : https://www.vbs.admin.ch/content/vbs-internet/fr/ueber-das-vbs/
organisation-des-vbs/die-verwaltungseinheiten-des-vbs/-der-nachrichtendienst-des-
bundes.detail.nsb.html/80177.html
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International

Le livre )HPPHV�G¶H[FHSWLRQ�TXL�YLHQW�G¶rWUH�SXEOLp�
aux éditions Favre nous rappelle le rôle important, 
souvent mal connu, que les combattantes ont joué 

dans les guerres. Beaucoup, célèbres ou anonymes, ont 
fait preuve de bravoure et d’abnégation dans des situa-
tions critiques. Cette saga poignante comporte notam-
PHQW� OHV� DJHQWV� GH� UHQVHLJQHPHQW�� OHV� LQ¿UPLqUHV�� OHV�
ambulancières, les résistantes qui se sont engagées dans 
OHV�GHX[�JXHUUHV�PRQGLDOHV��'DQV�OHV�GRXORXUHX[�FRQÀLWV�
GDQV�OHVTXHOV�OD�)UDQFH�D�pWp�PrOpH�HQ�,QGRFKLQH�SXLV�HQ�
Algérie, la plupart sont restées oubliées telles les prosti-
tuées à Dien Bien Phu devenues des soignantes héroïques 
dans l’enfer pathétique de la cuvette indochinoise trans-
formée en véritable mouroir, les plieuses de parachutes 
WUDYDLOODQW� VDQV� UHOkFKH� MRXU� HW� QXLW� VRXV� GHV� WHPSpUD-
WXUHV�H[WUrPHV�HW�OHV�,36$��LQ¿UPLqUHV�SDUDFKXWLVWHV�VH-
couristes de l’air) qui ont sauvé de nombreuses vies hu-
maines lors de missions périlleuses. Cet article se limitera 
toutefois aux guerrières qui ont pris les armes pour sauver 
leur communauté en danger. Dans ce registre, les exem-
ples des chrétiennes du Liban et des peshmergas kurdes 
sont révélateurs des possibilités extraordinaires de ces 
¿OOHV� GH�9pQXV�SORQJpHV�GDQV� OD� WRXUPHQWH�GH�0DUV�� OH�
dieu impitoyable de la guerre. 

Les chrétiennes du Liban

La guerre civile qui a déchiré le pays du cèdre entre 1975 
et 1990 a été marquée par des combats sanglants entre 
OHV�JURXSHV�UHOLJLHX[��OHV�IDPLOOHV�HW�OHV�FKH̆HULHV�IpRGDOHV�
par milices interposées, en particulier entre phalangistes 
chrétiens et fedayins� SDOHVWLQLHQV�� 'DQV� FH� WKpkWUH� G¶DI-
frontements meurtriers, des femmes ont accompli des 
actes d’héroïsme. Parmi celles-ci, Jocelyne Khoueiry, une 
chrétienne maronite qui s’est surpassée pour défendre sa 
communauté menacée de disparition. Lorsque la tragédie 
éclate en avril 1975, la jeune Libanaise n’a pas encore 20 
ans. Transcendée par sa fougue juvénile et un patriotisme 
ardent, elle sera l’une des rares combattantes à lutter avec 
des commandos d’élite, à diriger des unités féminines et à 

Des femmes dans la guerre

Michel KLEN 
Département de la sécurité, de l'emploi et de la santé (DSES). Police Internationale – Section Migration

s’imposer comme véritable chef de guerre, un comporte-
ment qui lui vaudra le surnom élogieux de Raïsseh (fémi-
nin de chef en arabe). Pour parfaire sa formation militaire, 
en particulier au combat de rue, Jocelyne s’entraîne  avec 
G¶DXWUHV�¿OOHV�WUqV�PRWLYpHV�DX�FDPS�GH�4DPD]��'DQV�O¶HQ-
FDGUHPHQW�VH�WURXYH�)UDQFLV�%RUHOOD��XQ�DQFLHQ�ṘFLHU�GH�
la Légion étrangère qui fournit de précieux conseils aux 
jeunes guerrières. Mais le légionnaire expérimenté sera 
WXp� TXHOTXHV� VHPDLQHV� SOXV� WDUG� ORUV� G¶XQ� D̆URQWHPHQW�
avec des Palestiniens. Son instruction terminée, la jeune 
femme se battra avec d’autres militantes. Dans la nuit du 
6 au 7 mai 1976, elle devient une héroïne en remportant 
avec six autres adolescentes une victoire éclatante con-
tre une centaine de commandos palestiniens. Encerclées 
dans un immeuble de Beyrouth, les femmes soldats Laure, 
Brigitte, Gisèle, Dolly, Marcelle et la petite Nina (14 ans), 
galvanisées par une Jocelyne survoltée, réussissent à sur-
prendre leurs adversaires déchaînés et à retourner une 
situation qui semblait compromise. Ses biographes ont ra-
conté cette bouleversante séquence de combat :

« ,O�HVW����KHXUHV��8QH�URTXHWWH�HW�GHV�JUHQDGHV�H[SORVHQW��
GHV�VDOYHV�GH�PLWUDLOOHXVHV�GpFKLTXHWWHQW�OHV�PXUV�GX�EkWL�
ment dans un fracas assourdissant. L’immeuble tremble, 
OHV�SOkWUHV�V¶H̆RQGUHQW��>«@��-RFHO\QH�Q¶\�FURLW�SOXV�WURS��
PDLV�Q¶HQ�IDLW�ULHQ�VDYRLU���VRXV�VRQ�LPSXOVLRQ�HW�VHV�RU�
dres, elles (les combattantes) continuent le combat. Tout 
VHPEOH�SHUGX��PDLV�-RFHO\QH�ULVTXH�XQH�XOWLPH�PDQ°X�
YUH��(OOH�UHPRQWH�VXU�OD�WHUUDVVH��SUHQDQW�ELHQ�JDUGH�GH�
ne pas se faire repérer. Sautant d’un toit d’immeuble à 
O¶DXWUH�±�LOV�VRQW�WRXV�FRQWLJXV�±�HOOH�SDUYLHQW�j�FRQWRXUQ�
HU�VHV�DGYHUVDLUHV��(OOH�WHQWH�GH�UHWHQLU�VRQ�VRẌH�TXL�V¶HVW�
IDLW�KDOHWDQW�>«@��8QH�GHUQLqUH�UHVSLUDWLRQ�HW�HOOH�MHWWH�VHV�
grenades en s’appliquant le plus possible, se baisse à toute 
YLWHVVH�SRXU�VH�UHOHYHU�DXVVLW{W�HW�YLGHU�OH�FKDUJHXU�GH�VD�
mitraillette. En bas, la panique se fait entendre. Leur chef 
a été tué et ils se replient en criant. »1

1 Nathalie Duplan et Valérie Raulin, -RFHO\QH� .KRXHLU\�� O¶LQGRPSW�
able, ed. Le Passeur, 2015.



&HWWH�QXLW�Oj��-RFHO\QH�.KRXHLU\�HVW�GHYHQXH�XQH�¿JXUH�Op-
JHQGDLUH�j�OD�WrWH�GH�VD�PLQL�DUPpH�HQWLqUHPHQW�IpPLQLQH��
L’exploit incroyable de la Raïsseh a été relaté dans la presse 
locale. Il a stimulé d’autres combattantes qui se sont en-
gagées dans des milices au service de leur patrie. A l’instar 
de cette femme d’exception, d’autres chrétiennes du Liban 
ont fait preuve de bravoure, mais pour la plupart, leurs 
actes sont restés dans l’ombre de l’actualité.

Les guerrières kurdes contre Daech

Pour lutter contre les djihadistes de 'DHFK�� les femmes 
soldats comptent beaucoup sur l’extraordinaire ascendant 
psychologique qu’elles possèdent sur les fous de Dieu. Ces 
GHUQLHUV�pWDLHQW�HQ�H̆HW�WHUUL¿pV�G¶rWUH�WXpV�SDU�XQH�IHPPH��
La propagande islamiste martèle qu’un djihadiste abattu 
par une combattante devient un « faux martyr » et ne peut 
donc entrer au paradis. De ce fait, il se voit privé de rapports 
sexuels illimités avec les vierges qui attendent les « vrais 
martyrs » dans l’espace céleste censé procuré la béatitude 
éternelle après la mort. 

Dans la bataille contre 'DHFK� les combattantes kurdes 
ont mené des actions méritoires. Elles ont été enrôlées 
dans les peshmergas, XQ� WHUPH� TXL� TXDOL¿H� OHV� JXHUULHUV�
GX�.XUGLVWDQ�� /H�PRW� VLJQL¿DQW� ©�DX�GHYDQW� GH� OD�PRUW�ª�
souligne parfaitement l’attitude du soldat qui se battra 
jusqu’à trépas. Aujourd’hui, il y aurait environ vingt mille 
femmes kurdes servant dans les forces du Kurdistan. Leur 
engagement dans la bataille de Kobane (au nord de la Syrie 
à proximité de la frontière turque) entre novembre 2014 et 
juin 2015 a été l’une des clés du sauvetage de la ville face à 
l’agression des djihadistes. 

La combativité des femmes kurdes est due à l’état d’esprit 
PDUWLDO�TXL� OHXU� HVW� LQFXOTXp�GqV� OH�SOXV� MHXQH�kJH��&HWWH�
éducation est la résultante d’une histoire mouvementée. 
Le Kurdistan n’a jamais constitué une entité politique uni-
¿pH�� $FWXHOOHPHQW�� VRQ� HVSDFH� JpRJUDSKLTXH� V¶pWHQG� VXU�
plusieurs pays (Arménie, Turquie, Syrie, Irak, Iran) et ali-
mente des foyers de contestation durables. Dans ce contex-
te belliqueux, la notion de défense de leur identité constitue 
une valeur sacrée. Les femmes sont partie prenante de ce 
concept d’autodéfense armée. C’est ainsi qu’ont été mis sur 
pied dans les villes des groupes de protection composés 
uniquement de femmes, les YPS-Jin (unités de défense ci-
vile), et des unités de combattantes au sein des guérillas, 
les YJA-Star. Dans ces sections de commandos, les jeunes 
femmes ne reçoivent pas seulement une formation mili-
taire, mais elles apprennent à vivre sur le terrain en com-
munauté dans les montagnes.
 
La libération de Raqqa au centre de la Syrie, capitale du 
califat autoproclamé de 'DHFK��en octobre 2017, a mis en 
lumière les guerrières kurdes, en particulier l’une de ses 
OHDGHUV��5RGMD�)HODW��&HWWH�6\ULHQQH�GH����DQV�pWDLW�j�OD�WrWH�
de trente mille combattants kurdes et arabes appartenant 
aux Forces démocratiques syriennes (FDS) dans l’opéra-
WLRQ� ©�FROqUH� GH� O¶(XSKUDWH�ª� TXL� D� SHUPLV� OD� UHFRQTXrWH�
de la ville tombée aux mains des islamistes trois ans plus 
tôt. L’action des FDS était appuyée par les forces spécia-
les américaines, britanniques et françaises. Rodja Felat 
est un pur produit du féminisme en armes qui a réussi à 

diriger une armée pour faire tomber l’un des bastions ter-
roristes au Proche-Orient. Cette jeune commandante de 
petite taille, mais avec un cœur gros comme çà, se déplace  
toujours avec sa garde rapprochée, deux jeunes femmes 
d’une vingtaine d’années, animées comme elle par un patri-
otisme sans faille et un esprit d’abnégation. A des journal-
LVWHV�TXL�O¶LQWHUURJHDLHQW��HOOH�D�FRQ¿p�TXH�VRQ�KpURV�SUpIpUp�
était Napoléon dont elle admire les qualités de stratège au 
service d’une ambition pour la grandeur de son peuple. Le 
clin d’œil avec la problématique kurde est prégnant.

Pour combattre 'DHFK�les femmes kurdes utilisent aussi 
l’arme redoutable de la communication. Dans ce registre, 
F¶HVW� OD� FKDQWHXVH� SRSXODLUH�+HOO\�/XY�TXL� SRUWH� OH� ÀDP-
beau de la lutte en produisant des clips dans lesquels elle 
appelle à défendre le Kurdistan contre ses ennemis. Le plus 
célèbre, 5pYROXWLRQ��SDUX�HQ�������D�HX�XQ�H̆HW�PRELOLVD-
teur. L’artiste guerrière y apparaît en tenue de combat, ch-
eveux rouge sang, portant autour de la taille et du cou des 
EDQGHV�GH�PXQLWLRQ�GH�PLWUDLOOHXVH��(OOH�DUUrWH�j�HOOH�VHXOH�
une colonne de chars en brandissant un panneau Stop the 
YLROHQFH puis montre un drapeau kurde aux agresseurs. La 
scène est accompagnée d’une musique envoûtante et de 
paroles martiales qui renforcent la puissance du message. 
/RUVTX¶HOOH�D�pWp�¿OPpH�HQ�WUDLQ�GH�FKDQWHU�HW�GH�GDQVHU��OD�
diva combattante n’était qu’à trois kilomètres des djihad-
istes de 'DHFK�dans une zone frontalière entre la Syrie et 
la Turquie où avait lieu de véritables bombardements et où 
on apercevait des habitants apeurés fuyant les tueurs isla-
mistes. C’est précisément la mise dans une ambiance sur-
réaliste et gravissime qui a fait de ce document boulever-
sant un événement exceptionnel. 

Comme les chrétiennes du Liban, les combattantes kurdes 
RQW�EUDYp� OHV�SUpMXJpV�HQ�GpPRQWUDQW� VXU� OHV� WKpkWUHV�GH�
guerre qu’elles étaient capables de se dépasser. La fonction 
grandissante des femmes dans la chose militaire en général, 
les opérations à hauts risques en particulier, constitue l’un 
des faits de société de notre époque. Il y a plus d’un siècle, 
George Sand, l’une des fortes personnalités de la littérature 
française, nous avait prévenu : « Une femme quand elle est 
héroïque, ne l’est pas à demi. » (Elle et lui, 1859).

M. K.

La conférence de presse organisée pour annoncer la tenue de l'exercice 
cadre d'état-major ERNS 19.
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offriront une protection éprouvée à  

la Suisse. Il garantira son indépendance 

opérationnelle et la souveraineté de  

ses données.

Sécurité. Autonomie. We make it "y.*
*Nous faisons voler.

DES DONNEES.
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