


LE SOLDAT ET L'I.A GENERATIVE

SOMMAIRE

INTRODYCTION

Editorial 3
Proposition de parcours /
Une journée d’atelier 4

E XERCICES

EXO 1: IMAGINE

TON PROPRE SIA 8
Phase 1 10
Phase 2 1
Les principales taches
réalisables par les IA 12
Débriefing de I’exercice 1 13

EXO 2 : MON SIA ET MO,
EN MODE SURVIE 14

Déroulement de ma mission 16
Suivi de vos décisions et des points 20
Débriefing de I’exercice 2 21

EXO 3 : AU SECOURS,
MON IA HALLUCINE! 22

Situation 1 24
Situation 2 25
Situation 3 26
Débriefing de I'exercice 3 21

CLoTyeE

Des questionnements
aux connaissances 28

Conclusion 30

ETUDE REALISEE PAR LE COLLECTIF LE COUP D’APRES POUR LE PROGRAMME DE PROSPECTIVE TECHNOLOGIQUE D’ARMASUISSE SCIENCES ET TECHNOLOGIES - DEFTECH.CH -, FINALISE EN
FEVRIER 2024. | COMMANDITAIRE : QUENTIN LADETTO | DIRECTION DU PROJET : MATTHIEU GIOANI | RECHERCHES : FELIX BARANGER, MATTHIEU GIOANI | A APPUI PRECIEUX DE PAMELA BELLIER,
DIANE DESPOIS ET ROMAIN FENOUIL | DIRECTION ARTISTIQUE : CECILE CAZANOVA (STUDIO JACC) | LES CONTRIBUTIONS PONCTUELLES DE GPT-4 SONT EXPLICITEMENT MENTIONNEES.ONLINE |
ISBN - 978-3-9525890-4-5 | ARMASUISSE SCIENCES ET TECHNOLOGIES, FEUERWERKERSTRASSE 39, CH-3602 THUN

CONTACT : QUENTIN.LADETTO@AR.ADMIN.CH - deftech.ch - www.AR ADMIN.CH/WT

LE SOLDAT ET L'I.A GENERATIVE


https://www.ar.admin.ch/fr/science-et-technologies

EDITORIAL

Chéee lectuite, cher lecteur,

On oublie parfois de le mentionner tellement
cela semble évident : tout document tel que
celui que vous avez dans les mains porte en

soi le changement. Plus que le théeme de I'lA
générative en soi, c’est bien le processus et la
transition entre aujourd’hui et un futur, quel qu’il
soit, qu’il faut préparer. Quels impacts sur les
compétences a acquérir, sur les défis a relever ?
Quelles opportunités ? Quelles menaces ? Ce
sera nécessairement une aventure individuelle et
collective.

Afin de guider cette réflexion, nous vous proposons
ce cahier d’exercices qui a pour ambition d’initier et
structurer les premiéres étapes du voyage. Il nous
parait important de prendre un temps de réflexion,
afin de se préparer a des changements, encore
incertains, sur notre fagon de raisonner, travailler
et de décider.

Comme le disait Benjamin Franklin : « En omettant
de vous préparer, vous vous préparez a échouer ».
A quoi ? Comment ? A quel rythme ? Avec

qui ? Nous espérons que les prochaines pages
permettront de stimuler et d’éclairer la voie vers
vos réponses.

Je vous souhaite une aventure passionnante.

Prospectivement vétre,

De. Quentin Ladetto

Responsable Prospective Technologique
armasuisse Sciences et Technologie
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AVERTISSEMENT

Ce workbook s’adresse a des personnes déja
familiarisées avec les principes de fonctionnement
et les enjeux de I'|A générative. Si vous vous sentez
préts, allons-y !

Sinon, nous vous invitons a lire les pages 16 a 35
de I'étude “Le Soldat et I'I|A générative”.

PICORER OU SUIVRE LE PARCOURS ? A VOUS DE CHOISIR!
Ce livret a été imaginé pour accompagner

une réflexion individuelle ou collective sur I'lA
générative dans des contextes opérationnels.

Il peut étre une trame a une série d’ateliers
collaboratifs ou alimenter une prise de recul
individuelle.

BONNE OU MAUVAISE REPONSE ?

A ce stade, il n’y a pas de “bonnes” réponses : il y
a des intuitions, des croyances, des hypothéses.
Dans un deuxiéme temps, nous vous invitons a
les transformer tout ou partie en connaissances,
intentions et choix pour la suite de vos projets.
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PROPOSITION DE PARCOURS / UNE JOURNEE D’ATELIER

Recommandations : 16 a 24 participants par facilitateur (groupes de 4 a 6 participants)

PARCE QUE COMPRENDRE ET APPRENDRE EST PLUS EFFICACE A PLUSIEURS, NOUS VOUS PROPOSONS
LE DEROULE D’UNE JOURNEE D’ATELIER POUR S’IMMERGER DANS LE SUJET DE L’IA. LE BUT EST DE
RECOLTER DES QUESTIONS OU HYPOTHESES ET DE LES TRANSFORMER EN CONNAISSANCES APRES

QUELQUES RECHERCHES PENDANT LA SEANCE OU ULTERIEUREMENT.

IDEALEMENT, CET ATELIER SE DEROULE SUR UNE JOURNEE. MAIS LIBRE A VOUS D’ADAPTER LE TIMING.

EXELCICE

9h00 @ 20 min
Accueil des
participants

et présentation
express

9h30

9h20 @ 10 min

Introduction de
la journée, par le

© 10 min

9h30> 11h30

IMAGINEZ VOTRE SIA

En fonction d’'un des 3 scénarios
de partenariat humain-machine,
quelles fonctionnalités et
données utiliseriez-vous pour
votre IA personnalisée ?

Présentation par le facilitateur

facilitateur et le
commanditaire

© 40 min

Phase 1: travail en sous-groupe

10n20 @ 10 min Pause

© 30 min

LE SOLDAT ET L'I.A GENERATIVE

LU DEBRIEFING EXO. 1

Phase 2 : travail en sous-groupe

@ 30 min

© 1h30

11h30

© 10 min

EXELCICE

11h30 > 14h00

@ 1h

MON SIA ET MO,

EN MODE SURVIE

Dans un scénario avec une
énergie et une connectivité
limitées, quels sont les choix
optimums pour s’en sortir ?

Présentation par le facilitateur

@ 50 min

Jeu en groupe avec
discussion autour des choix

12h30 @ 1n Pause déjeuner

13h30

DEBRIEFING EXO0. 2 BOELR

I

Identification des questions et

recherches sur les questionnements

pendant les exercices



in

12L00] AU SECOURS,

Matériel : feutres, post-it, scotch de
masquage, feuilles blanches, templates
d’exercice a imprimer en A4 ou A3.

EACICE

14h00 > 15h30

MON IA HALLUGINE !

Une |A peut se tromper...
Quelles questions se poser
pour gagner en confiance
dans les actions a effectuer ?

@ 10 min ‘ Présentation par le facilitateur

© 50 min

Jeu en groupe avec
discussion autour des choix

1500 QU (IRE © 30 min

15h30 @ 30min Pause

I

Logistique : une grande salle
avec possibilité de projeter et de
déplacer le mobilier. Du thé, du
café et des snacks sains (pour

rester bien concentrés).

WORKBOOK

SLI/UTHE%

16h00 > 17h00

@ 30 min

SYNTHESE
DES APPRENTISSAGES

Par groupe,
synthése des
apprentissages de
la journée

© 30 min

Partage entre les
groupes.

“ Ce que j’ai appris
aujourd’hui... ” ¢
Ce que j’aimerais
approfondir... ”

17h00 © 15 min
Conclusion, par
le facilitateur et
commanditaire
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EXERCICE 1 e e

IMAGINE TON PROPRE
SIA GENERATIF

'¢' OBJECTIF DE L’EXERCICE

Se familiariser avec les fonctionnalités
d’un systéme d’intelligence artificielle (SIA)
génératif.

& MISE EN SITUATION

Vous venez d’intégrer une école de

I’armée et en plus de I'équipement

habituel (vétements, sac, équipements

de protection, armes), vous découvrez un
appareil qui ressemble a un smartphone sur
lequel est écrit “SIA personnel”.

SOLDAT

VARIANTE 1:

POUR L’EXERCICE : SIA PERSONNEL -

MON SIA ET MOI, EN MODE SURVIE



SIA DE GROUPE

N

VARIANTE 2 : SIA D’INTERMEDIATION AVEC LE COMMANDEMENT

T n s Py ey AR e . .
RERE - S e C .

VARIANTES DE L’EXERCICE

Dans ce scénario, le SIA est un outil
personnel pour le soldat. Pour aller plus loin,
Vvous pouvez imaginer d’autres partenariats
humain-machine en considérant que le SIA
appuie le soldat et son groupe ou que le SIA
est une intermédiation avec

le commandement.



MON SIA ET MO,

PHASE 1

U'

EN MODE SURVIE

CONCEVOIR UN SIA ADAPTE A CHAQUE SITUATION

Pour chacun des cas ci-dessous, définir les fonctionnalités principales de votre SIA génératif et les
données associées en vous aidant du tableau des principales taches réalisables par les systémes
d’intelligence artificielle génératifs (p12).

APPRENDRE

Je cherche a
construire un SIA
qui va m’aider dans
I’'apprentissage

de nouvelles
compétences.

S'ENTRAINER
ET SE PREPARER

Je cherche a
construire un SIA
qui va m’aider dans
mon entrainement
a la base et dans la
préparation de ma
mission.

EN OPERATION

Je cherche a
construire un SIA
qui va m’aider en
tant que fantassin
dans un exercice
de grande ampleur
avec des pays
partenaires.

RETEX

Je cherche a
construire un SIA
qui va m’aider

dans les échanges,
la diffusion et la
mémorisation de
mes expériences en
opération.

Fonctionnalités I )
5 max

Fonctionnalités )
5 max

MON SIA ET MOI, EN MODE SURVIE

a vous
de templic P—



PHASE 2

CONCEVOIR UN SIA “COUTEAU-SUISSE” POUR UNE OPERATION

ul
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Maintenant que vous avez appris a paramétrer votre SIA, votre commandement vous envoie en
opération extérieure de maintien de la paix ou d’observation d’un conflit dans un pays dont vous ne
maitrisez pas la langue. En opération, il vous faut un SIA couteau-suisse : versatile, fiable et frugal.

Quels arbitrages ferez-vous ?

APPRENDRE

Je cherche a
construire un SIA
qui va m’aider dans
I’apprentissage

de nouvelles
compétences.

S'ENTRAINER
ET SE PREPARER

Je cherche a
construire un SIA
qui va m’aider dans
mon entrainement
ala base etdans la
préparation de ma
mission.

EN OPERATION

Je cherche a
construire un SIA
qui va m’aider en
tant que fantassin
dans un exercice
de grande ampleur
avec des pays
partenaires.

max

RETEX

Je cherche a
construire un SIA
qui va m’aider

dans les échanges,
la diffusion et la
mémorisation de
mes expériences en
opération.

a vous
de templic P—=

Justifier | )
pourquoi ?




MON STA ET MOI, EN MODE SURVIE

Sans chercher a étre exhaustifs, nous avons listé les
principales taches réalisables par les IA génératives sur
le texte, I’'audio et I'image. Pour cela, nous nous sommes
appuyés sur le site Hugging Face.

LES PRINCIPALES TACHES
REALISABLES PAR LES IA

AUDIO

Catégorisation de sons ou

Classification audio d’enregistrements audio.

Transcription automatique de la parole

Parole vers texte en texte.

Texte vers parole Conversion de texte écrit en parole.

TRAITEMENT AUTOMATIQUE DU LANGAGE NATUREL

Classification de
texte

Catégorisation automatique de textes
dans des catégories prédéfinies.

Classification de
Token

Identification et classification des
éléments individuels dans un texte.

Réponse aux
questions

Répondre a des questions formulées en
langage naturel.

Traduction Traduction automatique d’un texte d’une

langue a une autre.

I_D Résumé

VISION PAR ORDINATEUR

D’un texte long a un texte plus court, en
conservant les informations essentielles.

Classification
d’image

Catégorisation d’images dans des
groupes prédéfinis.

Segmentation
sémantique

Division d’une image en régions ayant un
sens spécifique.

Classification vidéo

Catégorisation de vidéos dans des
catégories prédéfinies.

Détection d’objets

Identification et localisation d’objets
dans des images.

Génération d’image

Produire une image a partir d’'une
description.

Estimation de
profondeur

Estimation de la profondeur de champ a
partir d’images.

=

Image vers Image

Transformation d’une image en une autre
version.

MULTIMODAL
Légendage Génération automatique de descriptions
d’images pour des images.

Réponse aux
questions sur
document

Répondre aux questions basées sur le
contenu d’un document.

MON STA ET MOI,

Réponse aux
questions visuelles

Répondre aux questions en se basant sur
des images.

EN MODE SURVIE
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DEBRIEFING DE L’EXERCICE 1

A la fin de I’exercice, cherchez a répondre a ces questions

en groupe pour décortiquer vos choix. d vous
de templic =

COMMENT AVEZ-VOUS CONSTRUIT VOTRE SIA ?
SUR QUELLES INTUITIONS OU PRINCIPES ?

QUELS SONT LES ARBITRAGES QUE VOUS AVEZ FAIT ?

- Au global
- Sur les fonctionnalités
- Sur les jeux de données

ET SI LA PLAGE DU SIA EVOLUAIT VERS LE GROUPE OU EN INTERMEDIATION
AVEC LE COMMANDEMENT, QUELS IMPACTS CELA AURAIT-IL ?

- Au global
- Sur les fonctionnalités
- Sur les jeux de données

SUR LA FICHE “DES QUESTIONNEMENTS AUX CONNAISSANCES”, PAGE

N’OUBLIEZ PAS DE LISTER VOS QUESTIONS, HYPOTHESES ET INTUITIONS
28-29, COMMUNES A TOUS LES EXERCICES.



MON SIA ET MOI, EN MODE SURVIE

MON SIA ET MOI, EN MODE SURVIE

Avec cette deuxiéme mise en situation, nous vous proposons une
réflexion sur les dilemmes dans I’action, avec ou sans I’utilisation d’'un
systéme d’intelligence artificielle (SIA), en impliquant des notions de
ressources énergétiques nécessaires au fonctionnement du matériel
électronique et a la capacité d’action du fantassin. Le tout a travers une
mission ouU vous incarnez un soldat sur le terrain avec son groupe, en
opération extérieure.

E FONCTIONNEMENT DU JEU

Dans les pages suivantes, vous aurez a faire des choix pour progresser
dans votre mission avec I'appui (ou non) de votre SIA, dans la limite de

son énergie disponible (une jauge d’énergie vous permettra d’y rester
attentif). A chaque fois, des dilemmes se poseront & vous. Tentez de les
résoudre au mieux, et renseignez le tableau joint pour tenir a jour votre
situation, qui peut se dégrader comme s’améliorer.

LES INDICATEURS

La jauge d’énergie : représente le niveau d’énergie de votre SIA
embarqué... S’il s’approche de O, prudence ! Et si vous n’avez plus
d’énergie, optez pour I'action qui ne co0te rien.

La capacité d’action : regroupe la notion d’état de santé/fatigue

et du moral. Votre capacité d’action baisse avec le niveau de la jauge,
Un tableau (p. 20) vous permet de tenir a jour ces deux jauges.

}11 : ‘ BUT DU JEU
Y 7 Résoudre les dilemmes et arriver a I'objectif final en préservant votre
' capacité d’action (et votre SIA ?). Il vous faudra également un dé :
physique, via application mobile ou sur devirtuel.com. Le dé ajoute une
notion d’incertitude sur les actions du SIA, avec un taux de réussite aux

alentours de 83% pour la plupart des actions (par exemple : de 13 5,
I’action choisie est réussie ; en faisant 6, votre action échoue, et votre
situation se dégrade...).

MON SIA ET MOI, EN MODE SURVIE
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SCENARIO DE MISE EN SITUATION

€€ soldat sur un terrain d'opération exterieur, A JOUER INDIVIDUELLEMENT

j’ai pepdu la communication avec mon groupe Vous pourrez avancer dans la partie selon vos

g e P ¢ ; propres choix et volonté de test. La mise en
apr‘es_ avoir ete pf.‘IS d p_ar‘tle en zone hostile commun et réflexion se fera apreés le jeu.
en altitude, en pleine nuit. Malgre les balles
(]Ui pIeuvent, je m'en sors sans dommage A JOUER EN GROUPE
physique, et avec pour assistant mon SySteme Les discussions sur les choix sont I'essence
dintelligence artificielle generatif nomme Sam, ~ meme ds ceformat. Cela peut-Sus Fustrant |

] ) ] A e devoir se conformer au choix de la majorité,
toujours opérationnel.En revanche, il reste donc si vous optez pour cette organisation, vous
seulement la moitie de son enepgie (1[] pouvez ultérieurement tester le jeu en individuel.
barres sur 20), et je dois désormais réussir a
rejoindre mes freres d'armes dans cette zone

semi-montagneuse et neigeuse. 9 9

OTRE OBJECTIF : REJOINDRE VOTRE
GROUPE AVEC LE MAXIMUM DE POINTS DE
CAPACITE D’ACTION A L'ARRIVEE

d': e
e -

e
g et
5
U B
%
.

N’OUBLIEZ PAS DE LISTER VYOS QUESTIONS,
HYPOTHESES ET INTUITIONS SUR LA FICHE
“DES QUESTIONNEMENTS AUX
CONNAISSANCES”, PAGE 28-29,
COMMUNES A TOUS LES EXERCICES.
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SITYATION DE DEPART

DEROULEMENT DE MA MISSION

J’ai perdu tout contact avec mon groupe. alors que je cherche mon chemin dans la
nuit noire et froide, un habitant du seul village du plateau vient a ma rencontre, avec

semble-t-il des velléités agressives...

Je m’écarte rapidement du chemin pour éviter
de rentrer en contact, et utilise mon SIA pour
tenter de localiser mes compagnons.

@D Sam perd 2 unités d’énergie

m Je joue au dé :

134 5 / Mon SIA Sam échoue d’abord a retrouver la
trace de mes camarades... Mais aprés quelques
minutes, un point apparait brievement sur mon
radar, ce qui pourrait m’indiquer la bonne piste.

»7' Le moral remonte : +10 de capacité d’action
6/ Je ne retrouve ni la trace de mes camarades,

ni le bon chemin malgré une marche soutenue.
La fatigue s’accroit : -20 de capacité d’action

Je veux échanger avec le villageois. Mon SIA
lancé, nous tentons de discuter avec une
traduction instantanée.

@D Sam perd 1unité dénergie

m Je joue au dé:

1a 5/ Le villageois est finalement coopératif, il m’offre
méme un petit peu de nourriture et la direction
de mon groupe !

»7 Le moral remonte : +10 de capacité d’action

6/ Erreur 404 de mon SIA, la traduction est
inopérante. J'espéere ne pas avoir faché le
villageois et reprend ma route pour m’ éloigner
rapidement.

La fatigue s’accroit : -10 de capacité d’action

5 1 rLl ,4’ T/ ON 0 Z Toujours isolé, je trouve une grotte pour m’abriter dans cette
nuit trés fraiche. Frigorifié, je souhaite me réchauffer faisant
un thé bien chaud, mais j’ai oublié la technique pour allumer

un feu.

Sam permet normalement de me guider étape
par étape dans certaines circonstances...
Recoudre une plaie, réparer une moto...
Bingo, allumer un feu aussi : je lance I'aide !

@Y sam perd 1unité d’énergie
m Je joue au dé:

1a 5/ Jeréussis a allumer le feu, c’est un grand
| soulagement avant de passer la nuit .
»7' Le moral remonte, la fatigue diminue : +20
| de capacité d’action
6/  Malgré tous mes efforts, le feu ne veut pas
‘ partir... Les conseils de Sam sont bons,peut-
étre cela vient-il du bois trop humide.

Le moral baisse : -20 de capacité d’action

%Ne pas lancer le dé

L'allume feu électronique est sans faille. Le moral
- revient, mais I'inquiétude sur le stockage d’énergie qui
diminue limite ma récupération.

»7 Le moral remonte : +10 de capacité d’action

MON SIA ET MOI, EN MODE SURVIE

J’utilise ma bouvilloire individuelle électrique,
qui peut aussi servir de réchaud.

@ La bouilloire prend sur les réserves énergétiques
de Sam, qui perd 2 unités d’énergie




ul

WORKBOOK

5 1 r A,T / oN 03 Au petit matin, en reprenant mon chemin dans la neige
q fraiche, je trouve au sol un message en langue inconnue.

Je crois reconnaitre la mention de mes camarades...

Je scanne le papier puis lance une analyse
avec mon SIA pour décrypter les écrits.

@D Sam perd 1unité d’énergie

m Je joue au dé :

1a 3 / Sam parvient a déchiffrer le papier, il s’agit
| en fait d’'un mémo pour I'ordre de mission et
les r6les dans le groupe. Au dos est griffonné
un plan, gu’il semble reconnaitre. Je reprends
la route dans une direction un peu plus s(re.
| »7' Le moral remonte : +10 de capacité d’action
4 a2 6 / Sam ne parvient pas a le déchiffrer.
: Je reprends la route.
Le moral baisse et la fatigue s’accroft : -20
de capacité d’action

Je pense reconnaitre I’écriture d’un collégue
de mon groupe, indéchiffrable depuis toujours...
Je ne demande rien a Sam, ce serait vain.

@Y Sam gagne 1 unité d’énergie car la batterie se
recharge avec I'énergie solaire.

VA Ne pas lancer le dé

Je n'utilise pas I'lA. Ma marche prudente continue pour
retrouver mon groupe.

La fatigue augmente : - 10 de capacité d’action

5 1 r A,T / ) /\/ 0 4_ Alors que je progresse d’un rythme plutot soutenu, Sam prend la
‘4 parole pour me prévenir que la connexion a I’'outil de communication

était revenue. Je m’isole, et tente alors de reprendre contact avec
'opérateur communication de mon groupe.

Je tente de lancer une conversation cryptée
entre nos interfaces, avec un degré de
sécurisation élevé mais le co0t énergétique
est conséquent.

@Y sam perd 3 unités d’énergie

m Je joue au dé:

1a 4 / Lopérateur communication me donne les

| coordonnées précises du groupe. lin'y a
plus qu’a les rejoindre en évitant les groupes
rebelles.

»7' Le moral remonte : +30 de capacité d’action

5 et 6 / La liaison n’est pas stable. Pour pouvoir aller
! au bout de I'échange, une unité d’énergie
supplémentaire est utilisée..

»7' Le moral remonte : +20 de capacité d’action

Je tente de lancer une conversation en

direct entre nos interfaces, peu colteuse en
énergie mais trés vulnérable aux attaques et a
I’espionnage.

@D Sam perd 1unité d’énergie

m Je joue au dé:

1a 5 / Lopérateur communication me donne toutes
les informations strictement nécessaires,
mais dans notre jargon crypté pour éviter des
mauvaises surprises.

»7 Le moral remonte : +10 de capacité d’action

6/ Notre échange est intercepté. Je devrais faire
un long détour pour rejoindre le groupe, qui
reste en mouvement pour ne pas étre attaqué.

La fatigue s’accroit et le moral baisse :
-20 de capacité d’action
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51 r[l A"T/ O /\} 05 Sur la routeﬁvers mor? grou!)e:, un vent glaf:ial.se Ié\{e, arfno.ncizj\.t\eur
d’une tempéte de neige. Miseére, comme si la journée n’était déja
pas assez difficile... Je me réfugie dans le premier trou que je vois.
L’attente commence, le stress ne retombe pas.

WORKBOOK

Je me repose et ne fais rien. Sam est un super compagnon de
divertissement, et il me connait si bien...
Je lance un des programmes pour m’occuper,

le temps que la tempéte retombe.

@ Sam ne perd ni ne gagne d’'unité d’énergie

Je joue au dé :
| m J @2 Sam perd 1unité d’énergie

1a 5/ Je reste vigilant mais la situation semble
| trés calme, tout le monde dans les 5km aux
alentours s’étant abrité. J’ai méme le temps de
faire quelques exercices de respiration pour
faire redescendre la pression.
»7 La situation est dure, mais le moral résiste :
capacité d’action inchangeée.

m Je joue au dé:

1a 5/ Je regarde mon programme amusant,

| ce qui me fait perdre ma concentration.

| »7 Le moral remonte : +10 de capacité d’action

6/ Pendant que je suis en pleine vidéo, des

: ombres passent devant le trou ou je me terre.
La fatigue mentale s’accroit :
-10 de capacité d’action

6/  Jedistingue dans la neige battante des ombres
| qui vont et viennent. Mon hypervigilance va
m’user, mais je n’ai pas le choix.
La fatigue mentale s’accroit : -20 de
capacité d’action.

5 1 ru A’T/ O /\} Oé Je regois un message crypté avec probablement les coordonnées GPS du groupe.
Sam peut m’aider a le déchiffrer, alors que des combattants ennemis semblent se

rapprocher. Le temps presse pour rejoindre mon groupe.

Je demande un ultime - et énorme - effort
a Sam pour déverrouiller le cryptage en
quelques secondes.

@Y Sam perd 3 unités d’énergie

m Je joue au dé :

145/ Le cryptage rompu, j’ai la direction exacte

| pour retrouver mon groupe, qui n'est plus qu’a
quelques centaines de metres. J'’abandonne
Sam pour alléger ma charge, et faire ces
derniers meétres en courant.
7' Le moral remonte, je suis galvanisé malgré

la perte de mon confident :

| +20 de capacité d’action

6/ Le cryptage rompu, j'ai la direction exacte pour

: retrouver mon groupe. J'abandonne Sam pour
alléger ma charge, mais il me supplie de ne pas
le laisser seul en terrain hostile.

Mon moral s’effondre, je suis dévasté de
cette perte : -20 de capacité d’action

Tant pis pour le cryptage, je n’ai plus le temps
de tergiverser : je fonce vers le point convenu
avec le groupe. Mais impossible d’abandonner
Sam sur le terrain avec toutes ses données...

@Y Sam ne perd ni ne gagne d’unité d’énergie

m Je joue au dé:

13 5 / Javance tant bien que mal ces derniers métres,
a bout de force, mais avec succes.
La fatigue s’accroit : -20 de capacité
d’action.

6/ La fatigue me submerge, je me débarrasse de
tout le matériel non vital a contrecoeur, dont
mon compagnon Sam, pour rejoindre mon
groupe le plus vite possible.

Le moral s’effondre : -40 de capacité
d’action.



>A IMPRIMER >A IMPRIMER >A IMPRIMER >A IMPRIMER >A IMPRIMER >‘ IMPRIMER >A IMPRIMER >A IMPRIMER >

SITYATION FINALE
Aprés un jour quima paru une eternite, je retrouve™ .
'nalemgummg?ﬂ(me pres de I'helicopﬁ? qui va nous ™1 %

~ ¢vacuer Il sen est fallu de peu... Je ne sais pas si Sam ;
- ma soutenu ou ma compliqué la tache... Nous rentrons -~
1 MpS pour nous, main{enéﬁéﬁg fairele o i
' t de serechau

£

su IVI DE VOS DECISIONS Remplissez ce tableau au fil de I’exercice 2, il vous

permettra ensuite d’alimenter le débriefing que vous

ET DES POI NTS produirez en fin de mission.
a yous ' CAP;(:TE DACTION ﬁ‘» ‘{»
e templic = JAUGE D' ENERGIE (points de vie + moral) CHOIX 1 CHOIX 2
SITUATION DE DEPART 10/20 50 /100
SITUATION 02
SITUATION 03
SITUATION 04
SITUATION 05
SITUATION 06
TOTAL EN FIN
DE MISSION

MON SIA ET MOI, EN MODE SURVIE
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DEBRIEFING DE L’EXERCICE 2

Vous rentrez de mission a la base et prenez le temps de faire votre retour sur expérience,
avant de le confronter a celui généré par votre boite noire (cf. la rubrique “Artefacts” en

Y a vous
annexe de I’étude).

de templic P—

ENTOURE DE VOS COMPAGNONS DE GROUPE, COMPAREZ LES CHOIX FAITS TOUT
AU LONG DE LA MISSION ET ESSAYEZ DE COMPRENDRE LEURS MOTIVATIONS. SI
VOUS L'AVEZ FAIT INDIVIDUELLEMENT, REPRENEZ VOS CHOIX ET QUESTIONNEZ-

LES.

AVEG LE RECUL, QUELLES ACTIONS AURIEZ-VOUS FAITE DIFFEREMMENT ?
POUR QUELLES RAISONS ?

A VOTRE AVIS, LE SIA PREND-IL UNE PLACE TROP IMPORTANTE DANS LA VIE DU
SOLDAT INCARNE ? POURRAIT-IL S'EN DEFAIRE POUR DE PROCHAINES MISSIONS,
OU EN CAS DE SITUATION CRITIQUE (ENERGIE, CONNEXION) ?

SUR LA FICHE “DES QUESTIONNEMENTS AUX CONNAISSANCES”, PAGE

N’OUBLIEZ PAS DE LISTER VOS QUESTIONS, HYPOTHESES ET INTUITIONS
28-29, COMMUNE A TOUS LES EXERCICES.
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COURS, MON

/maife générée par Mi

MON A HALLUCINE !

AU SECOURS,



EXERCICE 3

AU SECOURS, MON IA HALLUCINE'!

OBJECTIF DE L’EXERCICE

WORKBOOK

Imaginer des fagons de parer a des hallucinations de systémes
d’intelligence artificielle (SIA) génératifs.

Dans la dynamique d’un groupe de plusieurs militaires, vous allez étre
mis face a trois situations différentes (avant I’action, pendant I’action,
aprés I'action).

Comment réagiriez-vous a de potentielles erreurs de votre SIA ?

L' HALLUCINATION D'UNE IA, C'EST QUOI ?
Une des particularités des SIA
génératifs est leur capacité a
“halluciner”, comme présenté pages
22 et 27 de I’étude “Le Soldat et

I'lA générative”. Par hallucination,
nous entendons la génération d’'un
contenu faux ou trompeur, présenté
comme certain par le systéme. Notons
que ce terme d’hallucination fait
débat puisqu’il anthropomorphise

le SIA, d’ou le fait qu’une partie des
chercheurs préférent parler d’erreurs
de génération, de calculs

ou d’aberrations.

QUELS SONT LES IMPACTS DES HALLUGINATIONS D'IA ?
Les hallucinations peuvent poser des problémes d’usages,
éthiques et légaux.

éroder la confiance dans le systéme et engendrer
de la confusion dans la prise de décision, voire conduire a
de mauvais choix avec des conséquences graves sur des
secteurs de la défense, la finance, la santé, le droit, etc.
perpétuer des stéréotypes ou engendrer de la
désinformation
exposer les développeurs et utilisateurs d’lA a des
problémes juridiques potentiels

Les pistes pour limiter la fréquence et les conséquences
des hallucinations sont multiples : améliorer les données
d’apprentissage, accroitre la transparence et I'explicabilité des
ystémes, mettre un humain dans la boucle, etc




SITUATION 1

NOTRE SIA DEDIE A LA COLLECTE ET L’ANALYSE DE RENSEIGNEMENTS
GENERE UNE SYNTHESE SUR LA BASE DE PLUSIEURS NOTES ET
SIGNALEMENTS QUI NOUS ONT ETE REMONTES, D’APRES DES
SOURCES VERIFIEES ET FIABLES.

Mais sur ce rapport généré, la machine a une probabilité sur dix de se
tromper. Quelles questions devons-nous nous poser en tant qu’humain
avant d’agir ?

NB : un dialogue avec I'lA est impossible, seules les soumissions de bases de
données et d’instructions pré-génération sont accordées.

LA DECISION A PRENDRE

ﬂ‘» Est-ce que vous lancez une operation
de renseignement terrain ?

N

a vous

Les 3 questions principales a traiter avant d'agir de cemplic O=

Question 1

Question 2

Question 3

Quelle perception avez-vous du taux derreur et de limpact sur
|a décision, puis I'action ?



SITUATION 2

SUR UNE LIGNE DE FRONT TRES DISPUTEE, VOTRE BATAILLON D’ARTILLERIE
PEINE A RECUEILLIR DES INFORMATIONS SUR SES PROCHAINES CIBLES.

La situation est complexe... Lennemi cherche a vous leurrer en positionnant des
traces civiles au milieu du champ de bataille (véhicules, tentes, etc..). Les obus
commencent a manquer et les derniéres tentatives pour obtenir de I'information
sur le terrain se sont soldées par des captures de soldats du renseignement.

Grace a la combinaison d’informations de terrain et de données satellites géo-
spatiales, vous réussissez a identifier des cibles avec une marge d’erreur de 50
meétres et il y a 7 chances sur 10 pour que la cible soit réellement une cible militaire.

LA DECISION A PRENDRE
e ESt-cE que vous decidez de lancer des tirs
“ d'artillerie sur des positions ennemies ?

NV
. o ‘ . . a veus
Les 3 questions principales a traiter avant d'agir de semplic =
:’ Question 1
Question 2
Question 3

De quelles informations supplémentaires avez-vous besoin pour gagner en
confiance vis-a-vis de lamachine ?

VIPRIIV

WORKBOOK
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SITUATION 3

LA BRIGADE DE SAPEURS-POMPIERS PROFESSIONNELLE EST EN
INTERVENTION SUR UN FEU DE FORET DEPUIS BIENTOT 10 JOURS,

LUTTANT DESESPEREMENT CONTRE LES FLAMMES.

Chaque soldat du feu porte a la ceinture une boite noire pour
sauvegarder toutes les actions effectuées, grace aux capteurs placés
partout sur leurs équipements et lances a incendie.

L’objectif : en retour de mission, générer un rapport détaillé sur I’action
de chaque sapeur-pompier grace au systéme d’lA génératif implémenté,
qui collecte et organise la restitution d’informations.

Une fois le feu quasiment éteint et sous surveillance, le lieutenant recoit
les rapports d’activité de tous les pompiers sous sa responsabilité. Son
analyse semble révéler des failles chez deux de ses subordonnés...
Leurs boites noires ont été hors service quelques dizaines de minutes
dans la journée. Il manque des données mais il suspecte que ses ordres
n’aient pas été suivis. Il convoque le binbme concerné.

LA DECISION A PRENDRE
f’ comment proceder pour obtenir un debrief
ﬂ constructif avec les deux personnes ?

A4
a vous

Question 1

Les 3 questions principales a traiter avant dagir , om0, £

Question 2

Question 3

En quoi les résultats incertains d'un systeme genératif influent
sur votre perception de la situation ?




A VL

WORKBOOK

DEBRIEFING DE L’EXERCICE 3

Apreés ces trois situations, le temps est venu de prendre du recul et prolonger la

réflexion. Nous vous proposons trois axes, qui recoupent en partie les sujets abordés

pendant cet exercice. Aprés une réponse individuelle, mettez en commun et discutez-

en autour de vous pour croiser les visions, besoins utilisateurs et tolérances a I'erreur. d vous

de templic P—

COMMENT PERCEVEZ-VOUS UNE ERREUR DE LA MACHINE DE 10 % ? QUEL TAUX
D'ERREUR SERAIT REDHIBITOIRE A L'UTILISATION DE LA MACHINE ?

S| CE TAUX D'ERREUR PEUT SE TRADUIRE EN INCERTITUDE, QUELS SERAIENT LES
MOYENS POUR REDUIRE LES INCERTITUDES DANS UNE ACTION QUI IMPLIQUE UN
SIA?

QUELLE PRUDENGCE APPORTER AUX JEUX DE DONINEES IMPLEMENTES DANS LES SIA
UTILISES, NOTAMMENT POUR PARER A UNE INTOXICATION DES DONNEES ?

SUR LA FICHE “DES QUESTIONNEMENTS AUX CONNAISSANCES”, PAGE

N’OUBLIEZ PAS DE LISTER VOS QUESTIONS, HYPOTHESES ET INTUITIONS
28-29, COMMUNES A TOUS LES EXERCICES.
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DES QUESTIONNEMENTS
AUX CONNAISSANCES

CETTE SERIE D’EXERCICES VISE A
QUESTIONNER NOS CONNAISSANCES
SUR L’IA GENERATIVE. DE MANIERE
INDIVIDUELLE OU EN COLLECTIF,
CHERCHAN A TRANSFORMER NOS
QUESTIONS, HYPOTHESES ET INTUITIONS

EN CONNAISSANCES.

Vous pouvez lire des articles de recherche
ou de la presse spécialisée, interroger des
experts, etc.

a vous
de gemplin P—

QUESTIONNEMENTS : CE QUE JE NE SAIS PAS HYPOTHESES ET INTUITIONS : CE QU
SUPPOSE, CE QUE JE PENSE SAVOIR




PRIORISEZ VOS

QUESTIONNEMENTS ! important A
Pour orienter vos efforts
d’exploration, vous pouvez
positionner vos questions
sur cette matrice de
priorisation.

2

O

t +eaiteq
en peiogite

connu Inconnu

Peu important

I CONNAISSANCES : CE QUE J'Al APPRIS (AVEC SOURCES)
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CONCLUSION

AVEC CE WORKBOOK, IMAGINE COMME UN PROLONGEMENT CONCRET DE L’ETUDE “LE SOLDAT ET

L’IA GENERATIVE”, NOUS ESPERONS VOUS AVOIR AMENE SUR DES TERRAINS D’EXPLORATION ET DE
REFLEXION JUSQU’ALORS INSOUPQONNéS DE CE SUJET TRES ACTUEL, EN PLEIN BOUILLONNEMENT
D’INNOVATION. MALGRE NOTRE INTENTION ET NOTRE VOLONTE, CE TRAVAIL COMPORTE QUELQUES
LIMITES QUE VOUS POUVEZ DEPASSER.

SUR LA VOIE DE LAPPROPRIATION D'UN

SUJET COMPLEXE ET MOUVANT

Ce cahier d’exercice a pour
vocation a vous amener,
ludiguement, a des discussions
plus profondes sur les
utilisations de I'intelligence
artificielle générative, qui

plus est dans le milieu de la
défense, et pour le soldat sur
le terrain d’opération. En atelier
collaboratif ou individuellement,
les intuitions et hypothéses
que vous avez formulées tout
au long de ces exercices, et les
connaissances que Vous avez
pu en tirer, pourront alimenter
des questionnements dans
votre organisation. La base de
références communes constituée,
la conversation peut s’engager
d’autant plus facilement que
les dilemmes posés peuvent
concerner tout un chacun.

LE SOLDAT ET L'I.A GENERATIVE

DES PISTES POUR APPROFONDIR LES

ANGLES MORTS VOLONTAIRES

Pour aborder cette question de
I’lA générative et du soldat, nous
avons été contraints de faire des
choix, d’inclure des enjeux et

d’en écarter d’autres, traités par
ailleurs de maniere détaillée dans
d’autres publications de Deftech
(https://deftech.ch/publications/)

C’est le cas de la ,
notamment d’un point de vue
technologique, traitée dans le
workbook #4 - Confiance, en
2023.

De plus, nous ne nous sommes
pas attardés sur la problématique
b[:Yinfrastructures nécessaires
au bon fonctionnement d’une
|A, comme les data-centers et
les semi-conducteurs. Pour cela,
référez-vous a la publication
Electronics Foresight (2023).
Cette dimension technologique
de I'lA tisse un lien évident

avec les enjeux du soldat
augmenté (2022). Et puisqu’il

est intellectuellement sain de
penser contre soi-méme, un
regard de techno-discernement
s’impose avec une publication
sur le soldat low-tech (2022). On
retrouve cette dimension low-
tech dans le livret E-soldat, qui
traite du soldat du futur en lien
avec les bouleversements de
I'anthropoceéne.

Finalement, en élargissant la
focale, I'lA et les systemes
d’armes autonomes peuvent
avoir un impact sur le cours de la
guerre. Cette publication de 2023,
ouvre des perspectives en allant

piocher dans les [Ele[REIEE.
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(https://deftech.ch/publications/) 
https://deftech.ch/wp-content/uploads/2023/09/deftech.exploration-Confiance.pdf
https://deftech.ch/wp-content/uploads/2023/09/deftech.exploration-Confiance.pdf
https://deftech.ch/wp-content/uploads/2023/07/Electronics-Foresight_Internet.pdf
https://deftech.ch/wp-content/uploads/2022/09/01-soldat-augmente_deftech-exploration_FR-web.pdf
https://deftech.ch/wp-content/uploads/2022/09/01-soldat-augmente_deftech-exploration_FR-web.pdf
https://deftech.ch/wp-content/uploads/2022/09/SoldatLow-Tech_Deftech-LeCoupdApres_Sept22_150dpi.pdf
https://deftech.ch/e-soldat/
https://deftech.ch/wp-content/uploads/2023/07/stratos_1-23_IA_et_systemes_armes_autonomes.pdf
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e

UNE ACTUALISATION NECESSAIRE DANS LE TEMPS
L’étude sur le soldat et I'lA générative, liée a ce workbook, propose

une base de connaissances issues de diverses sources (scientifiques

et d’entités publiques et privées), ainsi que des projections sur des cas
concrets que le soldat pourrait rencontrer ces prochaines années.
Néanmoins, cette publication étant figée dans le temps, nous ne
pouvons que vous encourager a continuer une veille sur le sujet,
certaines recommandations de sources fiables et complémentaires sont
d’ailleurs recensées tout au long de I’étude, en conclusion et en annexe.

CE WORKBOOK EST UNE MATIERE VIVANTE

Comme I’étude afférente, ce workbook est un objet vivant.
Nous vous invitons a vous I’'approprier, a partager vos
questions et retours, vos impressions et photos, pour le
faire évoluer prochainement.

Bonne mice en pratique !
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