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La confidentialité des données, vue de Suisse ou de France,
est souvent un sujet qui sert a faire frémir les amis a 'apéritif.
C’est aussi le théme de bons reportages que I'on regarde
confortablement installé dans notre bureau ou notre canapé.
Dans Spectral, nous aimons explorer les limites.
Et si nous allions observer ce sujet quand il devient vital,
quand le résultat peut se terminer par un « Game Over »,
sans possibilité de recommencer?

Pour cela, nous avons laissé le champ libre a Sofia Urtach,
chercheuse indépendante et journaliste, qui vient
d’achever une mini-série documentaire pour Arte, intitulée
Sous les radars.

ienne, Mars 2021. Mon application
V VPN a bugué et je ne m’en apercois
que 5jours plus tard. Jétais en dépla-
cement en Autriche, j’ai commencé a angois-

ser. Mes enquétes numériques peuvent me
causer des ennuis... Pour prendre un peu de
recul, j’ai appelé un ami expert en cybersécu-
rité. Apres cela, les questions tourbillon-
naient dans ma téte : comment, dans des
contextes extrémes, des personnes tentent
de disparaitre numériquement parlant ?

Comment cherchent-elles a échapper adela

surveillance ciblée ou de masse ? J’ai com- Comment se rendre invisible
mencé a lister des cas, des situations avec de | ill ¢ . 2
lesquelles me documenter, pour m’en inspi- e la surveiltance numerique -
rer. Journalistes, lanceurs d’alertes, dissi-

dents politiques, services secrets... Mais aus- Sofia Urtach

si terroristes, grand banditisme, narco-trafic,
criminels. Quelles que soient leurs inten-
tions, tous cherchent a disparaitre et passer
sous les radars. Comment font-ils ? Quels
sont leurs points communs ? Comment les
facteurs culturels, géographiques, histo-
riques influent sur leurs choix dans leur
quéte d’invisibilité ? Je tenais la un sujet d’en-
quéte. Sans le savoir, je venais de mettre le
doigt sur un sujet qui va m’obséder pendant
les 4 prochaines années et me faire voyager
dans le monde entier. Cette histoire, je vous
la partage dans un livre 1 et une série docu-
. . . . . | 1 Sous les radars, Comment se rendre

mentaire diffusée sur Arte.tv dont voici | j,uicible de Ja surveillance numérique ?
quelques extraits. Enquéte. Sofia Urtach. Seuil, 353 p, Paris
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Addis Abeba, Ethiopie

[...]Jeretrouve Reda (prénom modifié), une activiste,

sur le campus d’Addis Abeba. Reda s’est donné pour mission de
documenter les actions de manipulation du régime. Elle se sait
surveillée. Proche d’un opposant politique au pouvoir en place,
elle a appris tres jeune une palette de techniques pour déjouer une
surveillance quelle qualifie de lacunaire de la part des autorités.
Elle s'emporte : « Ce sont tous des fonctionnaires incompétents
et corrompus, ils n'ont pas de réves, ils ne croient en rien ! »

Apres une déambulation dans les méandres du campus pour semer
d’éventuels observateurs indiscrets, elle me conduit dans un lieu
tenu secret et m’indique une ancienne « dead drop », une boite aux
lettres morte. Elle était utilisée par un réseau de journalistes pour
déposer des clés USB cryptées avec des contenus documentant, au
plus pres, la guerre du Tigré de 2020 a 2022. Ce fut un moyen de
révéler des exactions des Forces de défense nationale éthiopiennes
et de parer a d’éventuelles coupures d’internet et de blocage d’acces
sur certains services en ligne.
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4 Une ancienne dead drop,
dans un mur

-

Addis Abeba, Ethiopie

« Pour passer sous les radars, il faut contourner le numérique.
En ligne, nous sommes a la merci des trolls, harceleurs, services
secrets. Nous nous appuyons sur des techniques documentées

et pratiquées dans I’histoire mondiale des résistances pendant

la Seconde Guerre mondiale, les mouvements de libération en
Amérique latine et les conflits au Moyen-Orient, explique-t-elle.
Nous ajoutons a ces pratiques des dispositifs numériques
extrémement sécurisés, avec des cryptages robustes, pour
transmettre des données sensibles. » J’ai cherché a en savoir plus
mais elle refuse de détailler davantage leurs protocoles techniques.
Cela traduit un niveau de crainte partagé : le Committee to
Protect Journalists (CPJ) classe régulierement I’Ethiopie parmi
les pays les plus dangereux au monde pour la presse.

\_ )
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Dnipro, Ukraine

Depuis février 2022, le conflit russo-ukrainien montre comment
les deux camps rivalisent d’ingéniosité, de ruse et de sadisme pour
tenter de prendre 'ascendant sur leur adversaire. Malgré les
drames qui se jouent en temps réel sous les caméras des drones
FPV et les vidéos qui tournent en boucle sur les chaines Telegram,
tous les états-majors, 7%ink tanks et industries de défense du
monde observent. Ils scrutent I'évolution des doctrines et des
tactiques, les technologies utilisées et celles rendues obsoletes,

et les usages du numérique proches de la zone de front.

Dans ce conflit, les espaces numériques ne sont ni blancs, ni noirs,
mais une palette de gris. Ils sont a 'image de ce qu'est la guerre,
ambivalents : tantot des refuges et des fenétres d’évasion sur le
monde, tantot des plaies ouvertes sur le conflit.

A Dnipro, plus de 100km derriére la ligne de front, je suis autorisé
a observer un groupe de parole organisé par la communauté tech
locale. Le temps d’une soirée se mélent les histoires personnelles
et celles que I'on colporte ; comme des contes, pour développer

de nouveaux réflexes, se prémunir voire se préparer al’impensable.
Jevousen livre ici quelques témoignages, en préservant 'anonymat.

31 < Clé USB dépouillée et cryptée
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Katerina a fait le choix de rester ici, d’apporter son soutien en base
arriere, en tant qu’infirmiére. Elle me raconte comment elle
échange des tranches de vies, des memes, des GIFs avec ses amis
partis vivre et travailler a Kyiv. Pour elle, c’est une source de
réconfort : « Ils sont loin mais grace a Telegram, on oublie notre
quotidien, on rit énormément, on se sent a nouveau vivants. »

Irina, prend la parole, assez émue. Elle explique a ’'assemblée
quelle a fait le choix d’arréter de discuter sur Telegram avec son
frere, qui est au front. Il lui a envoyé une photo de sa tranchée et
peu apres, il s’est fait bombarder par un drone. Il a perdu un
camarade. Elle soup¢onne un piratage de son téléphone, un
mouchard, qui aurait permis de guider les attaques de drones.
Depuis cet incident, plus de SMS, plus de Telegram. Juste une lettre
tous les 15 jours.

Pour conclure la soirée, un des organisateurs présente les outils et
techniques de Securityinabox.org. C'est un site créé par ’'ONG de
défense des droits de ’homme Front Line Defenders qui répertorie
tous les conseils, techniques et bonnes pratiques pour limiter les
vulnérabilités numériques de nos vies connectées.
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¥ Drone FPV ukrainien
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N Le Nokia 105 de Stepan
et son module Mesh

- MESHTASTIC; q;»liné_ i
glon: UA_433(LoRa)

~

Odessa, Ukraine

Stepan est un ancien plombier. Sans hésiter, il me montre son
téléphone mobile, bricolé, équipé d’'un module « mesh ». « J’ai
récupéré un vieux Nokia 105. C’est hyper robuste et il n’y a pas de
puces 3G, ni GPS. On est donc moins détectable. Et en plusde ¢a, je
change ma SIM tous les mois. On est jamais trop prudents ! J’ai
aussi bricolé un systéme avec un Raspberry Pi pour communiquer
via un réseau mesh avec ma famille, on utilise tous ’application
Meshtastic. Ca fonctionne plus ou moins comme des talkies-
walkies. Certains ont des usages spécifiques avec la messagerie
peer-to-peer Briar. On évite ainsi les réseaux d’Internet mobile.
C’est plus stir, ca me rassure. »

- )
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LES CHAMPS
BE BATRILLE

v Entretien avec Judith Alsberg,
chercheuse franco-allemande
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Experte auprés de la Commission européenne et

de nombreux gouvernements dans le monde, elle vient

de publier le livre Les champs de bataille de demain: fluides
et imperceptibles ? Un ouvrage, issu de sa these, qui laisse
une grande place au visuel. Il méle travaux épistémologiques,
science-fiction institutionnelle et enquéte fouillée sur

les dispositifs technologiques de défense de notre temps.
Entretien sur la terrasse du Chaos Computer Club, a Berlin,

a 'aube de l'été.

SP

JA

SP

JA

Pourquoi nous avoir invités ici, au café
du Chaos Computer Club (CCC)?

C’est un lieu o1 je me sens bien, ot j’ai mes
habitudes. Mais c’est surtout un lieu impor-
tant pour moi, car il symbolise cette tension
entre l’attrait et le discernement nécessaire
face alatechnologie. L'une des raisons détre
du CCC a sa création était de pouvoir réflé-
chir aux conséquences sociales de la techno-
logie, et je me retrouve assez bien dans cette
ambition. Nous utilisons la technologie, mais
comme le disait Wau Holland, le cofondateur
du Club : « Quiconque est fasciné est asser-
vi. » Donc nous devons toujours étre capables
de prendre du recul sur nos usages.

Le théme de ce premier numéro

de Spectral s’intitule «Petit, Agile,
Invisible ». Ces trois attributs forment-
ils selon vous un paradigme cohérent
ou sont-ils trois tendances qui

se développent indépendamment?

Sil’on prend les définitions de ces trois
termes, et en faisant quelques raccourcis,
cela peut sembler assez logique de les accoler.
Au premier abord, on peut imaginer que
quelque chose de petit sera stirement moins
visible et plus agile que quelque chose de
gros. Par ailleurs, dans une logique de dé-
fense, on peut s’interroger sur ’'intérét pré-
supposé de tels attributs pour les armées ou
pour des acteurs du secteur, comme les in-
dustriels.

[NDLR : elle commence a écrire, griffonner
sursoncarnet ]

SP Justement, dans quelle mesure
ce triptyque pourrait-il étre souhaité
ou souhaitable pour les armées?

JA Cequi me semble certain, c’est quon ne peut
pas faire de généralité. Tout dépend du
contexte, des moments de I’Histoire. Dans
ma réponse précédente, j’ai parlé de raccour-
cis, qui parfois peuvent étre trompeurs.
L’Histoire nous montre qu’il existe de nom-
breux contre-exemples ol étre petit, agile et
invisible n'est pas forcément un avantage. En
effet, ’affichage de certains équipements
lourds peut étre une démonstration de puis-
sance, potentiellement dissuasive. Dans cer-
tains cas, cela peut avoir du sens de tendre
vers ce triptyque mais je pense qu’il est pré-
férable d’étudier ces dynamiques séparément
et suivant différents points de vue, puis de
voir au cas par cas a quel moment il est perti-
nent de les assembler.

« LHistoire nous montre qu'il
existe de nombreux contre-
exemples ou étre petit,

agile et invisible n'est pas
Forcement un avantage. »

On s%loigne peut-étre de votre question,
mais avec le recul, c’est plutot une logique
d’/high-low mix qui est aujourd’hui privilé-
giée dans le secteur de la défense. Je vais for-
cément caricaturer un peu pour me faire
comprendre : dans 1’idéal, sur le ->

JUDITH ALSBERG
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champ de bataille, vous avez a la fois besoin
de matériel de pointe pour des missions né-
cessitant une grande efficacité, mais égale-
ment de dispositifs moins élaborés, ou vous
pouvez chercher avant tout a avoir du vo-
lume. Sije reviens a votre triptyque, il est fort
probable que dans le cadre d’un conflit, ce-
lui-ci puisse étre utile dans certains cas, mais
il est aussi hautement probable que vous ayez
besoin de matériels gros, statique et visible
pour prendre le contre-pied.

Je vais prendre 'exemple des bases améri-
caines, extrémement durcies, qui constituent
un historique de la Guerre froide. Elles sont
aujourd’hui tres utiles, on peut y protéger les
avions sous des couches de béton. A I'inverse
des Russes, avec leurs hangars ouverts ou il
est plus facile d’atteindre leurs avions.

Dans votre ouvrage Les champs

de bataille de demain: fluides

et imperceptibles ?, vous évoquez
la recherche de miniaturisation

et le lien avec une prolifération des
capteurs et effecteurs ? Pourquoi
et quelles questions cela induit-il ?

Sur le champ de bataille, le petit peut avoir un
grand intérét sous certaines conditions, et
c’est souvent lié a une question de commodi-
té. Par exemple les Ukrainiens ont fait petit,
sur les drones notamment, parce que c’était
plus facile a produire dans le contexte d’ur-
gence et avec des effets majeurs dans les opé-
rations. On peut produire du petit en quan-
tité, c’est moins complexe, jusqu’a un certain
niveau de miniaturisation bien sr. Pour les
drones, le FPV fonctionne aujourd’hui car il
aune niche opérationnelle d’appui au fantas-
sin, d’attaques précises. Mais on ne peut pas
le transformer en chasseur, comme le Rafale
oule F35.

De prime abord, un matériel « petit » a
I’intérét d’étre moins détectable, visuelle-
ment ou au radar. Le corollaire est qu’il est
aussi souvent plus facile a construire, a dé-
placer, et il est surtout plus aisé de former les
personnes a le manipuler.

De plus, le « petit » facilite la multipli-
cation, la prolifération. Ce qui est « petit »
peut avoir un effet unitaire s’il apporte de la
précision, mais son impact reste restreint.
Pour dépasser cette limite, il faut alors entrer
dansune logique de volume, comme avec les
essaims de drones. On assiste actuellement
en Ukraine a une logique de massification,
avec une front-line de petits objets trés nom-
breux, danslaquelle le glaive et le bouclier se
confrontent sans cesse. Le drone Fury Alm
est le dernier exemple en date.

Cette logique de saturation peut étre in-
téressante car elle va fixer 'adversaire sur un
point précis, empécher la manceuvre. Cela
nécessite cependant une grande quantité de
matériel et une logique sacrificielle. Et par
ailleurs, pour les missions visant des in-
frastructures massives, le petit atteint ses
limites. Dans les opérations ot 'on cherche a
frapper des bunkers, il faut tout de méme de
la charge, 1150 kg dans le cas du FP-5 Fla-
mingo (missile ukrainien).

C’est ici que l’on rejoint le concept
d’Aigh-low mix dont je parlais précédem-
ment : ce que vous dédiez a la saturation, ce
ne sont pas forcément vos meilleures
troupes, votre meilleur matériel. On acte ain-
si que les forces ne sont pas homogenes, et
quon va chercher des effets significatifs par
une combinaison savamment orchestrée des
troupes délites et classiques. La Russie fonc-
tionne comme ¢a actuellement. On a une pre-
miére vague de « low » qui sert a détecter les
failles du systéme adverse ou des points stra-
tégiques — par exemple avec des prisonniers
sortis des prisons pour servir de chair a ca-

ENTRETIEN
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non - et ensuite vient le « high » pour élimi-
ner précisément.

Pour terminer sur cette notion de mi-
niaturisation, je dirais que le « petit » est per-
tinent tant que I'on peut le produire vite et en
quantité. Mais si c’est de la technologie de
pointe qui cotite une fortune, et qu’il faut huit
mois pour former un opérateur, ce n’est pas
intéressant. L’'Ukraine montre qu’on peut
produire des drones en quantité, de facon
décentralisée et avoir un impact significatif,
méme sur des infrastructures critiques. Avec
I’avantage, contrairement a un avion clas-
sique, de ne pas perdre le pilote avec 1’aé-
ronef.

L'agilité est-elle compatible avec

le contexte militaire, qui nécessite

par définition une certaine robustesse?
Ou autrement dit, a quoi doit-on
renoncer, pour gagner en agilité?

Sur cette question d’agilité, c’est comme pour
la taille, il faut toujours repartir du besoin.
Par exemple si on considére l’artillerie : his-
toriquement la charge est importante car il
était difficile d’étre précis. A partir du mo-
ment ou la précision s’améliore, cela permet
d’alléger la charge utile. Les armées ont cher-
ché a développer la précision, en présuppo-
sant que la qualité pouvait compenser la
quantité. L'intention était de pouvoir désor-
ganiser ou paralyser ’adversaire, en frappant
précisément ses points critiques. A travers
cette réduction de charge et I’agilité de la
frappe, on rejoint la logique des forces spé-
ciales : pénétrer I’adversaire en profondeur,
pour déstabiliser.

Aujourd’hui, sur les vecteurs a plus
longue portée, la précision n'est toujours pas
optimale. Cela nécessite donc une charge
utile plus importante et du matériel moins
« agile ». Pour revenir a votre question ini-
tiale, il y a en effet souvent un trade-off au-
tour de ’agilité d’un point de vue matériel :
qu’est-ce que j’y gagne, quest-ce que j’y
perds?

En revanche, sion prend I’agilité au sens
stratégique, il y a un vrai paradoxe qui se crée
avec la dronisation, car cela permet une ac-
célération du rythme tactique. Certains pré-
tendent que les armées sont embourbées en
Ukraine, mais en fait c’est extrémement
fluide. Entre la robotisation, I’automatisa-
tion, le champ de bataille s’accélere et cela

SP

JA

SP

JA

dissuade voire empéche tout mouvement
humain 1. Il y a un vrai questionnement sur
le fait de maintenir des humains en premiere
ligne parce que cette accélération technique
et décisionnelle dans les feux avance plus vite
que Porganisation humaine...

Cela m’améne a une nouvelle question
sur I'adaptation en temps réel

a l'adversité, qui suppose une forme
d’intelligence distribuée: quelle serait
la logique de délégation et ou placez-
vous le curseur éthique et juridique

de celle-ci?

Sivous voulez gagner en réactivité, il est né-
cessaire d’optimiser la chaine de décision.
Cela peut se faire en la réduisant — diminuer
le nombre d’*échelon, favoriser la délégation —
ouen ’industrialisant, avec des processus de
décision clairs en fonction des situations. Le
probléme est que vous n’arriverez jamais a
identifier et cartographier tous les cas de fi-
gure. Le champ de bataille se caractérise par
une grande incertitude, et il me semble pré-
férable d’entrainer les personnes a gérer I’in-
certitude plutot que vouloir tout maitriser
(cf. commandement par I’intention). En ce
qui concerne la délégation totale de la déci-
sion a des machines, je reste tres circonspecte
sur ce sujet. Uhumain devrait rester dans la
boucle et la technologie ne doit pas étre déci-
sionnaire. C’est un principe que je promeus
et les derniéres avancées tendent a me
contredire, malheureusement. De plus,
au-dela de l’aspect éthique que vous évoquez,
cela ouvre des questions actuellement sans
réponse dans le champ juridique, notam-
ment en cas d’erreur ou de « dommages col-
latéraux » comme disent les Américains.

Linvisibilité militaire a une longue
histoire: camouflage, furtivité, guerre de
'ombre. OuU en sommes-nous sur ce
sujet?

Il suffit d’aller dans les salons d’armement

JUDITH ALSBERG
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pour constater les investissements des ar-
mées et des industriels sur le camouflage
technologique depuis de nombreuses années.

En effet, nous assistons depuis des dé-
cennies, sans que cela soit vraiment ques-
tionné d’ailleurs, a ce que jappelle la techno-
logisation totale du champ de bataille. Cette
tendance amene de nouveaux défis, intrinse-
quement liés a des questions physiques. Par
exemple, tout objet électronique émet, par
défaut, des ondes et de la chaleur. Les sys-
témes de communication classiques sont
donc tres facilement décelables. Ainsi, pour
limiter la signature thermique des postes de
commandements, les soldats enfouissent les
batteries en Ukraine.

D’anciens modes de communication
sont encore utilisés en paralléle de nouvelles
technologies, il y a comme une sédimenta-
tion des couches technologiques. Les Russes
ont voulu interdire les téléphones portables
sur le front et cela a provoqué une levée de
boucliers : les soldats ne peuvent plus s’en
passer, c’est beaucoup plus réactif que les sys-
témes de communication conventionnels.
Interdire certains outils de communication
comme le smartphone est devenu impos-
sible, bien qu’il crée des vulnérabilités. Ils
viennent souvent compenser les problemes
des systemes hérités des décennies précé-
dentes.

Le smartphone et ’acceés a Internet de-
viennent incontournables, indépassables, du
fait de I’évolution des modes de vie civils. Par
exemple, un poste de commandement de se-
conde ligne ukrainien peut servir a regarder
des vidéos sur Netflix. Cela fait partie du
confort actuel et permet d’offrir des mo-
ments de repos sans trop s€loigner du feu, et
donc d’*étre plus réactif en cas de besoin.

Pour revenir sur I'invisibilité, il y a aus-
sides explorations a premiere vue low-tech

SP

qui offrent une meilleure furtivité. En effet,
les pieces en résine ou les mélanges compo-
sites, souvent inesthétiques, sont indétec-
tables au radar en plus d’étre structurelle-
ment performantes.

Ces dynamiques autour de la
miniaturisation, la recherche d’agilité

et d’invisibilité, favorisent-elles

les grandes puissances ou les acteurs
asymétriques ? Autrement dit, est-ce
que ces dynamiques technologiques
soutiennent les empires ou la résistance ?

JA Jene sais passi « favoriser » est le bon terme.

SP

JA

Assez logiquement, et essentiellement pour
des questions de moyens, les acteurs asymé-
triques vont se pencher vers les dynamiques
que vous citez. Quand on a moins de res-
sources, on va aller plus naturellement vers
des matériels plus accessibles, avec une dua-
lité potentielle des usages, comme les drones
ou le matériel de communication. Mais les
grandes puissances vont aussi trouver leur
intérét dans ces dynamiques, dans cette lo-
gique de Aigh-low mix quejai abordée précé-
demment. Et 1a aussi pour des questions de
colit, car leur « puissance latente » (1€cono-
mie et la démographie) pour reprendre le
terme de Mearsheimer 2, n'est pasillimitée.
En effet, une guerre est d’abord une guerre de
capacités industrielles. Donc si le « petit » est
moins coliteux et plus facile a produire, ily a
forcément des aspects du conflit ou vous allez
y trouver un intérét, quelque soit le type d’ac-
teur.

Si vous deviez formuler «I'impensé »
de ces dynamiques, un élément

que nous n’aurions pas abordé jusqu’a
présent?

L’impensé principal serait de ne pas prendre
en compte le besoin. Partir du postulat que
« petit », ou « gros », c’est forcément utile ou
performant, c’est faire fausse route de mon
point de vue. Il faut toujours partir du ter-
rain en prenant en compte les capacités
(moyens de production, budget, ...). Apres
plusieurs années passées sur ce sujet, je
constate qu’on oublie trop souvent de
prendre en compte les besoins des opérateurs
sur le terrain. En cela, ce pourrait étre perti-
nent que les armées donnent plus d’autono-
mie aux divisions (comme dans les forces
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spéciales) ou qu’elles fassent plus souvent 1 Vincent TOURRET, Désigne, détruit, domine:
appel ades designers, dont c’est le métier, de ladronisation massive des opérations comme

partir de I'observation et la compréhension
du besoin, pour imaginer les solutions les

plus adaptées.

s

EET LI

Logique de volume:
essaims, saturation,
matériel sacrificiel, coots
limités

Avantage: discrétion,
production en masse,
facile a manipuler

Limites: charge
vtile faible, moins
adapté contre les
infrastructures

potentielle révolution militaire, Notes, Ifri, 5 juin 2025.

2 Elements clés de la thése de Mearsheimer, issu

de l'ouvrage The Tragedy of Great Power Politics

sont explicités en frangais dans cette étude:

Elie Baranets, Ce que veulent les grandes puissances
- La quéte de statut de la Chine et I'avenir de I'ordre
international, Etude 114, IRSEM, février 2024.
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l

| A DPISCUTER |

comment partiv av mieux

Quel dosage
de High—-low Mmix?

—

vilemme de passer
inager¢u: nombrevses
signatures (thermique,

magnétique, etc.)

Dilemme do smartphone:
habitudes et efficacité
des soldats vs
volnérabilité plos grande

Le low—tech, un atout?
matériaox composites,
basse fréquence,

anciennes techniques etc.

/

La guerre reste—t-elle

do besoin du terrain? vne guerre de capacités?

Les préoccupations

; Qui tirera av mieux profit
éthiques et joridiques? Cible

du Petit, Agile, Tnvisible 7

JUDITH ALSBERG
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LES COULISSES
IE SPECTRAL

Le magazine Spectral est le résultat d'une démarche a la fois
prospective, collective et créative. Elle se matérialisera en
plusieurs numéros pour rendre compte aux contributeurs et
parties prenantes des réflexions et des résultats produits.
Garder en mémoire, ouvrir de nouvelles réflexions et faciliter
la communication: tels sont nos objectifs.

ouUTEE RuseE = YorlERSH




PETIT, AGILE, INVISIBLE

Ce numéro est le résultat d*une collaboration helvético-francaise

d’anticipation sur des explorations technologiques dans le cadre

du projet Petit, Agile, Invisible et dans les domaines terre, mer, et cyber.

En plus d’étre binationale, cette collaboration pluridisciplinaire
convie des personnes aux activités militaire, industrielle, institutionnelle,

académique et créative.

Cette collaboration s’est déroulée en trois temps::

Cadrage, recherches préliminaires

et interviews

Journée d’ateliers collaboratifs mélant

militaires, réservistes, designers,
chercheurs, consultants pour imaginer

des pistes de réponses a de nouveaux cas
d’usages sur trois domaines opérationnels :
naval, terre, cyber.

Phase de synthese, de formalisation,
recherches complémentaires et rédaction

Les concepts présentés dans ce magazine proviennent de I’atelier réalisé a
Paris le 3 décembre 2025 avec la Cellule d’Anticipation Stratégique dela DGA
(CAST) dansleslocaux de PAgence Innovation de Défense.

Ceci est un travail de design fiction. Tous les textes et les concepts sont fictifs. Nous utilisons cette démarche de
matérialisation des futurs en vue d'enrichir le débat et communiquer a un public large et varié des enjeux

technologiques, environnementaux ou sociétaux.

Quentin Ladetto
(armasuisse)

Gérard Lapierre, Andrée de Saint-Affrique,
Louis Pernotte, Romain Laugenie,
Ministére des Armées

Matthieu Gioani (Le Coup d’Apres)

Matthieu Gioani, Romain Fenouil (Le Coup
d’Apres)

Félix Baranger
(Le Coup d’Apres)

Heidi Ghernati, Vincent Lasségue,
Antoine Petiteaux

Antoine Petiteaux

Camille Lemoine

Mathieu Glade
(SeaOwl Technologies), Léo Péria-Peigné
et Vincent Tourret (Institut Frangais
des Relations Internationales, IFRI).
Merci a ces personnes pour le partage
d’informations et les inspirations.

Participants a I’atelier
du 3/12/2025:

, Chercheur et
consultant. NB: réserviste marine nationale

, Chercheur et consultant,
(The Bridge). NB: réserviste armée de terre

, Maitresse de conférences,
(Institut Droit, Espaces, Technologies -
Université PSL)

, (Ministére des Armées,
France)

, Designer pluridisciplinaire
(Indépendant)

, Designer
pluridisciplinaire (Indépendant)

, Prospectiviste et facilitateur
(Les Propulseurs)

, (Ministere des Armées,

France)
, Ecrivaine
de science-fiction (Les Propulseurs)
, Designer

pluridisciplinaire (Indépendant)

, Chef de section
Transformation écologique (Ministére
de la Justice)

, (Ministere des Armées, France)
(Ministére des Armées, France)

Ainsi que tous les membres
de I'équipe projet.

Nous tenons a remercier Fabien Girardin,
pour son impulsion et ses conseils avisés.
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Croiser recherche, explorations
technologiques et questions de défense.
Dans toutes leurs dimensions, de facon
spectrale.

Telle est 'ambition de Spectral :
une revue exigeante qui s'adresse aux
esprits curieux des enjeux technologiques,
des questions stratégiques et des histoires
humaines, vécues. Les regards sont
pluriels ; ce sont dans les interstices
que senvisagent de nouveaux mondes.
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